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INTRODUCAO

Introducao

A importancia do processo de gerenciamento de risco se da pela necessidade de garantir
melhores resultados para gestdo com os riscos mitigados, o que dd maior seguranca e
governanga aos atos praticados pelos gestores, de forma transparente, que permita
contribuir para que os servicos, de fato, cheguem ao destinatéario final “a sociedade”.

Este manual tem como objetivo tratar de como se dara o processo de implantac¢do da politica
de gerenciamento de riscos e controles internos no dmbito do Ministério da Justica-M], bem
como ser uma peca de facilitacdo no processo de implantacdo dessa politica, trazendo
conceitos, definicdo de metodologias, exemplificagdes, formas, modelos, técnicas, sistemas,
entre outros.

Cabe salientar que o Manual, no decorrer do tempo, sofrerd modificagdes para se adaptar
ao grau de maturidade alcancado pelas unidades do M] e as novas praticas utilizadas,
portanto estara sempre aberto para os aprimoramentos necessarios para o alcance dos
objetivos vinculados a missao institucional desta Pasta.

Em 2017, por meio da Portaria n® 366, foi instituida a Politica de Gestdo, de Governanca,
Integridade, Riscos e Controles Internos do M], contendo os principios e objetivos,
competéncias e Instancias de Supervisao. Ressalte-se que devido as mudancas de estrutura
do Ministério, foram necessarias alteracdes nessa politica, o que culminou na publicagdo,
em 18/1/2018, da Portaria n? 31, contendo pequenos ajustes no que diz respeitos as
Instancias de Supervisao e conceitos.

Nesse contexto é importante registrar o papel dos seguintes atores no processo de
implantacdo da referida politica no ambito do Ministério: a Assessoria Especial de Controle
Interno e a Coordenagdo-Geral de Gestdo Estratégica e Inovagao Institucional, aos quais, de
maneira integrada, cabe assegurar, facilitar e auxiliar, no processo de implantagao da Politica
de Gestao, de Governanga, Integridade, Riscos e Controles Internos.
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MARCO REGULATORIO REFERENCIAL

Marco Regulatodrio Referencial

NORMAS GERAIS

Todas as organizagdes estdo suscetiveis a riscos que surgem da incerteza natural dos
atuais cenarios economico, politico e social e sdo considerados fontes de oportunidades
de criagdo de valor ou desafios na busca pelo atingimento dos objetivos estratégicos. Os
riscos estdo presentes nos processos de trabalho, nos projetos, na atuacao do gestor em
um processo decisério, em todos os niveis do 6rgdo, e devem ser gerenciados no sentido
de mitigd-los ou permiti-los de forma a manter as atividades criticas em um nivel
aceitavel.

No setor publico ndo podia ser diferente, a gestdo de riscos é fundamental para reduzir
o efeito das perdas, tratar com eficiéncia as incertezas, aproveitando-se das
oportunidades ou minimizando-se a probabilidade/ impacto de eventos negativos, a fim
de garantir o cumprimento dos objetivos estabelecidos, ou seja, o sucesso no
cumprimento da missdo da organizacao publica em entregar servigos de qualidade para
o cidaddo. Gerenciar riscos implica em possibilitar ao gestor publico melhores
resultados, melhoria das informagdes para a tomada de decis6es de maneira eficaz por
meio de identificacao e analise dos eventos de uma forma sistematica e estruturada.

Nesse sentido, as organizacoes adotam diversas abordagens, informais ou altamente
estruturadas e sistematizadas de gestdo de riscos, utilizando-se de modelos
reconhecidos internacionalmente, tais como COSO ERM, IS0 31000, Orange Book, entre
outras. Assim, para a pratica de gestao de riscos é recomendada a adog¢do de processos
consistentes em uma estrutura abrangente a fim de assegurar que o risco seja
gerenciado de forma eficaz e eficiente em todos os niveis da organizacao

“A implantagdo da gestdo de riscos em uma organizagdo é um processo de aprendizagem
organizacional, que comegca com o desenvolvimento de uma consciéncia sobre a
importancia de gerenciar riscos e avanga com a implementagdo de prdticas e estruturas
necessdrias a gestdo eficaz dos riscos. O dpice desse processo se dd quando a organizagdo
conta com uma abordagem consistente para gerenciar riscos em atividades relevantes, e
com uma cultura organizacional profundamente aderente aos principios e prdticas da
gestdo de riscos.” (TCU,2017)

“Adotar padroes e boas prdticas estabelecidas em modelos reconhecidos é uma maneira
eficaz de estabelecer uma abordagem sistemdtica, oportuna e estruturada para a gestao
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MARCO REGULATORIO REFERENCIAL

de riscos, que contribua para a eficiéncia e a obtengdo de resultados consistentes (ABNT,
2009).

Desse modo, a definicdo de uma estrutura de gestdo é primordial para o sucesso da
gestao de riscos em uma organizacdo, pois é na estrutura que se encontram os
fundamentos e os arranjos necessarios para abordar os riscos inerentes ao
cumprimento dos seus objetivos.

COSO — COMMITTEE OF SPONSORING ORGANIZATIONS OF THE TREADWAY COMMISSION

A estrutura conceitual desenvolvida pelo COSO é atualmente a mais aceita no cendrio
corporativo internacional, e a mais utilizada entre as companhias da América do Norte.
0 COSO é uma organizacgao privada criada nos Estados Unidos em 1985, para prevenir e
evitar fraudes em relatérios contabeis e financeiros, sendo seu principal objeto de
estudo os controles internos. Em 1992 a Comissao criada na instituicao para estudar as
causas da ocorréncia de fraudes publicou o trabalho Internal Control - Integrated
Framework (Controles Internos = Um modelo integrado), com o objetivo de orientar as
organizacdes quanto as melhores praticas de controles internos e contabeis.
Posteriormente, ja como Comité, foi estabelecida uma definicdo para controles internos
como sendo um “processo operado pela alta administracao e pelas pessoas, desenhado
para fornecer seguranca razoavel quanto a consecucao de objetivos” e para riscos como
a “probabilidade de perda ou incerteza associada ao cumprimento de um objetivo”.
(ASSI, 2012)

Ao longo do tempo, diante de um cenario de escandalos financeiros principalmente nos
EUA, os controles evoluiram e as organizagdes passaram a se preocupar com uma
estrutura de gestao com enfoque em riscos. Em 2001 iniciou-se a elaboracao do modelo
COSO ERM (Enterprise Risk Management) - Gerenciamento de Riscos Corporativos -
Estrutura Integrada, concluido em 2004, o que alterou o foco do modelo anterior voltado
unicamente para uma estrutura de controle interno, para o foco atual em gestao de
riscos no ambiente corporativo. O objetivo dessa estrutura é contribuir para que a
gestao da organizacdo adote uma forma de abordar os riscos inerentes ao cumprimento
de seus objetivos.

“0 gerenciamento de riscos corporativos é um processo conduzido em uma organizag¢ao
pelo conselho de administragdo, diretoria e demais empregados, aplicado no
estabelecimento de estratégias, formuladas para identificar em toda a organizagdo
eventos em potencial, capazes de afetd-la, e administrar os riscos de modo a manté-los
compativeis com o apetite a risco da organizagdo e possibilitar garantia razodvel do
cumprimento dos seus objetivos” (COSO, 2007)
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MARCO REGULATORIO REFERENCIAL

A metodologia proposta pelo COSO é apresentada em forma de cubo, por meio de uma
matriz tridimensional, que contém oito componentes de gerenciamento de riscos nas
linhas horizontais; quatro categorias de objetivos - estratégicos, operacionais, de
comunicacao e conformidade - representadas nas colunas verticais e; a organizagdo e
as unidades de uma organizac¢do na terceira dimensao do cubo. (COSO, 2007)

Fixagao de Objetivos

=0 2vevnni R

RENS

Identificagdo de Eventos

Q BV DN
QRB\NQ
N\

ook
“RASRN

Avaliagado de Riscos

Resposta a Risco

Atividades de Controle

Informagoes e Comunicagdes

oL

Monitoramento

Figura 1 - Cubo do COSO ERM - (versdao 2004)

A- Componentes de gerenciamento de riscos (face frontal): ambiente interno,
fixacdo de objetivos, identificacdo de eventos, avaliacao de riscos, resposta a
risco, atividades de controle, informagdes e comunicacdes e monitoramento.

B- Categorias de objetivos (face superior do cubo): estratégico, operacional,
comunica¢ao e conformidade.

C- Nivel Organizacional (face lateral do cubo): representa a estrutura da
organizacao (unidade, area, divisao etc.).

1SO 31000:2009

A 1SO 31000:2009 é uma norma técnica que fornece principios e diretrizes genéricas
para a gestao de qualquer tipo de risco e podera ser utilizada por qualquer empresa
publica, privada por tratar-se de uma norma geral. Ela traz uma abordagem comum para
harmonizar os processos de gestdo de riscos, podendo ser aplicada em uma ampla gama
de atividades, incluindo estratégias, decisdes, operacdes, processos, funcdes, projetos,
produtos, servicos e ativos (ABNT, 2009).

A gestao de riscos, vista sob a ética desta norma técnica, requer um comprometimento
forte e sustentado a ser assumido pela administracdo da organizacao, necessitando-se
para tanto de um planejamento rigoroso e estratégico para obter este comprometimento
em todos os niveis. Além disso, é conveniente: o entendimento da organizacdo e de seus
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MARCO REGULATORIO REFERENCIAL

contextos externo e interno; o estabelecimento de uma politica de gestdo de riscos
contendo claramente os objetivos e o0 comprometimento da organizacdo em relacdo a
este tema; a identificacao dos responsaveis (autoridades e competéncias); a integracao
dos processos organizacionais; a alocacdo de recursos e os mecanismos de comunica¢ao
e reportes internos e externos.

W
Estabelecimento do contexto (5.3)

M
A4
M
W

Processo de avd%ﬁo de riscos (5.4)
< > ldentificacio de riscos (5.4.1) < >
Comunicagéo e - i Monitoramento e
consulta € > Analise de riscos (5.4.2) < > andlise critica
52) L (5.6)
< > Avaliac&o de riscos (5.4.3) < >
y
< > Tratamento de riscos (5.5) < N

i)

Figura 2 - Processo de Gestao de Riscos — SO 31000:2009 (ABNT, 2009)

THE ORANGE BOOK

“The Orange Book Management of Risk - Principles and Concepts” (Gerenciamento de
Riscos - Principios e Conceitos) é um documento produzido e publicado pelo HM
Treasury do Governo Britanico, amplamente utilizado como principal referéncia do
Programa de Gerenciamento de Riscos do Governo do Reino Unido, iniciado em 2001.
(Brasil, 2013)

Apresenta uma introducdo ao tema gerenciamento de riscos com uma abordagem
simples e abrangente, o que possibilita compreender as organizagées que possuem
diversos niveis de maturidade em relacdo ao tema. Propde a organizacdo o
gerenciamento de riscos em diversos niveis, como, por exemplo, no nivel estratégico, de
programas e de projetos e atividades.

Cabe ressaltar que em 2013 o entdo Ministério do Planejamento, Orcamento e Gestao
promoveu uma introducdo ao tema gerenciamento de riscos no setor publico tomando
como base o Orange Book ao produzir o Guia de Orientagdo para o Gerenciamento de
Riscos, para apoiar o Modelo de Exceléncia do Sistema de Gestdo Piblica (GESPUBLICA).
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Nesse Guia, o risco é definido como “eventos ou condigbes incertas, que caso ocorram,
podem Gerar impactos negativos (ameagas) ou positivos (oportunidades) nos objetivos de
programas, projetos ou servigos a serem entregues a sociedade”. (BRASIL, 2013)

0 Modelo de Exceléncia do Sistema de Gestao Publica propde o gerenciamento de risco
como um conjunto de elementos inter-relacionados, entre eles: processo de
gerenciamento de riscos (identificagdo de riscos, andlise e avaliagdo de riscos,
planejamento das respostas aos riscos e implementacdo, monitoramento e controle de
riscos), organizacao estendida, macro-ambiente de riscos e comunicacao e aprendizado
continuo.

O Modelo de Gerenciamento de Riscos

Comunicacao
e aprendizado
continuo

O gerenciamento de
riscos nao ocorre no
vacuo.

dentificagde
do Contecta
 dos Riseos

A, hS =
I o~ 28 W e, WY | %
Comunicagio { 3:.,;%2?:.' ‘| N\ fromiiedd Comunicagao
e Aprendizado \_/ powsices N e Aprendizado
I 2

N

Processo
definido de
gerenciamento
de riscos
com

pessoas
capacitadas

Toda organizacao
encontra-se dentro
de um ambiente que
determina a natureza e
o cantexto dos riscos a
serem gerenciados.

Figura 3 — Modelo de Gerenciamento de Riscos Adaptado (BRASIL, 2013)
A Instrucao Normativa Conjunta n? 01, de 10 de maio de 2016, publicada pelo MP e pela
CGU, determinou a implantacao do processo de gestdo de riscos nos 6rgaos do ambito
da Administra¢ao Publica observados os componentes da estrutura de gestdo de riscos
elencados no modelo COSO ERM (ambiente interno, fixacao de objetivos, identificacao
de eventos, avaliacdo de riscos, resposta a riscos, informacdo e comunicacdo, e
monitoramento).

Assim, é importante que a organizacdo se apoie nas boas praticas de modelos
conhecidos e adote um modelo padrao para sistematizar o processo de gestao de riscos.

0 modelo de Gerenciamento de Riscos e Controles Internos a ser adotado no Ministério
da Justica é baseado na estrutura do COSO ERM, na Norma Internacional ISO
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31000/2009 e nas boas praticas adotadas no setor ptblico. A metodologia ira auxiliar
as unidades do M] na dinamica do gerenciamento de riscos, dando-lhes a possibilidade
de identificar potenciais ameacas ou oportunidades ao cumprimento dos seus objetivos.

Normas da Administra¢do Publica Federal

No ambito da Administracdo Publica Federal (APF), identifica-se um conjunto de
normas, leis e diretrizes relacionado ao gerenciamento de riscos e controles internos.
Do marco regulatorio relacionado a essa tematica, destacamos, a seguir, os principais
elementos que serviram de referéncia para a construcao deste Manual.

Codigo de Conduta Etica, Portaria n? 1.516, de 12 de setembro de 2006, que aprova o
Cédigo de Conduta Etica dos agentes puiblicos do Ministério da Justica. As normas
estabelecidas no Cédigo tém por finalidade regular, de forma detalhada e de acordo com
as especificidades das atividades desenvolvidas, o comportamento profissional de
servidores e de todos os que prestam servicos de forma continua nos 6rgaos do
Ministério.

Instrucao Normativa Conjunta CGU/MP N2 1, de 10 de maio de 2016, que dispde sobre
controles internos, gestao de riscos e governanca no ambito do Poder Executivo
Federal, e determina aos 6rgaos e entidades que adotem medidas para a sistematizagdo
de praticas relacionadas aqueles temas.

Portaria n? 366, de 3 de maio de 2017, que dispde sobre a instituicao da Politica de
Gestao, de Governanga, Integridade, Riscos e Controles Internos do Ministério da
Justica. Atualmente revogada, esta portaria constituiu-se no marco inicial do
gerenciamento de riscos no Ministério ao estabelecer os principios, diretrizes e
responsabilidades minimas a serem observados e seguidos para a gestao, governanga,
integridade, riscos e controles internos aos planos estratégicos, programas, projetos e
processos do M.

Portaria n? 378, de 11 de maio de 2017, que institui o processo de planejamento
estratégico e o Comité de Governanca Estratégica do Ministério da Justica.
Atualmente revogada, esta portaria definiu o processo de planejamento estratégico
constituida das etapas de elaboracdo, monitoramento, avaliacio e revisdo do
planejamento estratégico.

Portaria n? 675, de 14 de agosto de 2017, que aprova o Planejamento Estratégico do
Ministério da Justica para o quinquénio 2015-2019. Integram o planejamento
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estratégico do M] os documentos essenciais: cadeia de valor, mapa estratégico,

indicadores e metas; e, carteiras de projetos estratégicos.

Portaria SE/M] n? 1.684, de 10 de novembro de 2017, publicada no Boletim de Servico
n? 218, em 21 de novembro de 2017, que detalha o contetido dos documentos
essenciais do Planejamento Estratégico do Ministério da Justica para o quinquénio
2015-20109.

Portaria SE/M] n? 1.775, de 08 de dezembro de 2017, publicada no Boletim de Servigo
n? 233, de 12 de dezembro de 2017, que altera os Anexos I, III e IV da Portaria SE/M]
n? 1.684 de 10 de novembro de 2017, que detalha o contetido dos documentos
essenciais do Planejamento Estratégico do Ministério da Justica para o quinquénio
2015-20109.

Portaria MJ n? 31, de 17 de janeiro de 2018, que aprova a Politica de Gestao, de
Governanga, Integridade, Riscos e Controles Internos do Ministério da Justica.
Estabelece os principios, diretrizes e responsabilidades minimas a serem observados e
seguidos para a gestdo de governanca, de integridade, de riscos e de controles internos
aos planos estratégicos, programas, projetos e processos do Ministério da Justica-M], e
revoga a Portaria n® 366, de 3 de maio de 2017.

Portaria M] n? 32, de 17 de janeiro de 2018, que institui o Comité de Gestao,
Governanga, Integridade, Riscos e Controle Interno. Estabelece as competéncias e
instancias envolvidas no processo de facilitacdo da implantagao da Politica de gestao, de
governanca, de integridade, de riscos e controles internos.

Portaria M] n? 33, de 17 de janeiro de 2018, que institui o processo de planejamento
estratégico e o Comité de Gestao Estratégica. Instituiu o processo de planejamento
estratégico do Ministério da Justica e a composicao e atribui¢cdes do Comité de Gestao
Estratégica.

Resolucao do Comité de Gestao Estratégica n? 2, de 10 de abril de 2018, publicada no
Boletim de Servigo n? 66, de 11 de abril de 2018, que aprova as diretrizes para
gerenciamento de riscos e controles internos no ambito do Ministério da Justica.

Resolucao do Comité de Gestdo Estratégica n? 3, de 22 de maio de 2018, publicada no
Boletim de Servico n2 94, de 24 de maio de 2018, que aprova as diretrizes referentes
ao modelo de relacionamento e responsabilidades entre as Instancias de
Supervisio do gerenciamento de riscos e controles internos no ambito do
Ministério da Justica.

Pagina 10



A GESTAO DE RISCOS NO MJ

A Gestao de Riscos no M]J

A Administracdo Publica possui diversas caracteristicas proprias que tornaram
necessaria a adogao de praticas de gestdo diferenciadas, e, para isso, a participacao do
gestor nesse processo é fundamental para melhor cuidar do bem publico.

A gestao de riscos € um instrumento de governanga com o intuito de assegurar o alcance
dos objetivos estratégicos do setor publico. Apoia os agentes publicos no cumprimento
de suas responsabilidades de gerar, preservar e entregar valor publico em beneficio da
sociedade (TCU, 2017). Nesse sentido, o Ministério da Transparéncia e Controladoria-
Geral da Unido (CGU) e o Ministério do Planejamento, Desenvolvimento e Gestdo (MP)
publicaram a Instru¢ao Normativa Conjunta MP/CGU n? 01, de 10 de maio de 2016, a
qual determina a todos os 6rgdos e entidades do Poder Executivo Federal a adocdo de
medidas para a sistematizacdo de praticas relacionadas a gestdo de riscos, aos controles
internos e a governanga.

O Modelo de Gerenciamento de Riscos e Controles Internos da Gestao do Ministério da
Justica - M] € o conjunto de instrumentos, mecanismos e agentes institucionais que, com
o propésito de assegurar o alcance dos objetivos estratégicos da organizacdo, subsidia a
tomada de decisdo, contribui para o aprimoramento dos processos e mitiga a ocorréncia
de possiveis desvios por meio de um gerenciamento de riscos e controles internos da
gestao eficaz.

Além disso, os referidos elementos institucionais viabilizam a implementagao do
gerenciamento de integridade, riscos e controles internos da gestdo no ambito do
ministério. Os principais elementos do Modelo sdo os seguintes:

e Politica de Gestdo, Governanga, Integridade, Riscos e Controles Internos;
e Instancias de Supervisao;

e Metodologia de Gerenciamento de Riscos e Controles Internos;

e Solugdo Tecnolodgica.

Politica de Gestdo, Governanca, Integridade, Riscos e Controles Internos

No Ministério da Justica — MJ, a Politica de Gestdo, Governanca, Integridade, Riscos e
Controles Internos - PGGIRC, aprovada por meio da Portaria N© 31, de 17 de janeiro de
2018, instituiu um novo processo estratégico e fundamental para o Orgdo, com a
finalidade de estabelecer os principios, as diretrizes e as responsabilidades a serem
observados e seguidos por todas as unidades do M] para o gerenciamento de riscos e
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controles internos dos planos estratégicos, programas, projetos e processos. A Politica
visa estruturar os processos de gerenciamento dos riscos e controles internos de forma
que fiquem alinhados ao planejamento estratégico e levem em consideracdo as
caracteristicas especificas e a cultura organizacional do M]J.

A Politica aplica-se aos 6rgaos de assisténcia direta e imediata ao Ministro de Estado e
aos Orgdos especificos singulares e entidades vinculadas ao M], abrangendo os
servidores, prestadores de servico, colaboradores, estagiarios, consultores externos e
quem, de alguma forma, desempenhe atividades no Ministério.

. - N\
(-Atingimento dos objetivos r ¢ PrloPo.rc1onar'ef.1c1enc1a,
estratégicos eficacia e efetividade
) s operacional.
¢ Aumentar a probabilidade de p ~ -
alcance dos objetivos ° ExectAu;a_o ordenada, éticae
institucionais econdmica dos processos de
’ trabalho.
Missdo Processos de * Agregar valor por meio da
Institucional Trabalho melhoria dos processos de
tomada de decisdo e
tratamento dos riscos
\_ J
( ™
Informacdes Conformidade
« Transparéncia e prestacio de Integras e com as leis e e Salvaguardar e proteger
contas. confiaveis normas bens, ativos e recursos
* Acesso tempestivo a publicos.
informagdes quanto aos riscos.
@ W

Figura 4 - Objetivos da PGGIRC/M)J

Instancias de Supervisao
A responsabilidade pelo gerenciamento de risco cabe a cada um de nds, agentes publicos,

no desempenho das atividades na unidade de trabalho.

Temos um papel a desempenhar na gestdo de riscos.
Os 6rgaos/unidades tém, coletivamente, a responsabilidade e o dever de prestacdo de
contas sobre o estabelecimento dos objetivos da organizacao, a definicdo de estratégias
para alcancar esses objetivos e o estabelecimento de estruturas e processos de
governanca para melhor gerenciar os riscos durante a realizacdo desses objetivos.
Dessa forma, a politica de gestdo de riscos e controles internos contempla as Instancias

de Supervisdo, que tém a finalidade de assessorar o Ministro de Estado na definicdo e
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implementacdo de diretrizes, politicas, normas e procedimentos, para assegurar a
existéncia, o monitoramento e a avaliacdo de um efetivo sistema de gestdo de riscos,
integridade e controles internos a fim de utilizar as informagdes resultantes desse
sistema para apoiar o processo decisorio (TCU, 2014).
As Instancias de Supervisao e as competéncias para o gerenciamento de riscos e controles
internos estdo definidas na PGGIRC do M]J. Sao Instancias de Supervisao do Ministério da
Justica:
e Comité de Gestdo Estratégica — CGE, composto pelo Ministro de Estado
da Justica e pelos titulares dos 6rgaos de assisténcia direta e imediata ao
Ministro, dos 6rgaos especificos singulares e das entidades vinculadas;
e Comité de Gestdo, Governanga, Integridade, Riscos e Controles Internos
- CGGIRC, composto por servidores com capacitacao em temas afetos a
gestdo, a governanga, a integridade, a riscos e a controles internos,
vinculados a Assessoria Especial de Controle Interno-AECI e a
Coordenacao-Geral de Gestdo Estratégica e Inovacdo Institucional -
CGGE, da Secretaria Executiva;
e Unidade de Gestao, Governanca, Integridade, Riscos e Controles Internos
- UGGIRC, composta, em cada Secretaria do Ministério, pelo dirigente
maximo e por servidores com capacitacao nos temas afetos a gestao, a
governanca, a integridade, a riscos e a controles internos; e
e Gestor de Processos - todo e qualquer responsavel pela execu¢do de um
determinado processo de trabalho, inclusive sobre a gestdo de riscos.
O CGE com o apoio do CGGIRC tera como responsabilidade principal a concepgao,
estruturacdo e implementacdo da gestdo de riscos no Ministério. Ja os dirigentes
maximos e demais gestores de cada Unidade de GGIRC apoiardao a disseminac¢do da
cultura e a geréncia dos riscos dentro de suas esferas de responsabilidade, conforme as

tolerancias a risco estabelecidas, alinhadas ao apetite a risco do Ministério.
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Sao os gestores que terao a propriedade dos riscos, cabendo-lhes a sua identificacdo e o
gerenciamento em suas areas, conduzindo procedimentos de risco diariamente e
mantendo controles internos eficazes sobre as operacoes.

As responsabilidades de cada instancia de supervisao estao resumidas na Matriz de

Responsabilidades do M].

Processo de Gerenciamento de Risco e Controles Internos no MJ

Segundo o Coso, o gerenciamento de riscos corporativos é o processo conduzido em uma
organizacao pelo Conselho de Administracdo, pela diretoria executiva e pelos demais
funcionarios, aplicado no estabelecimento de estratégias formuladas para identificar, em
toda a organizacdo, eventos em potencial, capazes de afetar a referida organizagdo, e
administrar os riscos para manté-los compativeis com o seu apetite a risco e possibilitar
garantia razoavel de cumprimento dos objetivos da entidade.

O processo de Gerenciamento de Riscos e Controles Internos no Ministério da Justica
consiste no conjunto de atividades inter-relacionadas para identificacdo e avaliacao de
riscos, planejamento, implementacao e controle das respostas aos riscos.

0 processo de Gerenciamento de Riscos e Controles Internos no Ministério da Justica é
composto por 5 fase ou etapas (Figura 5).

Orientada pela politica e estabelecida pelo Comité de Gestdo Estratégica - CGE, a gestao
de riscos no ambito do M] é integrada ao seu planejamento estratégico (Anexo II). Assim,
o ciclo temporal de execugdo do processo de gerenciamento de risco acompanha o ciclo

do processo de planejamento estratégico do Ministério.
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Andlise de

Ambiente e
Fixagdo de
Objetivos

Informagao,
Comunicagdo e
Monitoramento

Identificagdo dos
Riscos

Tratamento de Avaliagdo dos

Riscos Riscos

é_
Figura 5 — Etapas da Metodologia de GRCI/M)J

A Andlise de Ambiente e Fixacao de Objetivos tem por finalidade priorizar os

processos de trabalhos viabilizadores dos objetivos estratégicos do Ministério e

identificar os fatores que podem interferir na condicao que a organizacgao tem de atingir

seus resultados, bem como definir e estruturar um conjunto de informagdes que servira

de apoio as demais etapas do processo de gerenciamento de riscos.

Na Identificacao de Riscos sdo documentadas as caracteristicas de todos os eventos

associados aos processos de trabalho das unidades do MJ, priorizados na etapa anterior,

que possam comprometer a capacidade de o Ministério alcan¢ar os resultados propostos

em sua estratégia.

A Avaliacao de Riscos tem como objetivo mensurar a probabilidade dos riscos

identificados ocorrerem, os seus impactos sobre os objetivos e, ainda, determinar a

magnitude dos risco, elementos que servirdao de base para as decisdes sobre o tratamento

desses riscos.

O Tratamento de Riscos envolve a identificacdo das alternativas mais adequadas para

modificar o nivel do risco (Resposta ao Risco) e o planejamento do conjunto de medidas

a serem implementadas para tratar os riscos.

A etapa Informacao, Comunicacao e Monitoramentos tem por finalidade garantir a

qualidade da informacao e o acesso adequado para que aqueles que necessitam dessas

informagdes possam cumprir as suas responsabilidades.

Pagina 15



ANALISE DE AMBIENTE E FIXACAO DE OBJETIVOS

Analise de Ambiente e Fixacao de Objetivos

Nessa etapa é possivel obter uma visdo abrangente de todos os fatores que podem
influenciar a capacidade da organizacdo de atingir os resultados esperados. O resultado
dessa etapa sera o relato conciso dos objetivos organizacionais e critérios especificos para
que se tenha éxito, dos objetivos e do escopo da gestdo de riscos e do conjunto de
elementos-chave para a estruturacio da atividade de identificacio dos riscos. E
especialmente importante que o escopo seja definido claramente, para que o restante do
processo permaneca dentro dos limites desejados.

Nessa fase, tendo como referéncia os produtos do Planejamento Estratégico do M], sdo
coletadas, analisadas e documentadas informacgdes sobre os objetivos a serem atingidos
e como fazer para alcanga-los, de modo a identificar e demonstrar as caracteristicas
ambientais e contextuais dos principais processos de trabalho das unidades do Ministério
que contribuem para a consecug¢do dos projetos estratégicos e, consequentemente,

alcance dos objetivos propostos na estratégia do MJ.

CONTEXTO
Definidos pela alta administracdo, os objetivos de uma organizagao, de acordo com

Chiavenato, devem servir de direcdo a todos os principais planos, devem especificar
resultados desejados e os pontos finais nos quais se pretende chegar, para, assim,
conhecer os passos intermediarios. E um momento do planejamento, parte integrante das
fungdes administrativas, em que se pergunta “para onde queremos ir?”".

As fungdes administrativas de uma organizacao sdo desenvolvidas dentro de um processo
administrativo, composto pela interacdo das fungdes de planejar, organizar, dirigir e
controlar.

E na fase do planejamento que se desenvolve o processo para alcancar uma situagio
futura almejada, que pode ser a longo, médio ou curto prazo. Vale ressaltar que os
objetivos fixados devem ser alcangaveis e mensuraveis. Além disso, eles precisam estar

alinhados a missao e a visdo da organizacao, pois, de acordo com o Coso, é a partir dos
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motivos da sua existéncia que a alta administracao estabelece os objetivos relacionados
as operagoes, a conformidade e a comunicacgao.

Com relacdo aos niveis de planejamento, eles se estruturam em estratégico, tatico e
operacional. Nesse sentido, o Coso orienta que os objetivos sdo fixados no nivel
estratégico, estabelecendo-se uma base para os objetivos operacionais e, ainda,
acrescenta que eles sdo um pré-requisito para identificacdo eficaz de eventos, avaliacao
de riscos e respostas a esses riscos.

No ambito do Ministério da Justi¢a (M]), é por meio do Planejamento Estratégico que se
da o estabelecimento, para toda a organizac¢do, dos objetivos a serem atingidos e de como
fazer para alcanca-los. Conforme apresentado na Figura 6, a elaboracdo do Planejamento
Estratégico é composta por seis etapas, tendo como produto quatro documentos
essenciais: a cadeia de valor, o mapa estratégico, os indicadores e metas e a carteira de

projetos estratégicos.

Monitoramento RIEIER G

da Estratégia

Definigéo e
detalhamento da
carteira de
projetos
estratégicos

Identificagdo de
indicadores e
estabelecimento
de metas
estratégicas

ambiente interno
e externo

Elaboragéo da
missao e visao

Elaboragéo do
mapa
estratégico -
estabelecimento
de objetivos
estratégicos

Figura 6 - Processo de Planejamento Estratégico do MJ

No M]J, os objetivos do 6rgdo estdo elencados no Mapa Estratégico 2015-2019. Foram
estabelecidos, compatibilizados com o PPA, os objetivos sob trés dimensodes:

fundamentos, habilitadores e sociedade e Governo.
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Tabela 1 — Dimensdo X Objetivos Estratégicos
DIMENSAO OBIJETIVOS ESTRATEGICOS

] P J ! R ‘."1’ 85 N |
Para ayahar 0 acﬁr\cg Qdesses objetivos, fora{n defi i.dos 'lndlcaores‘e Metas de

3 {

Ilos qual ﬁe}a{/alla 0 suceiso da estrategla g , | V] e
e Pro;e ‘ Estrateglcos é um con]ung)ii’proﬂtos! qu% Ftrlbuem para o

alcance dos objetivos p ?‘R,gstos na estratégia. Esses projetos serao gerenc1ados pelas

resultar;i

A Cartelra

unidades e acompanhados por todo o Ministério da Justica, com o intuito de garantir o
sucesso da estratégia.

Adicionalmente, a Cadeia de Valor decompde o Ministério da Justica em suas atividades
de relevancia estratégica, o que possibilita compreender os principais processos
primarios que o Ministério executa para entregar valor a sociedade, assim como permite
conhecer também os processos de suporte e gerenciamento que contribuem para o

funcionamento da organizacao.
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IDENTIFICACAO E ANALISES

Nesse contexto, orientado pela politica e estabelecido pelo Comité de Gestdo Estratégica
- CGE, a gestao de riscos no ambito do M] deve ser integrada ao planejamento estratégico,
as politicas e aos processos de trabalho executados pela organizacdo, na qual o processo
de trabalho constitui-se em elemento base para a aplicacdo da metodologia, mormente,
na identificacdo de eventos de riscos, avaliacdo de riscos e escolha de ac¢des mais
adequadas para assegurar o alcance dos objetivos estratégicos.

Dessa forma, a associagdo dos elementos apresentados nos quatro documentos
resultantes do planejamento estratégico do M] - em especial, da Carteira de Projetos
Estratégicos, onde é explicitado o conjunto de projetos que contribuem para o alcance dos
objetivos propostos na estratégia, a Cadeia de Valor, contendo os processos finalisticos e
de suporte executados pela organizacao - estabelece uma estrutura referencial
organizada em niveis e define os processos de trabalho prioritarios para as demais etapas

do gerenciamento de riscos.

Mapa Estratégico 2015 - 2019 s CADEIA DE
3 VALOR
Dimensao ﬁ
1 ¢
1
Objetivo Estratégico I b ek
Indicadores e Metas :
1
Projeto Estratégico :
I
1
1
1.
----------------------------J
Processos de Trabalho m

Figura 7 — Niveis da estrutura do gerenciamento de risco do MJ

Assim, cada 6rgdo/unidade deve, a partir da criacdo de equipe formalmente constituida

com este proposito, identificar quais os principais processos de trabalho e como esses
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contribuem para a consecug¢ao dos projetos da Carteira de Projetos Estratégicos do M]
sob sua responsabilidade.

Além disso, no sentido de conhecer e demonstrar as caracteristicas dos referidos
processos de trabalho, entre outras, devem ser coletadas informagdes sobre as rotinas e
controles existentes e suas formas de execugdo, os sistemas informatizados utilizados, o
montante de recursos or¢camentdrios ou financeiros alocado (materialidade), as
vulnerabilidades, fraquezas, situacdes criticas efetivas ou potenciais ja identificadas
(criticidade) e a importancia relativa ou o papel desempenhado pelo processo de trabalho
no alcance dos objetivos estratégicos (relevancia).

Adicionalmente, é importante que seja procedida a andlise dos fatores internos e
externos, nos quais a unidade e seus processos de trabalho estao inseridos. Para tanto,
com enfoque na identificacdo das forcas e fraquezas, bem como das oportunidades e
ameacas que podem impactar as atividades executadas, sugere-se a utilizagdo da

ferramenta Analise de SWOT.

DOCUMENTACAO DA ETAPA
Esta etapa consiste em documentar as informacoes colhidas a partir da analise SWOT e

do mapeamento dos processos, que formam os artefatos. Apds a documentacdo dos

referidos artefatos, a préxima etapa sera a identificacdao dos riscos.

Analise de Ambiente e Fixacao dos Objetivos

Unidade

Estrutura Organizacional

Indicadores Estratégicos da Unidade

Objetivo Indicador Estratégico
Estratégico Descrigdo Finalidade Meta
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Projetos Estratégicos da Unidade

Processos de trabalho da Unidade

Processos de trabalho priorizados

Processo 1

Processo 2

Processo 3

Processo 1 - Documenta¢do do contexto

Documentos consultados

Relato sintético do contexto do Processo de trabalho

- Rotinas e controles existentes e suas formas de execucao

- Sistemas informatizados utilizados

- Materialidade - montante de recursos or¢gamentarios ou financeiros alocado no
processo.

- Criticidade - vulnerabilidades, fraquezas, situagdes criticas, efetivas ou potenciais, ja
identificadas.

- Relevancia - importancia relativa ou o papel desempenhado pelo processo de
trabalho no alcance dos objetivos estratégicos
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Para além dos principais produtos do Planejamento Estratégico - a cadeia de valor, o
mapa estratégico, os indicadores e metas e a carteira de projetos estratégicos - as informacdes
a serem coletadas poderdo ser obtidas por meio de pesquisas nos seguintes documentos ou
instrumentos:

Regimento interno

Lei orcamentaria anual

Informacgdes disponibilizadas nas paginas eletronicas

Entrevistas com o gestor do Objetivo/Area de Negécio e da Agdo de Governo

Relatérios gerenciais e de desempenho operacional

Relatorios, notas e similares dos 6rgaos de controle (interno/externo)

Resolucdes de conselhos e atas de reunides de comités

Sistemas estruturadores e corporativos do governo, que suportam as atividades de
planejamento, gestdo e controle, tais como SIOP, SIAF], SIASG, SIEST, SIORG, SIAPE, SICONV,
Sistema Monitor e etc.

e Regulamentos, manuais, orientac¢des, fluxos
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Identificacdo dos Riscos

O simples fato de executar alguma atividade abre a possibilidade de ocorréncia de eventos
ou situagdes cujas consequéncias constituem oportunidades para obter vantagens (lado
positivo) ou entao ameacas ao sucesso (lado negativo).

Eventos sdo situa¢des em potencial, de origem interna ou externa, que podem provocar
impactos positivos ou negativos na consecu¢do dos objetivos da organizacao. Os eventos
negativos sao denominados riscos, enquanto os positivos, oportunidades.

Para que riscos possam ser gerenciados é necessario primeiro identifica-los para,
posteriormente, decidir o tipo de resposta e planejar a forma de tratamento a ser dada a
esses riscos.

Dessa forma, com o propdsito de conhecer os riscos inerentes ao cumprimento dos
objetivos do M], esta etapa do processo de gerenciamento de riscos trata-se da
identificacdo e da documentacdo das caracteristicas (Figura 8) de todos os eventos que
possam comprometer a capacidade de o Ministério alcancar os resultados propostos em

sua estratégia.

Causas Evento Algo pode Impacto Efeito nos

Em razdo de KERINNC  acontecer GLRNE objetivos (-)

do Risco

Figura 8 - Elementos basicos do Risco
Embora ndo haja uma classificacdo de riscos que seja consensual, exaustiva e aplicavel a

todas as organizagdes, a classificacdo de riscos em categorias, além de auxiliar na
identificacdo dos eventos, permite a visao dos tipos de risco mais relevantes com os quais
a organizacdo pode se deparar. Conforme disposto na IN Conjunta MP/CGU N2 01/2016
e em normativos e orientagdes internas, para o mapeamento dos riscos, devem ser

consideradas, entre outras possiveis, as seguintes tipologias de riscos:
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a) Riscos operacionais: eventos que podem comprometer as atividades do
orgao ou da entidade, normalmente associados a falhas, deficiéncia ou
inadequacgdo de processos internos, pessoas, infraestrutura e sistemas;

b) Riscos de imagem/reputacio do 0rgao: eventos que podem
comprometer a confianca da sociedade (ou de parceiros, de clientes ou de
fornecedores) em relacdo a capacidade do 6rgdo ou da entidade em cumprir
sua missao institucional;

c) Riscos legais: eventos derivados de alteragGes legislativas ou normativas
que podem comprometer as atividades do 6rgao ou da entidade;

d) Riscos financeiros/orcamentarios: eventos que podem comprometer a
capacidade do 6rgao ou da entidade de contar com os recursos orcamentarios
e financeiros necessarios a realizacdo de suas atividades, ou, ainda, eventos
que possam comprometer a propria execu¢do orcamentaria, como atrasos no
cronograma de licitagoes; e

e) Riscos para a integridade: riscos que configurem acdes ou omissdes que

possam favorecer a ocorrencia de fraudes ou atos de corrupgao.

IDENTIFICAGCAO E ANALISES
Conforme definido nessa metodologia, a identificagdo dos riscos sera realizada no nivel

dos processos de trabalho finalisticos e de suporte executados pelas unidades do
Ministério, especificamente, os que contribuem para a consecu¢do dos projetos
estratégicos e das metas dos indicadores, consequentemente, para o alcance dos objetivos
propostos na estratégia.

Dessa forma, a equipe responsavel pela identificacdo e documentacao dos riscos deve
garantir a participagdo de servidores que, além da condicdo de aplicar a metodologia de
gerenciamento de riscos e controles internos, possuam conhecimento e visdo holistica
das competéncias e dos processos de trabalho da unidade, em seus diferentes niveis, na
consecucdo dos objetivos propostos na estratégia do MJ.

Assim, tendo como referéncia as informacgdes coletadas, a equipe responsavel ira

identificar os riscos associados aos processos de trabalho priorizados na fase de Analise
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do Ambiente e Fixacao de Objetivos, sendo que a declaracdo de cada risco, entre outros
aspectos, deve, necessariamente, contemplar a identificagdo do evento de risco, suas
causas e seus impactos nos projetos e nos objetivos estabelecidos no Planejamento
Estratégico do M].
Adicionalmente, é indispensavel conhecer, por meio da avaliacdo dos controles internos
da gestdo existentes, os principais mecanismos, instrumentos e agentes de controle que
atualmente permitem o enfrentamento do risco identificado, bem como o nivel de
confianca desses controles. Assim, sao exemplos de atividades de controles: aprovagoes,
conferéncias, autorizacoes, verificacdes, validagdes, conciliagdes, monitoramento, travas
em sistemas, segregacdo de fungdes, entre outras.
De maneira geral, um risco esta associado aos seguintes componentes:
¢ Uma fonte de risco - aquilo que tem o potencial intrinseco de prejudicar.
e Um evento - algo que acontece de tal forma que a fonte do risco tem um
impacto envolvido.
e Uma causa - (o qué e por qué) normalmente uma série de causas diretas
e intrinsecas, para a presenca do perigo ou ocorréncia do evento.
e Uma consequéncia - resultado ou impacto nos objetivos da organizagio.
e Tipo de Risco - A classificagcdo de riscos em categorias permite verificar
se 0s riscos relevantes com os quais a organizacao pode se deparar foram
considerados na etapa de identificacdo dos riscos. A efetuar o mapeamento
dos riscos deverao considerar as seguintes tipologias de riscos:
a) riscos operacionais;
b) riscos de imagem /reputac¢do do 6rgao;
c) riscos legais;
d) riscos financeiros/or¢camentarios;
e) riscos para a integridade.
e Controles e seus niveis de eficacia - conjunto de regras, procedimentos,
diretrizes, protocolos, rotinas e sistemas informatizados por meio do qual o

risco é atualmente gerido.
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Fonte de risco

Evento de
Risco

Consequéncia

Figura 9 — Componentes do Risco

Esses componentes de risco ndo devem ser confundidos e precisam ser identificados

separadamente.

Técnicas

de Identificacdo de Riscos

E importante utilizar ferramentas adequadas para coleta de dados e informacées que

possibilitem a identificacdo de riscos. Entre as técnicas mais utilizadas, podemos incluir:

o Brainstorming: obter lista dos riscos a partir de uma reunido com equipe
multidisciplinar representando setores e competéncias diferentes da
organizacao, com o apoio de um facilitador, com objetivo de identificar riscos.
° Entrevistas: entrevistar as partes interessadas e os especialistas com o
objetivo de identificar riscos.

o Andlise de Listas de Verificacao de Riscos: verificar as listas de riscos
previamente identificadas pela organizacdo sobre processos ou programas
similares. Utilizam-se licdes aprendidas e informagdes ja catalogadas pela
organizacao.

o Diagrama de causa e efeito: também conhecido como espinha de peixe
ou diagrama de Ishikawa, é uma técnica para identificacdo de uma possivel

causa raiz de um problema. No diagrama, cada espinha refere-se a uma causa e
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a cabeca refere-se ao problema a que as causas levam. Esse método pode ser
aplicado em workshops e brainstorming, partindo da identificagdo de um
problema e em seguida das suas possiveis causas. Além disso, também pode ser
utilizado em conjunto com o método dos “cinco porqués”, o que permite
aumentar o grau de profundidade de cada causa ou “espinha do peixe” ao se
questionar o porqué das causas.

Cabe salientar que estas abordagens ndo sao mutuamente excludentes, e uma

combinacdo de abordagens é sempre desejavel.

DOCUMENTAGCAO E ARTEFATOS PREVISTOS

7

O objetivo da descricdo dos riscos é apresenta-los ja identificados num formato
estruturado, por exemplo, através de uma tabela. Os formularios apresentados a seguir
podem facilitar a etapa de avaliagdao de riscos. A utilizacdo de uma estrutura bem
concebida é necessdaria para garantir um processo abrangente de identificacdo, descricdao
e avaliagdo de riscos. Ao considerar-se o impacto e probabilidade de cada um dos riscos
definidos na tabela, deve ser possivel identificar os riscos-chave e estabelecer prioridades

na analise detalhada dos mesmos.

Tabela 2 - Formulario de Documentagdo de Riscos

Fonte Elemento que tem o potencial intrinseco de prejudicar.

Evento Situacdo potencial que faz a fonte do risco ter impacto nos objetivos.
Causa IAquilo que faz com que o evento seja, exista ou acontega
Consequéncia Impacto nos objetivos

Operacionais, de imagem/reputacdo do 6rgdo, legais, financeiros/orcamentarios e
para integridade.

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas e sistemas
informatizados por meio dos quais o risco é atualmente gerido

Tipo do risco

Controles
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Figura 10 — Modelo de Formulario de Identificagdo de Riscos do Processo
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Dical
_L’,
Fazer as seguintes perguntas sobre cada um dos processos de trabalho priorizados pode auxiliar na

identificacdo dos riscos a eles associados:

1. Qual é a fonte de cada risco?
2. 0 que poderia acontecer que pudesse
2.1.  aumentar ou diminuir a consecugio eficaz dos objetivos?

2.2.  tornar a consecugdo dos objetivos mais ou menos eficiente?
2.3. fazer com que as partes interessadas tomem atitudes que possam
influenciar a consecugao dos objetivos?
2.4.  gerar beneficios adicionais?
Qual seria o efeito nos objetivos?
Quando, onde, por qué, qual a probabilidade desses ocorrerem?
Quem poderia estar envolvido ou sofrer o impacto?

Que controles existem atualmente para tratar esse risco?

N o o W

0 que poderia fazer com que o controle existente nio surtisse o efeito desejado sobre o risco?
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Avaliacao de Riscos

Identificados os riscos, é importante compreender o efeito combinado de suas causas e
consequéncias na realizacao dos objetivos da organizagao.

Nesse sentido, os riscos sdo avaliados com base em dois aspectos: a probabilidade do
risco ocorrer e o seu impacto sobre um ou mais objetivos.

A avaliacado de risco deve considerar as perspectivas das partes interessadas impactadas
pelo risco e, sempre que possivel, ser suportada por evidéncias objetivas, fundamentadas
em uma identificacao bem realizada.

Nesse contexto, esta etapa, valendo-se das informagdes coletadas nas etapas anteriores,
tem como objetivo mensurar a probabilidade dos riscos identificados ocorrerem e os seus
impactos sobre os objetivos, bem como, a partir da combinacdo dos valores obtidos,

determinar o nivel de cada um desses riscos (probabilidade x impacto).

IMPACTO E PROBABILIDADE - MENSURACAO
Impacto sao os efeitos da ocorréncia de um risco. E medido analisando-se o efeito do

evento de risco, que terd um nivel de impacto sobre o objetivo que deseja ser alcangado.
Assim, deverao ser considerados critérios para a analise, como por exemplo: custo, prazo,
reputacao, qualidade, etc.

Probabilidade é a chance de o risco ocorrer. E medida analisando-se as causas ou o
evento de risco considerando aspectos, como, por exemplo, frequéncia observada ou
esperada.

A avaliacdo dos riscos deve ser feita utilizando-se métodos de analise quantitativos,
qualitativos ou a combinag¢do de ambos (semiquantitativos), para definir o nivel de risco;
e escalas, que auxiliam na medigdo das probabilidades e dos impactos (muito baixo, baixo,
provavel, quase certo, raro, quase impossivel, etc.).

Conforme estabelecido nesta metodologia do Ministério, na avaliacdo dos riscos
identificados serdo utilizadas as escalas de classificacdes de probabilidade e impacto

conforme tabelas abaixo:
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Tabela 3 - Escala de Impacto

i Descricao do impac:‘(;ellll(;z gl;i)t:.tl.i:os/projetos, caso o Peso

Catastrofico | Impacto nos objetivos/projetos de forma irreversivel. 5

Forte Impacto nos objetivos de dificil reversio. 4

Moderado Impacto nos objetivos porém recuperavel. 3

Fraca Pequeno impacto nos objetivos. 2

Insignificante | Minimo impacto nos objetivos. 1

Tabela 4 - Escala de Probabilidade
Probabilidade Descricao da probabilidade, desconsiderando os Frequéncia Peso
controles

Muito Alta Evento esperado, repetitivo e constante. >90% 5
Alta Evento usual, provavelmente ocorra. >50%<=90% 4
Média Evento esperado, deve ocorrer em algum momento. >=30% <=50% 3
Baixa Evento inesperado, pode ocorrer em algum momento. >10% <=30% 2
Muito Baixa Evento extraordindrio. <10% 1

Tendo como referéncia as informagoes coletadas sobre os eventos de risco, suas causas e
impactos nos projetos, bem como os controles existentes, devera ser avaliado cada risco
identificado na fase Identificacao dos Riscos em rela¢do aos aspectos de probabilidade
do risco ocorrer e 0 seu impacto sobre um ou mais objetivos do processo.

Para avaliacdo da probabilidade e do impacto do risco, podem ser utilizadas as mesmas
abordagens na identificacdo dos eventos de risco, tais como, entrevistas, workshops e
semindrios. Importante destacar que a causa do risco é o fato gerador que motiva a
possibilidade da ocorréncia do risco e que os controles sdo procedimentos ou atividades
que visam mitigar a possibilidade da ocorréncia do risco. O controle reduz o risco
inerente. Na mensurac¢ao da probabilidade e do impacto é necessario considerar como os

controles existentes respondem aos eventos de riscos identificados.

Matriz de Risco - Nivel do Risco e Incerteza
O risco é uma funcdo tanto da probabilidade como dos impactos. Portanto, o nivel de risco

é expresso pela combinacdo da probabilidade de ocorréncia do evento e das suas

consequéncias, o quanto ele pode afetar os objetivos da instituicao.
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Dessa forma, utilizando-se métodos qualitativo ou quantitativo, sdo definidos os valores
das dimensoes para estimar a probabilidade e o impacto (consequéncia), tomando-se por
base o objetivo a ser alcancado. O produto da probabilidade pelo impacto é uma forma de

classificar os riscos.

Probabilidade

Figura 11 - Fungao Nivel do Risco
Assim, sera possivel, ao enquadrar os riscos em uma matriz simples, utilizando-se do

método qualitativo, demonstrar a relagdo entre o nivel de risco e as variaveis que o

compoe, 0 que gera uma ordem de priorizacao, conforme exemplo a seguir:

Probabilidade
baixa Impacto alto

MEDIO

Impacto

Probabilidade
alta
Impacto baixo

MEDIO

Probabilidade

Figura 12 - Matriz de Riscos simples (BRASIL, 2010a).
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A Tabela 5 - Matriz probabilidade x impacto tem por finalidade relacionar os niveis de

probabilidade e impactos, para definir o nivel de risco:

Tabela 5 - Matriz probabilidade x impacto

Impacto Insignificante Fraco Moderado Catastrofico
Probabilidade M ®) © °)
(5) Muito Alta - -
(>90%) Médio Médio Alto
(4) Alta -
(>50% <=90%) Medo e
(3) Média di
(>=30%<50%) ede o
(2) Baixa A di
(>=10% <=30%) Hedo
(1) Muito Baixa
(<10%)

Tabela 6 - Escala para classificagdo de Niveis de Risco

RM (Risco Médio) RA (Risco Alto)

1-4 5-11 12-15 16 -25

Tabela 7 - Matriz de Riscos

Muito Alta 5 10 15
5 RM RM RA
Ll
2 Alta 8 12
o) 4 RM RA
5’ Média 6 9 12 15
3 RM RM RA RA
=
(o) Baixa 6 8 10
o 2 RM RM RM
o
Muito Baixa 5
1 RM
Insignificante Fraco Moderado Forte Catastrofico
1 2 3 4 5
Impacto

Documentacdo e Artefatos Previstos
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Matriz de Riscos
Unidade:
Processo de Trabalho:
Responsavel pela Avaliagdo:

Data da Avaliag3o:

Figura 13 — Matriz de Riscos do Processo
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O controle reduz o risco inerente.

Na mensuragdo da probabilidade e do impacto é necessario considerar como os controles
existentes respondem aos eventos de riscos identificados. Para tanto é indispensavel a
avaliacdo dos referidos controles quanto aos:

Desenho do Controle
(1) Ndo ha sistema de Controle;
(2) Ha procedimento de controle para algumas atividades, porém informais;

(3) Controles ndo foram planejados formalmente, mas sdo executados de acordo com a
experiéncia dos servidores;

(4) E desenhado um sistema de controle integrado adequadamente planejado, discutido e
documentado. O sistema de controle vigente é eficaz, mas ndo prevé revisdes periddicas;

(5) O sistema de controle é eficaz na gestdo de riscos (adequadamente planejado, discutido,
testado e documentado com corregcbes ou aperfeicoamentos planejados de forma
tempestiva).

Operacio do Controle
(1) Controle nao executado;
(2) Controle parcialmente executado e com deficiéncias;
(3) Controle parcialmente executado;

(4) Controle implantado e executado de maneira periédica e quase sempre uniforme.
Avaliacao dos controles é feita com alguma periodicidade;

(5) Controle implantado e executado de maneira uniforme pela equipe e na frequéncia
desejada. Periodicamente os controles sao testados e aperfeicoados.
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Tratamento de Riscos

Conhecido o nivel de risco, é necessario estabelecer a estratégia que sera adotada para
tratar o evento de risco. O tratamento de riscos envolve a identificacdo das opgdes de
tratamento desses riscos, avaliacdo dessas opcoes e a selecdo das alternativas mais
adequadas para modificar o nivel do risco (Resposta ao Risco), bem como a elaboracao
do Plano de Implementacao de Controles contemplando o conjunto de medidas a serem

implementadas.

Resposta aos Riscos
De acordo com o COSO, as respostas incluem evitar, reduzir, compartilhar ou aceitar os

riscos. “Evitar” sugere que nenhuma opc¢do de resposta tenha sido identificada para
reduzir o impacto e a probabilidade a um nivel aceitavel. “Reduzir” ou “Transferir” reduz
o risco residual a um nivel compativel com as tolerdncias desejadas ao risco, enquanto
“Aceitar” indica que o risco inerente ja esteja dentro das tolerdncias ao risco. Para
responder aos riscos, em funcdo do nivel de risco obtido na matriz de risco, o modelo

aprovado pelo CGE/M] propde a ado¢do das acdes apresentadas na Tabela 8.

Tabela 8 - Resposta ao Risco X Nivel de risco residual

Resposta ao Risco

Nivel do Risco

Tipo Acao
Risco Indica que o nivel de risco esta e 4 Conviver com o evento de risco mantendo praticas e
Baixo dentro da tolerdncia a risco procedimentos existentes
. , . , . Conviver com o evento de risco mantendo praticas e
. Indica que o nivel de risco esta Aceitar . .
Risco P ~ procedimentos existentes
P proximo, mas nao dentro da - : e -
Médio A s . . Adotar medidas para reduzir a probabilidade ou impacto
tolerancia a risco Reduzir .
dos riscos, ou ambos.
Reduzir Adotar medidas para reduzir a probabilidade ou impacto

dos riscos, ou ambos.

Indica que o nivel de risco esta - . - —
q Reduzir a probabilidade ou impacto pela transferéncia ou

Risco fora da tolerancia a riscos e . . .
. . . Transferir | compartilhamento de uma parte do risco (seguro,
Alto sera reduzido a um nivel ~ R .
compativel transacdes de hedge, ou terceirizagio da atividade etc.)
Evitar Promover ag¢des que evitem, eliminem ou atenuem
urgentemente as causas e/ou efeitos.
. , . , . Adotar medidas para reduzir a probabilidade ou impacto
Indica que o nivel de risco esta Reduzir .
. ) . dos riscos, ou ambos.
muito acima da tolerdncia a - e : P
. . ~ Reduzir a probabilidade ou impacto pela transferéncia ou
Risco riscos. opg¢des de respostas

Transferir | compartilhamento de uma parte do risco (seguro,

Extremo | dificilmente irdo reduzir a ~ R L
transacoes de hedge, ou terceirizacdo da atividade etc.)

probabilidade e o impacto a

PR P . Promover ag¢des que evitem, eliminem ou atenuem
niveis aceitaveis Evitar

urgentemente as causas e/ou efeitos.
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Plano de Implementacgao de Controles

Depois de selecionadas as respostas para cada risco, o préximo passo € a elaborag¢do dos
planos ou estratégias de tratamento de riscos. No referido plano, sdo definidas as agdes
necessarias para assegurar que as repostas aos riscos sejam executadas.

As a¢Oes a serem implementadas para tratar os riscos implicardo na introducao de novos
controles ou na modificagcdo dos controles existentes. Para tanto, os seguintes aspectos

devem ser levados em consideragdo:

A analise do custo/beneficio da implementacdo do controle

Os requisitos legais e regulatérios

Aspectos a

serem

consideradosna  Os responsaveis pela implementacio das a¢des
implementagao

dos controles

Os recursos requeridos

O cronograma de implementacio

Assim, na elaboragao do Plano de Implementac¢do de Controles, cada acao de tratamento
dorisco deve conter, pelo menos, os elementos a seguir:
1. Evento de Risco/Nivel de Risco: produto da probabilidade pelo impacto,
conforme matriz de risco obtida na fase de Avaliacao dos Riscos.
2. Resposta a Risco: opc¢ao de tratamento em fung¢do do nivel de risco residual,
conforme o modelo aprovado pelo CGE/M] (Tabela 8).
3. Controle Proposto: registrar a acdo a ser implementada para responder ao
evento de risco.
4. Tipo de controle proposto: preventivo, se atua na causa, ou corretivo, se atenua
o efeito.
5. Objetivo do Controle Proposto: melhorar o controle existente ou adotar
controle novo.

6. Area responsavel pela implementacio do controle proposto.
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7. Responsavel pela implementag¢do do controle proposto: gestor do processo ou

servidor designado quando a implementagdo da acao.

8. Como sera implementado: informar se por meio de projeto, melhoria no

sistema, criacdo de norma, plano de contingéncia, etc.

9. Intervenientes: outras areas e servidores intervenientes na ac¢ao.

10. Periodo de execugdo: data prevista para inicio e para a conclusdo da agao.
Visando auxiliar o gestor na proposi¢ao das a¢des de tratamento, que irdo compor o Plano

de Implementacao de Controles, o Anexo IV apresenta uma lista de controles basicos.

Documentagdo e artefatos previstos
O Plano de Implementa¢do de Controles documenta as agdes e os novos controles da

gestao que serdo adotados e deve conter as informacdes conforme tabela a seguir:

Mapa de Riscos do Processo

Unidade:

Processo de Trabalho:

ponsavel pela A

Data da Anilise:

Figura 14 — Mapa de Riscos do Processo
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Unidade:
Processo de Trabalho:

Responsavel pela Analise:

Data da Analise:

Plano de Implementagdo de Controles

Controle Proposto

Tipo de
Controle

Mecanismo de
implementagdo

Responsavel

Prazo

o
Inicio

Fim

Figura 15 — Plano de Implementacdo de Controles
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Unidade:

Processo de Trabalho:
Responsavel pela Analise:
Data da Andlise:

Plano de Implementagao de Controles

Evento de Risco/Nivel de Risco

Resposta a Risco Tipo de controle proposto

Controle Proposto

Objetivo do Controle Proposto

Area responsavel pela implementagdo

Responsavel pela implementagio

Como serd implementado

Periodo de execugio

Relato do Monitoramento

Situagdo da Implementagéo do controle

( ) N&o iniciado @
( ) Em andamento O
) Concluido @
( ) Atrasado ()

Figura 16 — Plano de Implementagdo de Controles Detalhe
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Informacao, Comunica¢ao e Monitoramento

Para que o gerenciamento de riscos e controles internos possa alcancar seus objetivos, a
qualidade da informacao e a forma de comunicacao constituem-se em elementos criticos.
0 acesso a informacdo adequadamente detalhada, confiavel, integra, oportuna, e de facil
obtencao é vital para que aqueles que necessitam dessas informagdes cumpram as suas
responsabilidades.
Ainda, o fluxo das comunica¢des deve permitir que informag¢des fluam em todas as
direcdes e alcance todo o M]. Todos os interessados devem ser informados dos
direcionamentos estratégicos estabelecidos pelo Comité de Gestdo Estratégica e das
responsabilidades de cada um no processo,
Além disso, as informagdes externas relevantes aos processos também devem ser
consideradas e compartilhadas tempestivamente. A comunica¢do em direcdo a sociedade
também é objeto de controle, reduzindo riscos de respostas inadequadas as necessidades
da populacgao.
Nesse sentido, compartilhar e comunicar informagdes é importante para que os
processos e as decisoes do gerenciamento de riscos sejam documentados em uma
extensao apropriada. Documentar cada etapa do processo de gestdo de riscos permite:
(a) mostrar as partes interessadas que o processo esta sendo conduzido
adequadamente;
(b) fornecer evidéncias de uma abordagem sistematica de identificagdo e analise
de riscos;
(c) analisar criticamente as decisdes ou processos ;
(d) desenvolver uma base de conhecimento de risco relacionados a organizacao;
(e) fornecer aos responsaveis pela tomada de decises um plano de gestdo de
riscos;
(f) oferecer um mecanismo e uma ferramenta para a prestacao de contas; e,
(g) facilitar o monitoramento e a analise critica continua.
Ainda, o monitoramento de toda a estrutura de governanca e de gerenciamento de riscos

e controles internos permite que o MJ se certifique da adequacado dessa estrutura aos seus
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objetivos estratégicos. Com base nesse monitoramento, devem ser elaborados os
Relatérios dos Planos de Implementacdo dos Controles, que serao avaliados pelas
Instancias de Supervisdo. Caso sejam percebidas deficiéncias ou vulnerabilidades,
recomendagdes serdo feitas pela instancia responsavel para um aperfeicoamento dos
instrumentos de gerenciamento de riscos e controles internos.

A comunicac¢do entre as Instancias de Supervisdo do gerenciamento de riscos e controles
internos ocorre por meio dos niveis de relacionamento delineados no Modelo de

Relacionamento a seguir.

-l CGE - Aprova, supervisiona e avalia

£

E Consulta Demanda

§ e reporta

£ CGGIRC - Propde e Orienta

L]

§ Consulta Demanda
'E ereporta

'-E UGGIRC - Cumpre, acompanha, propde e reporta

b Consulta Demanda
[&)

=] ereporta

© . . .

o Gestor - Cumpre,operacionaliza, monitora e reporta

Figura 17 — Modelo de Relacionamentos das Instancias de Supervisao
0 nivel operacional, representado pelo UGGIRC e pelo gestor do processo, podera acionar

o nivel tatico, representado pelo CGGIRC, para orientagdes técnicas relativas ao modelo
de gerenciamento de riscos e controles internos. Ainda, o nivel operacional sera
responsavel pelo reporte ao nivel tatico sobre o monitoramento das ac¢des definidas no
plano de implementacdo de controles e das acdes de gerenciamento de riscos e controles
de forma ampla.

O nivel tatico, representado pelo CGGIRC, podera acionar e ser acionado pelo nivel
estratégico, representado pelo CGE, para o monitoramento das a¢des definidas na politica

de gestdo, governanga, integridade, riscos e controles internos.
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Monitoramento
0 Mapa de Risco sera a principal ferramenta de monitoramento do processo de

gerenciamento de riscos e controle internos da unidade. Além dele, o Relatério do Plano
de Implementacdo de Controles serd de suma importancia para o acompanhamento dos
trabalhos realizados pela unidade.

Com o intuito de acompanhar a implementacao da estratégia, de identificar possiveis
desvios e de implementar a¢des corretivas, visando o alcance dos objetivos estratégicos,
os Resultados do Plano de Implementacao de Controles serdo avaliados e monitorados
mensalmente.

Para tanto, as unidades do M] deverdo elaborar o Relatério do Plano de Implementacao
de Controles, o qual devera conter informagdes sobre situacdo das a¢des e dos trabalhos
realizados em relacdo a riscos identificados para os processos sob sua responsabilidade.
As unidades devem estabelecer indicadores de acompanhamento da implementac¢ido da
metodologia de gerenciamento de riscos e controles internos, assim como desenvolver
indicadores proprios para o monitoramento da implementac¢do dos controles planejados.
Sugerimos uma lista exemplificativa e nao exaustiva de indicadores que podem ser

acompanhados e reportados, tais como:

Tabela 9 - Indicadores de acompanhamento GRCI

% controles implementados por processo controles concluidos/total de controles do
processo

% controles em andamento por processo controles em andamento/total de controles
do processo

% controles atrasados por processo controles atrasados/total de controles do
processo

% controles ndo iniciados por processo controles ndo iniciados/total de controles do
processo

Apds implementados, os controles devem ser continuamente avaliados ao longo do tempo
no que diz respeito ao seu desenho e operacao.

Como fonte de entrada para as avaliacGes, poderao ser utilizadas reclamagdes e dentncias
registradas na Ouvidoria, relatérios, recomendacdes ou demandas do Ministério da

Transparéncia e Controladoria Geral da Unido - CGU e do Tribunal de Contas da Uniao -
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TCU, mudancas nos objetivos estratégicos, mudangas de normas e regulamentacdes, entre

outras.

Relatério
Cada unidade é responsavel por elaborar um relatério sobre o gerenciamento de riscos e

controles internos para as partes interessadas.

Assim, no sentido de garantir a integragdo ao processo de Planejamento Estratégico do
ministério e viabilizar o gerenciamento dos riscos identificados, as unidades, por meio
das UGGIRC, deverdo encaminhar até 90 (noventa) dias da data de aprovagdo do Plano
Estratégico do M], ou 60 (sessenta) dias, nos casos de repactuacdo do referido Plano, para
conhecimento das Instancias de Supervisao superiores, o relatério sobre o gerenciamento
de riscos e controles internos.

O relatorio, modelo sugerido no Anexo IV - Relatério de gerenciamento de riscos e controles
internos, deve conter minimamente, além do conjunto de artefatos, as seguintes secoes:
introdugdo; estrutura organizacional da unidade; processos de trabalho da unidade e
processos priorizados; metodologia aplicada; documentos de referéncia; gerenciamento
de riscos e controles internos com inventario de riscos, avaliacao dos riscos e plano de

implementacdo de controles.
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Consideracoes Finais

O gerenciamento de riscos pode ajudar as organizacdes publicas a melhorar a sua
eficiéncia, eficacia e efetividade. Além de contribuir para aumentar a confianga do
cidadao: (a) na capacidade do Governo de entregar os servigos prometidos; (b) no sistema
de governanca; e (c) e na utilizacdo adequada dos recursos publicos.

Nesse sentido, o Ministério da Justica vem instituindo diversas medidas para
implementacdo do seu processo de gerenciamento de risco. As principais foram a
instituicdo da Politica de Gestdo, Governanca, Integridade, Riscos e Controle Interno-
PGGIRC, a criacdo do Comité de Gestdo, Governanga, Integridade, Riscos e Controle
Interno, e a elaboracdao do Manual do Gerenciamento de Riscos.

0 Manual tem um papel central no conjunto das medidas adotadas. Ao sistematizar e
apresentar o processo de gerenciamento de risco e controles internos, ele precisa ser uma
peca que aborda o tema de uma forma abrangente e simples.

Assim, o proposito deste manual € facilitar a implantacdo e apoiar a aplicacdo do
gerenciamento de riscos e controles internos no dmbito do M], trazendo conceitos,
definicdo de metodologias, exemplificacdes, formas, modelos, técnicas, sistemas, entre
outros.

Cabe salientar que o Manual, assim como a metodologia de gerenciamento de riscos, no
decorrer do tempo, estd em processo de aprimoramento continuo e sofrera modificacdes
para se adaptar ao grau de maturidade alcangado pelas unidades do M] e as novas praticas

utilizadas.
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Glossario

e Accountability: conjunto de procedimentos adotados pelo Ministério da Justica
e pelos individuos que o integram para evidenciar as responsabilidades inerentes
as decisdes tomadas e as agdes implementadas, incluindo a salvaguarda de
recursos publicos, a imparcialidade e o desempenho.

e Analise SWOT: é uma anadlise que permite avaliar quesitos internos e externos
de uma organiza¢do. Seu nome é um acrénimo da sigla em inglés para forcas
(Strengths), fraquezas (Weaknesses), oportunidades (Opportunities) e ameacas
(Threatens).

e Apetite a risco: nivel de risco que uma organizacdo esta disposta a aceitar.

e Atividades de controles internos: sio as politicas e os procedimentos
estabelecidos para enfrentar os riscos e alcangar os objetivos do Ministério.

e Avaliacao de risco: processo de identificagdao e analise dos riscos relevantes para
o alcance dos objetivos do Ministério e a determinacao de resposta apropriada.

e (Cadeia de Valor: ¢ um modelo que retrata a maneira pela qual os diferentes
processos organizacionais se conectam e se relacionam para a entrega de valor
aos clientes finais. E um mapa das principais atividades praticadas pelo
Ministério na prestagao de servicos para a sociedade, em suas diferentes areas
de atuacao.

e Carteira de Projetos Estratégicos: conjunto de projetos que contribuem para o
alcance dos objetivos. Esses projetos sao gerenciados pelas unidades e
acompanhadas por todo o Ministério.

e C(Categoria de riscos: classificacdo dos tipos de riscos definidos pelo Ministério
que podem afetar o alcance de seus objetivos, observadas as caracteristicas de
sua area de atuacao e as particularidades do setor publico.

e Consequéncia: resultado de um evento que afeta positiva ou negativamente os

objetivos do Ministério.
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e Controle: qualquer medida aplicada no ambito do Ministério para gerenciar os
riscos e aumentar a probabilidade de que os objetivos e metas estabelecidos
sejam alcancados.

e Controles internos da gestao: processo que engloba o conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e tramites de documentos e informacdes, entre outros,
operacionalizados de forma integrada pelos gestores e equipe de servidores,
destinados a enfrentar os riscos e fornecer seguranca razoavel de que os
objetivos organizacionais serdo alcancados.

e Etica: refere-se aos principios morais, sendo pré-requisito e suporte para a
confianga publica.

e Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulacdo
ou quebra de confianca. Estes atos ndo implicam o uso de ameaca ou de forca
fisica.

e Gerenciamento de riscos: processo para identificar, avaliay, administrar e
controlar potenciais eventos ou situagdes e fornecer seguranca razoavel no
alcance dos objetivos do Ministério da Justica.

¢ Gestdo da Integridade: conjunto de medidas de prevencao de possiveis desvios
na entrega dos resultados esperados pela sociedade.

e Governanca: combinacdo de processos e estruturas implantadas pela alta
administracao do Ministério da Justica, para informar, dirigir, administrar, avaliar
e monitorar atividades organizacionais, com o intuito de alcancar os objetivos e
prestar contas dessas atividades para a sociedade.

¢ Governanc¢a no setor publico: compreende essencialmente os mecanismos de
liderancga, estratégia e controle postos em pratica para avaliar, direcionar e
monitorar a atuacdo da gestao, com vistas a conducdo de politicas publicas e a
prestacdo de servicos de interesse da sociedade.

¢ Identificacdo de riscos: processo de busca, reconhecimento e descricdo de

riscos, que envolve a identificacio de suas fontes, causas e consequéncias
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potenciais, podendo envolver dados histéricos, andlises tedricas, opinides de
pessoas informadas e de especialistas, e as necessidades das partes interessadas.

e Impacto: efeito resultante da ocorréncia do evento.

e Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou
impacto de eventos futuros.

e Indicadores: elementos de medicdo do alcance dos objetivos definidos para
analise da efetividade da estratégia.

¢ Iniciativas: medidas a serem adotadas para o alcance dos objetivos.

¢ Instancias de Supervisao: constituidos por Comités ou servidores que tém
como fungdo apoiar e dar suporte aos diversos niveis hierarquicos do Ministério
na integracdo das atividades de gestdo, governancga, integridade, riscos e
controles internos nos processos e atividades organizacionais.

e Mapa Estratégico: representagao visual da estratégia do Ministério da Justica a
partir da combinacdo e a integracao de objetivos. Formado por um conjunto de
objetivos que formam os propositos maiores do Ministério.

e Mensuracao de risco: significa estimar a importancia de um risco e calcular a
probabilidade e o impacto de sua ocorréncia.

e Metas: resultados quantitativo ou qualitativo que o Ministério pretende
alcangar em um prazo determinado, visando o atingimento de seus objetivos.

e Método de priorizacao de processos: classificacdo de processos baseadas em
avaliagdo qualitativa e quantitativa, visando ao estabelecimento de prazos para a
realizacdo de gerenciamento de riscos.

e Monitoramento: processo de observacdo sistematica, verificacdo e registro
regular de uma atividade, de modo que as informagdes geradas constituam um
elemento de tomada de decisdo por parte do responsavel pelo processo.

¢ Nivel de risco: magnitude de um risco, expressa em termos da combinagio de

suas consequéncias e probabilidades de ocorréncia.
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e Objetivos (estratégicos): os desafios a que a organizacdo se propde para
cumprir sua missdo e alcancar sua visdo de futuro no cumprimento do papel
institucional que lhe é reservado.

¢ Planejamento estratégico: documento que materializa o plano estratégico
institucional de longo prazo.

¢ Plano de implementacdo de controles: documento elaborado pelo gestor para
registrar e acompanhar a implementacdo de a¢des de tratamento a serem
adotadas em resposta aos riscos avaliados.

e Politica de Gestdo, Governanca, Integridade, Riscos e Controles: declaracdo
das intencdes e diretrizes do Ministério relacionadas a gestdo, governanca,
integridade, riscos e controles.

e Procedimento de controle: politicas e procedimentos estabelecidos para
enfrentar os riscos e alcan¢ar os objetivos do Ministério.

¢ Procedimentos de controle interno: procedimentos que o Ministério executa
para o tratamento do risco, projetados para lidar com o nivel de incerteza
previamente identificado.

e Processo de gestao de riscos: aplicacao sistematica de politicas, procedimentos
e praticas de gestdo para as atividades de identificagao, avaliagao, tratamento e
monitoramento de riscos, bem como de comunicacdo com partes interessadas
em assuntos relacionados a risco.

e Processo de Planejamento Estratégico: processo gerencial continuo e
sistematico que objetiva definir a dire¢do a ser seguida pelo Ministério da Justica,
visando otimizar sua relagdo com o ambiente, por meio do alcance de objetivos
propostos. Inclui as etapas de elaboragdo, monitoramento, avaliacdo e revisao.

e Processo de trabalho: conjunto de atividades inter-relacionadas ou interativas,
que transforma insumos (entradas) em produtos (saidas). E o elemento base
para a aplicagdo da metodologia.

e Proprietario do risco: pessoa ou entidade com a responsabilidade e a

autoridade para gerenciar o risco.
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e Probabilidade: possibilidade de ocorréncia de um evento.

e Projetos: sdo definidos como um esfor¢co temporario, com inicio e término
definidos, cujo objetivo resulta em uma entrega formal de um produto ou servi¢o
Unico.

e Resposta ao risco: qualquer acdo adotada para lidar com risco, podendo
consistir em: aceitar o risco por uma escolha consciente; transferir ou
compartilhar o risco a outra parte; evitar o risco pela decisdo de ndo iniciar ou
descontinuar a atividade que da origem ao risco; ou mitigar ou reduzir o risco
diminuindo sua probabilidade de ocorréncia ou minimizando suas
consequéncias.

e Risco: possibilidade de ocorréncia de um evento que tenha impacto no
atingimento dos objetivos da organizacao.

¢ Riscos de imagem ou reputacao do 6rgao: eventos que podem comprometer a
confianca da sociedade ou de parceiros, de clientes ou de fornecedores, em
relacdo a capacidade do Ministério da Justica em cumprir sua missao
institucional.

e Riscos financeiros ou orcamentarios: eventos que podem comprometer a
capacidade do Ministério da Justica de contar com o0s recursos orcamentarios e
financeiros necessarios a realizacdo de suas atividades, ou eventos que possam
comprometer a propria execu¢do orcamentaria, como atrasos no cronograma de
licitacoes.

¢ Risco inerente: risco a que uma organizacdo estd exposta sem considerar
quaisquer ac¢oes gerenciais que possam reduzir a probabilidade dos riscos ou seu
impacto.

¢ Riscos legais: eventos derivados de alteracdes legislativas ou normativas que
podem comprometer as atividades do Ministério.

¢ Riscos operacionais: eventos que podem comprometer as atividades do
Ministério da Justica, normalmente associados a falhas, deficiéncia ou

inadequacdo de processos internos, pessoas, infraestrutura e sistemas.
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e Risco residual: risco a que uma organizacdo esta exposta sem considerar
quaisquer agdes gerenciais para o tratamento.

e Riscos para a integridade: riscos que configurem agcdes ou omissdes que
possam favorecer a ocorréncia de fraudes ou atos de corrupgao.

e Tolerancia ao risco: nivel de variacdo aceitavel quanto a realizacdo dos

objetivos.

e Tratamento de riscos: processo de estipular uma resposta a risco.
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ANEXOS

Anexos

Anexo | - Diagrama do Gerenciamento de Riscos no M]
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Tratamento de
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Figura 18 — Macrovisao do Processo de Gerenciamento de Riscos do MJ
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ANEXOS

Anexo III - Matriz de Responsabilidades

Matriz de Responsabilidades
Instancia de Supervisio Periodicidade
g
. 5 AE :
4] g [$40 ATRIBUIGOES E INTER-RELACIONAMENTOS o~ 7 [ g g |23 Observagoes
wl & | & | 83 2l 2|2 | 8|5 |58
o g 2 £2 €
S| 8|8 (382 5|5 E |83
3|5 |&; | 8|8 |% 2%
& <] H £
<] <
AF| FP| F R |Praticas e principios de conduta e padides de comportamento. x
Boas praticas de gestdo.governanca, integridade, riscos e controles
F F F R X
internos
el el R R |Aderéncia as reguiamentagdes, lis, codigas,normas e padides na
condugdo das poliicas e na prestacdo deservicos de interesse piiblico X
alecrl| R | Objetives  estratégicos que norteiam as boas priticas de gestdo, x
governanga, integridade, riscos e controles intermos
Praticas que institucionalizem a responsabilidade dos agentes piblicos na
A L FIR o do de contas, & e i das ir &l x
continuo dos agenies responsaveis pela
FIeF| R : g g ¢ egridade, riscos e controles internos x
4o de de gestdo, 3
AR|CIFIN| €11] 1 lintegridade. riscos e controle internos. x
Politicas, diretrizes, ias e i de e
Al cr|ur 1 icagdo para a gestio, gavemanga, integridade, riscos e contrales X
Diretrizes de capacitagao dos agentes publicos no exercicio do cargo,
A | CP|PR| | |funcic e emprego em gestio, govemanca, integridade, riscos e controles x
internos
A F R R [Acdes para disseminacdo da cultura de gestdo, governanca, integridade, x
riscos e controles internos
Meélodo de priorizagio de processos para agestio, govemanga,
Alckr| 1 1 - " © x
integridade, riscos e controles internas
Al P I | |Categorias de riscos a serem gerenciados x
A P 1 I Limites de exposicdo a riscos e niveis de conformidade X
Matriz de Responsabilidades
Instancia de Supervisio Periodicidade
2
. 5 AE ?
o o (€40 ATRIBUIGOES E INTER-RELACIONAMENTOS o~ 7 [ g g 23 Observagbes
wl €| & |, 8 2| 2|y | 8| 58|%
o] 53% H 8| 2|52
S| 8|8 (383 55| 2 E 8%
s |58 23| 8|9 |5%
& <] H £
<] <
Limites de alcada para exposicao a nscos de orgaos de assistencia direta
Al P | R R |e imediata a0 Ministro de Estado da Justica e dos érgdos especificos x
do_Ministério.
jl ¢ | ¢ ¢ [Supenvisdo dos riscos que podem comprometer o alcance dos objefvos |
estratégicos e a prestacio de servicos deinteresse publico
rRlcr| ¢ c Supervlsag do modelo de gestdo, governanca, integridade, riscos e x
controles internos
Decisbes i as Ges sobre gesiAo, X
AR|CP| 1 I |integri fiscos © controles intemos e assegurar que estejam x
i em todos os niveis
R Ges e para o da gesido,
A|CP| R | R lgovernanca, integridade, iscos e controles intemnos X
- 7 Elaboragio - prazo de 90 a aprovacio do PE.
I 1 A P/R |Planc de Implementacio de Controles X 2. Alterag#o - prazo de 60 dias apds aprovacdo do PE repaciuado.
I 1 R R |Menitoramento dos riscos ao longo do tempo b's
Informagées sobre a gestdo, govemnanga, integridade, riscos e controles
| G/l |CNIR| CIR |internos as Instincias de Supervisio de Gestio, , i X X
Riscos e Controles Internos
Legenda
A - Aprova Aprovador ou responsével pelo aceite formal da tarefa ou produto entregue
P - Propde Propde e elabora
R - Responde Responsavel pela execucfio ou implementacio
C - Consultado Qrienta e assessorar na implementagio
| - Informado Deve ser notificados (informado) dos resultados ou acBes tomada

LEGENDA:

Figura 19 — Matriz de Responsabilidades
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Anexo IV - Relatorio de gerenciamento de riscos e controles internos
| Unidade |

| Estrutura Organizacional |

| Indicadores Estratégicos da Unidade |

Indicador Estratégico
Descricdo Finalidade Meta

Objetivo Estratégico

Carteira de Projetos Estratégicos da Unidade

Projeto Estratégico
Descricdo Objetivo

Objetivo Estratégico

Processos de Trabalho da Unidade

Processo de Trabalho Entrega Clientes Macroprocesso

Documentos de Referéncia

Ref. Documento Descricdo do Contetido

Processos Priorizados

Ref. Processo de Trabalho Indicador/Projeto estratégico associado
Processo 1
Processo 2

Processo 1 - Informacdes Coletadas

- Rotinas e controles existentes e suas formas de execucao
- Sistemas informatizados utilizados

- Materialidade

- Criticidade

- Relevancia
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Mapa de Riscos do Processo

Unidade:
Processo de Trabalho:
Responsavel pela Analise:

Data da Analise:
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Plano de Implementacao de Controles

Unidade:

Processo de Trabalho:
Responsavel pela Analise:
Data da Analise:

Tratamento do Risco

Resposta

) Controle Proposto
ao Risco p

Tipo de
Controle

Mecanismo de
implementacao

Responsavel

Prazo

Inicio | Fim
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Pessoas

Carga de Trabalho

Anexo V - Controles Bésicos

Planejamentos de longo, médio e curto prazos

Acordo de Trabalho

Pesquisa de Clima Organizacional

Reunides Participativas

Competéncia

Identificacdo da Necessidade de Conhecimento / Habilidades

Atividades de Treinamento

Normas e Procedimentos Internos

Ferramentas de autoavaliacdo de Conhecimento / Habilidades

Ambiente Organizacional

Pesquisa de Clima Organizacional

Condicdes Ambientais

Comunicacdo com a Administracao

Processo de Gerenciamento de Equipes

Conduta

Valores Eticos e Normas de Conduta da Empresa

Alc¢adas e Limites

Mecanismos de Motivacdo/Recompensa /Punig¢do - Praticas de Disciplina e
Demissao

Reconhecimento de Responsabilidade por Escrito

Conferéncias e Autorizacdes

Rodizio de Funciondrios

Segregacdo de Fungdes

Testes de Conformidade

Canais de Comunicacdo - Com clientes

Processos

Comunica¢do Interna

Canais de Comunicagdo - Com funcionarios

Normas e Procedimentos Internos
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Modelagem Ferramentas para Andlise e Melhoria Continua de Processos

Metodologia de Autoavaliacdo de Riscos e Controles

Metodologia de Desenvolvimento de Produtos e Servicos - CARPIS

Validag¢des - Backtesting

Normas e Procedimentos Internos
Metodologia de Autoavaliacdo de Riscos e Controles

Mecanismos de Monitoramento e Reporte

Seguranca Fisica Mecanismos de Seguranca Fisica

Controles de Acesso Fisico

Manutencdo de Equipamentos

Adequacio a Legislagdo Testes de Conformidade

Normas e Procedimentos Internos

Ambiente Tecnoldgico Seguranca Légica Politicas e Diretrizes

Controles de Acesso Logico

Arquivo e Preservacdo de Registros

Infraestrutura e Tecnologia Manutenc¢io de Equipamentos

Layout de formuldrios e Sistemas

Planos de Contingéncia

Validagdes - Backtesting

Atividades de Treinamento

Comunicagdo Planos de Contingéncia
Manutenc¢do de Equipamentos
Eventos Externos Desastres Naturais e Catastrofe | Planos de Contingéncia
Atividades de Treinamento
Ambiente Regulatério Andlise da Conjuntura Politica e Econdmica Nacional e Internacional
Ambiente Social Andlise da Conjuntura Politica e Econdmica Nacional e Internacional
Fornecedores Controles de Servicos Terceirizados
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