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Ministério da Justica Tecnolégico

1. INTRODUGAO

A Secretaria Executiva (SE/MJ), vinculada ao Ministério da Justica (MJ), é
responsavel por viabilizar o desenvolvimento e a implantacdo do Registro de ldentidade
Civil, instituido pela Lei n° 9.454, de 7 de abril de 1997, regulamentado pelo Decreto n°
7.166, de 5 de maio de 2010.

Atualmente, a Republica Federativa do Brasil conta com sistema de identificagdo de
seus cidaddos amparado pela Lei n°® 7.116, de 29 de agosto de 1983. Essa lei assegura
validade nacional as Carteiras de Identidade, ou Cédulas de Identidade; confere também
autonomia gerencial as Unidades Federativas no que concerne a expedicéo e controle dos
numeros de registros gerais emitidos para cada documento. Essa condigéo de autonomia,
ao contrario do que pode parecer, fragiliza o sistema de identificagdo, ja que da condicdes
ao cidadao de requerer legalmente até 27 (vinte e sete) cédulas de identidades diferentes.

Com essa facilidade legal, inumeras possibilidades fraudulentas se apresentam de
maneira silenciosa, pois, na grande maioria dos casos, os Institutos de Identificacdo das
Unidades Federativas ndo dispdem de protocolos e aparato tecnoldgico para identificar as
duplicagdes de registro vindas de outros estados, ou até mesmo do seu préprio arquivo
datiloscopico. Consoante aos fatos, os Institutos de Identificacdo n&o trabalham
interativamente para que haja trocas de informagdes de dados e geragao de conhecimento
para manuseio inteligente e seguro para individualizagao do cidaddo em prol da sociedade.

Com foco na busca de solugbes para tais problemas, o Projeto RIC prevé a
administragcao central dos dados biograficos e biométricos dos cidaddos no Cadastro
Nacional de Registro de Identificacdo Civil (CANRIC) e ABIS (do inglés Automated Biometric
Identification System), respectivamente. A previsdo desse novo modelo sustenta a néo
duplicacado de registros e a consequente identificagdo univoca dos cidadaos brasileiros
natos e naturalizados. O Projeto RIC, portanto, visa otimizar o sistema de identificagao e
individualizacdo do cidadao brasileiro nato e naturalizado com vistas a um perfeito
funcionamento da gestdo de dados da sociedade, agregando valor a cidadania, a gestao
administrativa, a simplificacdo do acesso aos servicos disponiveis ao cidadao e a
seguranga publica do pais.

Nesse contexto, o termo de cooperagao entre MJ/SE e FUB/CDT define um projeto
que objetiva identificar, mapear e desenvolver parte dos processos e da infraestrutura

tecnolégica necessaria para viabilizar a implantagdo do numero unico de Registro de
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Identidade Civil — RIC no Brasil.

O presente documento tem como objetivo geral apresentar uma revisao tedrica de
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torio de tecnologias da tomada de.

protocolos- padrbes de autenticagdo com criptografia, estudar os protocolos empregados

em modelos de identidades eletrénicas elD (Electronic Identity) nacionais, além de analisar

a segurancga desses protocolos.
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2. GLOSSARIO o

AA - Active Authentication (Autenticagao Ativa)

BAC - Basic Access Control (Controle de Acesso Basico)

BSI - Bundesamts fiir Sicherheit in der Informationstechnik (Escritorio Federal Alemao de
Seguranga da Informacéo)

CSCA — Country Signing Certificate Authority (Autoridade Certificadora do Pais Assinante)
CVCA - Country Verifying Certificate Authority (Autoridade Certificadora do Pais Verificador)
DS — Document Signer (Assinante do Documento)

DES — Data Encryption Standard (Cifra de Blocos de Chave Simétrica)

3DES - Triple DES (Cifra de Blocos de Chave Simétrica que usa o DES trés vezes)

EAC — Extended Access Control (Controle de Acesso Estendido)

e-passports — Passaportes eletrénicos

ICAO - International Civil Aviation Organization (Organizagao de Aviagao Civil Internacional)
ICC — Integrated Circuit Card (Cartao de Cirtuito Integrado)

IFD — Interface Device (Dispositivo de Interface)

KA — Key Agreement (Funcgéo de Estabelecimento de Chaves)

KDF — Key Derivation Function (Funcao Derivadora de Chaves)

LDS - Logical Data Structure (Estrutura Logica de Dados)

MAC — Message Authentication Code (Codigo de Autenticagdo de Mensagem)

MRTD — Machine Readable Travel Document (Documento de Viagem Legivel por Maquina)
MRZ — Machine Readable Zone (Zona Legivel por Maquina)

Nonce — Um numero arbitrario usado uma unica vez para evitar ataques de repeticéo

nPA -- Neuer Personalausweis (Novo Cartdo de Identidade)

OCR - Optical Character Recognition (Reconhecimento Optico de Caracteres)

PA — Passive Authentication (Autenticacao Passiva)

PACE - Password Authenticated Connection Establishment (Estabelecimento de Conexao
Autenticada baseado em Senhas)

PICC — Proximity Integrated Circuit Card (Cartdo de Circuito Integrado de Proximidade)
PKD — Public Key Directory (Diretério de Chaves Publicas)

PKI — Public Key Infrastructure (Infraestrutura de Chave Publica)

SAC - Supplemental Access Control (Controle de Acesso Suplementar)

SO_d — Document Security Object (Objeto de Seguranga do Documento)
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3 PROTOCOLOS DE AUTENTICAGAO PADRONIZADOS PELAICAO E PELO BSI

O objetivo desse capitulo é o estudo de protocolos de autenticagdo padronizados
tanto pela Organizagado de Aviacao Civil Internacional (ICAO — International Civil Aviation
Organization) como pelo Escritério Federal Alemao de Seguranga da Informagao (BSI —
Bundesamts fur Sicherheit in der Informationstechnik), e mundialmente utilizados em
passaportes eletrbnicos (e-passports). Tal estudo é motivado pelo amplo uso desses

protocolos em diversos cartdes eletronicos de identidade (cartdes elD) da Europa.

Existem trés geracbes de passaportes eletrénicos. Os passaportes da primeira
geracéo, langados em 2005, dispdem de trés tipos de autenticacdo: autenticagdo passiva,
autenticagao ativa, e um mecanismo de seguranga chamado Controle de Acesso Basico
(BAC — Basic Access Control). Esses protocolos sao definidos no DOC 9303 da ICAO [2].
Ja os passaportes da segunda geracgao, langados em 2009, utilizam um mecanismo de
segurancga extra, chamado de Controle de Acesso Estendido (EAC — Extended Access
Control) [4,5]. Tal mecanismo foi introduzido pelo BSI. Os passaportes de terceira geragao
deveréo ser langados, no final de 2014, e contarao com um forte mecanismo de segurancga,
chamado de Controle de Acesso Suplementar (SAC — Supplemental Access Control) [3]. O
SAC foi definido pela ICAO em 2010 para substituir o BAC; ele € baseado num protocolo
de estabelecimento de conexdo baseado em senhas, o PACE (Password-based

Authenticated Connection Establishment).

Infraestruturas de Chave Publica -- A fim de facilitar o processo de autenticagao
dos passaportes eletrdnicos de primeira, segunda e terceira geragao, duas infraestruturas
de chave publica (PKI — Public Key Infrastructure) sdo necessarias: a PKI da CSCA (Country
Signing Certificate Authority — Autoridade Certificadora do Pais Assinante) e a PKI da CVCA
(Country Verifying Certificate Authority — Autoridade Certificadora do Pais Verificador).
Sucintamente, uma PKI é uma hierarquia de certificados digitais, ou seja, existe uma
Autoridade Certificadora raiz (CA — Certificate Authority) que emite um certificado raiz para
si propria e certificados para autoridades um nivel abaixo da CA raiz, as quais, por
conseguinte, emitem certificados para autoridades um nivel abaixo. A cadeia de certificados
de uma PKI pode ser arbitrariamente longa e tem a propriedade de que o certificado raiz

pode ser usado como uma ancora de confianga, ja que a Autoridade Certificadora raiz é
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digna de confianga de todos os participantes da PKI. Os principios de uma PKI séao
baseados em criptografia assimétrica, na qual cada participante da PKI tem um par de
chaves publica e privada e pode usar a chave privada para a emisséo (através de assinatura
digital) de certificados digitais. O certificado digital contém: a chave publica do participante;
informagdo de quem emitiu o certificado (quem assinou o certificado) e para quem foi
emitido (o dono da chave privada correspondente a chave publica do participante); o
periodo de validade, dentre outras informacdes, além da assinatura desses dados pela CA
imediatamente superior. A PKI da CSCA ¢ utilizada para verificar se os dados do chip de
um e-passport foram produzidos por ordem oficial do pais emissor ou nao, e se os dados
foram alterados ou ndo. Para que sejam validos, tais dados tem que ter sido digitalmente
assinados por uma autoridade certificadora na PKI da CSCA. Essa PKI & usada no

protocolo de Autenticacao Passiva. A Figura 3.1 mostra a PKI da CSCA.

CSCA

sighed

Document
Signer

Figura 3.1 (tirada da pagina do BSI [7]): PKI da
CSCA.

Na PKIl da CSCA, a CSCA auto-assina o certificado raiz, C_CSCA, contendo sua
chave publica, e também emite Certificados para Assinantes de Documentos (DS -
Document Signer), os C_DS. Os DSs sao os emissores de passaportes. Esses por sua vez
usam suas chaves privadas para assinar dados do documento eletrénico. Para que se
possa provar a autenticidade e integridade de passaportes em controles de fronteira, os
paises tem que trocar entre si seus certificados raizes de maneira segura. Isso é feito
através de intercambio diplomatico ou através de uma plataforma oficial da ICAO, a ICAO-
PKD (ICAO Public Key Directory — Diretério de Chaves Publicas da ICAQO), que pode ser

acessada por paises participantes. Cada pais publica nessa PKD seu C_CSCA, os C DS

Projeto: MJ/SE-RIC Emissdo: 13/09/2015 Arquivo: 20150913 MJ RIC- RTDiagnostico sobre elDs e pesquisa Pag.9/71

de tecnologias - Parte 11120450913-MJ-RIC-RT-Diagneostico-sobre
MW‘ j O
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




Olatitude =2 &xzre: [MBg unB
e uma lista de certificados revogados (CRL — Certificate Revocation List). Vale salientar que
na Alemanha a CSCA é o BSI.

Ja a CVCA é uma hierarquia de certificados que serve para verificar se uma certa autoridade
tem permisséo de acessar dados sensiveis do chip. A PKI da CVCA é usada no mecanismo

de Controle de Acesso Estendido, EAC. A Figura 3.2 mostra a PKI da CVCA.

/ Official Signature R
function elD function function

CVCA
official
function

CVCA
elD
function

CVCA

signature
function

Figura 3.2 (tirada da pagina do BSI[7]): PKI da CVCA.

A CVCA também é operada pelo BSI (vale enfatizar que mesmo que a CSCA e a
CVCA sejam integradas numa entidade unica, elas devem usar pares distintos de chave
publica e privada). Sua chave privada é usada para auto-assinar o certificado raiz C_CVCA,
e também para assinar Certificados dos Verificadores de Documentos (DV — Document
Verifier), os C_DV. Os DV sao autoridades certificadoras autorizadas pela CVCA para emitir
certificados de autorizacao de leitura de documentos eletrénicos para terminais ou sistemas
de inspecdo. Tais certificados, assim como os C_DV, também especificam tipos de
permissao de leitura, ou seja, que dados o DV ou terminal tem permissao de acessar. Os
certificados de autorizacdo podem ser emitidos para funcgdes oficiais, como também para
funcdes de elD, como é o caso em servigos de governo eletrénico e comércio eletrénico, e
também para funcdes de assinatura digital. No caso de funcgdes oficiais, o CVCA de uma
pais A também pode emitir certificados para DVs de um pais B. Isso é feito para que o pais
B tenha permissdo de acesso a dados sensiveis de chips de passaportes eletrbnicos
emitidos pelo pais A. Para validar um certificado de autorizagdo de um determinado
terminal, o chip do passaporte eletronico deve verificar uma cadeia de certificados, e para
isso deve conter um certificado de verificagdo de confianga. Por exemplo, se o chip contém
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o C_ CVCA (armazenado em sua memorla na fase de pré- personallzagao do documento),
e recebe uma cadeia de certificados de um terminal de controle de fronteira, o chip pode
facilmente verificar que esse ultimo terminal € autorizado a leitura de dados sensiveis do
chip. Suponha que a cadeia de certificados seja composta por C_T (certificado do terminal),
C_DV, e C_CVCA. Para verificagado o chip executa os seguintes passos: 1. L 0o C T e
verifica qual o DV que assinou o C_T; 2. Lé o C_DV, que foi assinado pela CVCA, para
encontrar a chave publica do DV; 3. Verifica que o C_T realmente foi emitido pelo DV; 4. Lé
o C_CVCA para encontrar a chave publica da CVCA; 5. Verifica que o C_DV foi realmente
emitido pela CVCA.

A seguir descreveremos cada um dos mecanismos de autenticagao citados acima.
O conteudo das Secdes 3.1, 3.2 e 3.3 se baseia nos documentos da ICAO DOC 9303 Parte
1, Versbes 1 e 2 [1,2], enquanto que o conteudo da Secado 3.4 se baseia nos relatorios
técnicos do BSI TR-03110-1 e TR-03110-2 [4,5]. Secao 3.5 se baseia no relatorio técnico

da ICAO TR-SAC 1.1 [3].

3.1. Autenticagao Passiva (Obrigatéria pela ICAO)

Antes de comecgarmos a explicar o que é e como funciona a autenticagao passiva, é
imprescindivel esclarecermos alguns dos conteudos armazenados no chip de um e-
passport. Para assegurar que chips programados em paises diferentes possam ser lidos
em qualquer outro pais, uma estrutura logica de dados (LDS — Logical Data Structure) foi
especificada pela ICAO. A LDS descreve como dados sao escritos e formatados nos e-
passports. Ela define uma série de Grupos de Dados (DGs — Data Groups), obrigatorios e

opcionais (DG1 a DG16). A estrutura l6gica de dados, LDS, pode ser vista na Figura 3.3.
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Figura 3.3 (tirada do DOC 9303 da ICAO [2]): LDS.

Além dos Grupos de Dados da LDS, o chip também armazena um Objeto de

Seguranga do Documento, SO_d (Document Security Object), o qual contém um hash de
cada Grupo de Dados da LDS digitalmente assinado pelo pais emissor do passaporte.
Efetivamente, esse grupo de dados € assinado por uma autoridade emissora de
passaporte, ou seja, um DS integrante da PKI da CSCA. O nome do DS e a assinatura

digital calculada por ele sao outros dos varios elementos contidos no SO_d.

A autenticagdo passiva (ou PA, Passive Authentication) € um mecanismo

criptografico utilizado para provar que os conteudos do SO_d e da LDS s&o auténticos e
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nao foram alterados, ou seja, esse tipo de autenticagdo prova que o conteudo do chip é
auténtico. Para compreendermos como a PA funciona, e com o objetivo de facilitar a leitura
de referéncia bibliografica, explicaremos com mais detalhes o protocolo utilizando a mesma
notagédo usada no documento da ICAO DOC 9303 Parte 1, Volume 2 [2].

O protocolo de Autenticagao Passiva funciona da seguinte forma.

1. Primeiramente, o Sistema de Inspecgéo, ou terminal, quer se assegurar que o SO _d

contido no chip é auténtico.

2. Paraisso o Sistema de Inspecao (IS — Inspection System) Ié o Objeto de Seguranga
do Documento, SO_d, do chip. O SO_d contém o nome do assinante do documento
(DS — Document Signer) e opcionalmente o Certificado do Assinante do Documento
(C_DS).

3. O Sistema de Inspecédo utiliza a Chave Publica do Assinante do Documento
(KPu_DS), contida no C_DS, para verificar a assinatura digital do Objeto de
Seguranga do Documento, SO _d. (O certificado do assinante do documento da
chave KPu_DS é armazenado no Sistema de Inspecao, baixado do Diretério de
Chaves Publicas (PKD - Public Key Directory) da ICAO. Esse certificado também
pode ser armazenado no chip do MRTD (Machine Readable Travel Document —
Documento de Viagem Legivel por Maquina).) Isso assegura que o SO _d é

auténtico, foi realmente emitido pela autoridade mencionada nele, e nao foi alterado.

4. Agora o Sistema de Inspecao precisa verificar se os conteudos dos Grupos de Dados

da LDS sao auténticos.

5. Paraisso o Sistema de Inspecao Ié os Grupos de Dados relevantes da LDS e calcula

os hashes dos conteudos.

6. O IS compara o resultado com os hashes correspondentes armazenados no SO _d.
Caso os valores sejam iguais, o IS se assegura que os conteudos dos Grupos de

Dados da LDS sao auténticos e nio foram alterados.

Esse tipo de mecanismo é chamado de Autenticagdo Passiva pois ndo requer que o
chip do MRTD tenha capacidade de processamento. Em algumas referéncias, ele também
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€ chamado de Autenticagao Assimétrica Estatica.

Note que para que seja possivel executar o protocolo PA, o Sistema de Inspecao
precisa ter acesso as Chaves Publicas dos paises emissores. Isso € necessario para que
o IS possa verificar a autenticidade dos Certificados dos Assinantes de Documentos
(C_DS). Portanto, o Certificado da Autoridade Certificadora de cada Pais Assinante
(Country Signing Certificate Authority) (C_CSCA), juntamente com os Certificados dos
Assinantes de Documentos (C_DS), devem ser armazenados no Sistema de Inspegéao.
Uma deficiéncia da Autenticagado Passiva é que ela ndo impede cépia e/ou substituicao do

chip.

3.2. Autenticagao Ativa (Opcional pela ICAO)

Para entendermos o protocolo de Autenticagao Ativa, precisamos conhecer um outro
conteudo do chip do MRTD, os dados contidos na MRZ (Machine Readable Zone — Zona
Legivel por Maquina). Todo MRTD contém um campo de dados, obrigatorios e opcionais,
para leitura por maquinas que utilizam métodos de Reconhecimento Optico de Caracteres
(OCR — Optical Character Recognition). Os dados do MRZ sao armazenados no chip no
Grupo de Dados 1 (DG1) da LDS, e sao também impressos na pagina de dados do
passaporte. Os dados do MRZ podem ser lidos visualmente e também sao formatados num
formato padrao de forma que possam ser lidos por leitoras internacionalmente, desde que
as leitoras sejam configuradas de acordo com o Documento 9303 da ICAO. A Figura 3.4
mostra um exemplo de uma pagina de dados de um passaporte destacando o campo MRZ,

e a Figura 3.5 mostra em detalhes cada elemento do MRZ.
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Figura 3.5 (tirada do DOC 9303 da ICAO [1]): Estrutura do MRZ.
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O protocolo de Autenticagédo Ativa (AA — Active Authentication) é um protocolo de
desafio-resposta entre o chip do MRTD e o Sistema de Inspegao, que tem como finalidade
assegurar que o chip € genuino e ndo tenha sido substituido. Esse protocolo verifica que
os dados eletrdnicos contidos pertencem ao documento fisico e ao chip fisico. Para isso, o
chip que suporta esse tipo de protocolo contém seu proprio par de chaves privada e publica
para Autenticacao Ativa, KPr_AA e KPu_AA (Recomenda-se que esse par de chaves seja
usado somente para a Autenticagao Ativa. Como veremos a seguir, o protocolo AA permite
que o chip assine qualquer mensagem que o terminal queira, inclusive informagao
semantica que permite a rastreabilidade do mesmo). A chave publica KPu AA é
armazenada no Grupo de Dados 15 (DG15) da LDS, e a chave privada KPr_AA numa

memoria segura do chip.
O protocolo de Autenticagao Ativa funciona da seguinte forma.

1. Primeiramente, o Sistema de Inspeg¢ao tem como objetivo assegurar que os dados
do MRZ da pagina de dados sdo os mesmos que os contidos no chip, ou seja, que

o chip nao foi substituido.

2. Paraisso, 0 IS 1é o MRZ inteiro da pagina de dados do MRTD (se o ainda nao tiver
feito) e compara com o valor do MRZ armazenado no chip no Grupo de Dados 1
(DG1). Vale lembrar que a autenticidade e integridade do DG1 ja foi comprovada

pela Autenticacado Passiva.

3. Agora, o Sistema de Inspecgao precisa provar que o SO_d ndo é uma copia, e o chip

€ genuino.

4. Para isso, o IS executa um protocolo de desafio-resposta entre ele e o chip. Esse
protocolo faz uso do par de chaves de Autenticacdo Ativa do chip (KPr_AA e
KPu_AA). A chave publica Pku_AA é acessivel ao IS, e sua autenticidade e
integridade ja foi comprovada pela Autenticacdo Passiva, pois PKu_AA esta
armazenada no DG15. No entanto a chave privada nao pode ser lida. Sé o MRTD
original tem conhecimento dessa chave, pois ela € armazenada numa memoria
segura do chip. Uma versao simplificada do protocolo de desafio-resposta ¢ ilustrada

na Figura 3.6.
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Figura 3.6: Protocolo de autenticacdo ativa simplificado.

Na Figura 3.6 vemos que o Sistema de Inspecédo (o Dispositivo de Interface, IFD —
Interface Device) envia um desafio RND.IFD para o chip (o Integrated Circuit Card, ICC —
Cartao de Circuito Integrado). Esse desafio deve ser um nonce de 8 bytes. O chip usa sua
Chave Privada de Autenticacao Ativa, KPr_AA, para calcular a assinatura digital do nonce
RND.IFD e envia a assinatura para o Sistema de Inspecéo. O IS entdo usa a Chave Publica
de Autenticagao Ativa do chip, KPu_AA, para verificar se a assinatura é valida. S o chip
genuino poderia ter assinado o desafio, ja que a chave privada KPr_AA fica armazenada

numa parte segura do chip.

De uma forma mais completa, o protocolo de desafio-resposta entre o chip e 0 IS

funciona da seguinte forma.

1. OIS gera um nonce de 8 bytes RND.IFD e manda para o chip.

2. O chip, ao invés de assinar apenas RNF.IFD, assina uma mensagem representativa
F, por razdes de seguranca. Essa mensagem € composta de um cabecalho (header),
um nonce RND.ICC, o hash de RND.ICC concatenado com RND.IFD, H, e um
reboque T (trailer). O método de assinatura é especificado pelo padrao ISO/IEC
9796-2. Se o algoritmo SHA-1 for usado como fungao hash, o padrao ISO/IEC 9796-
2 especifica (para um mecanismo de assinatura baseado em fatoragao de inteiros,
como 0 RSA) o header="6A’, e o trailer T='"BC’. A mensagem representativa F seria,

portanto:
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F = ‘6A’ || RND.ICC || SHA-1(RND.ICC || RND.IFD) || 'BC’

No caso do algoritmo RSA ser usado, o tamanho de F deve ser igual ao tamanho do
modulo RSA, k (em bytes), e o tamanho do nonce RND.ICC ¢, portanto, L_RND.ICC
=k-L_H-2bytes, onde L_H é o comprimento de saida da fungdo hash. Note que
para um determinado algoritmo de assinatura digital, deve-se escolher uma fungao
hash com tamanho de saida apropriado. Por exemplo, RSA 1024 com SHA-1, séo
compativeis ja que 1024 (bits) > 160 + 16 (bits).

3. O IFD entao decifra a assinatura com a chave publica do chip, extrai RND.ICC e H,
calcula o hash de RND.ICC || RND.IFD e verifica se ele é igual ao hash H.

Note que para que seja possivel executar o protocolo AA, todas as informagdes necessarias
ja estao contidas no MRTD, e, portanto, o Sistema de Inspecdo n&o precisa de informagao
externa adicional. No entanto, o protocolo AA requer que o chip tenha capacidade de
processamento para que se possa assinar o nonce enviado pelo Sistema de Inspegao. Esse
mecanismo de autenticagdo também é chamado em algumas referéncias de Autenticagao

Assimétrica DinAmica.

3.3. Controle de Acesso Basico (BAC)

O protocolo BAC (Basic Access Control) € um mecanismo de controle de acesso que
impede que o chip sem contato do MRTD seja lido sem que o portador do documento tenha
dado seu consentimento (entregando o MRTD ao Sistema de Inspegéo), e também impede
que a comunicagao entre o chip do MRTD e a maquina leitora seja interceptada. Em outras

palavras, o BAC impede ataques de skimming e eavesdropping.

Skimming é um tipo de ataque em que o atacante adquire dados do chip sem que
esteja em posse do MRTD e sem que tenha permissao do portador do MRTD. Ele é
considerado como sendo um ataque online, ja que o atacante precisa se comunicar com o
chip durante o ataque. No caso dos ataques de Eavesdropping (ou ataques de
interceptacao), dados sao interceptados pelo atacante enquanto o chip se comunica com a
leitora. Esse é considerado como sendo um ataque offline, jd que os dados sé séo

analisados depois da interceptagdo da comunicacgao.
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O BAC é um protocolo de autenticagcdo mutua e que proporciona troca segura de

mensagens. Ele funciona da seguinte forma.

4. Primeiro, a partir de informag¢des contidas na Zona de Leitura por Maquina (MRZ),
uma chave-simétrica € gerada para autenticagao mutua. Essa chave, chamada de
chave semente, ou K_seed, € usada para determinar duas outras chaves: K ENC e
K_MAC. A chave K_ENC é usada para cifragem de mensagens usando 3DES e a
chave K_MAC é usada para calculo do valor MAC (Message Authentication Code —

Cddigo de Autenticagao de Mensagens) de acordo com ISO/IEC9797-1.

5. O Sistema de Inspecado prova que € autorizado a acessar o chip através de um
protocolo desafio-resposta. Isso mostra que o IS tem acesso as chaves individuais
do chip de Acesso Basico ao Documento (K_ENC e K_MAC), derivadas do MRZ. A
informacédo do MRZ tem que ter sido previamente obtida através de leitura éptica ou
visual do campo MRZ do MRTD.

6. Depois que o Sistema de Inspegao tenha sido autenticado com sucesso, o chip
também se autentica no mesmo protocolo desafio-resposta e calcula chaves de
sessdo (KS_ENC e KS_MAC) a partir de informagdes obtidas da autenticagdo do
Sistema de Inspecgéo. A geracao de chaves de sessédo também faz parte do protocolo

desafio-resposta entre o chip e o Sistema de Inspecéo.

7. O Sistema de Inspecdo usa informacdes obtidas da autenticacdo do chip para
calcular as chaves de sessado (KS_ENC e KS_MAC).

8. Depois da autenticagcdo mutua e do estabelecimento de chaves de sesséao, o Sistema
de Inspecao |é os dados do chip através de um canal seguro (usando um mecanismo

chamado Secure Messaging).

Descreveremos agora passo a passo cada um dos procedimentos do mecanismo
BAC.

Criagcdo da Chave Semente K_seed inicial: para a autenticagdo do Sistema de
Inspecéo, a chave semente K_seed é gerada a partir de informacdes contidas no MRZ.
Primeiramente, o Sistema de Inspecao 1é a “Informagdo do MRZ” consistindo do Numero

do Documento, Data de Nascimento e Data de Expiragado, incluindo os seus digitos de
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\'/werificagé\o (Informagdes detalhadas da estrutura do MRZ podem ser encontradas no
documento “DOC 9303 - Parte 1, Volume 1” da ICAO [1]). Para isso, o IS usa leitura 6ptica
ou a informacgé&o pode ser lida visualmente e digitada. O IS entédo calcula o hash SHA-1 da
‘Informacédo do MRZ” e usa os 16 bytes mais significativos do resultado como sendo a
chave semente K _seed, isto €, K_seed = SHA-1[16bytes](“Informagao do MRZ"). A

Figura 3.7 mostra a “Informacgédo do MRZ” necessaria para o calculo de K_seed.

MRZ = P<UTOERIKSSON<<ANNA<MARIA<<<<<L<LLLLILCLCLLCLLLKL
|1L.898902C<BUTOE908061F9406236ZE184226B<<<<<14

Namero do || Digito Data de Digito Datade | Digito
documento | | verificador nascimento | verificador| expiracio wverificador

Figura 3.7 (tirada do DOC 9303 da ICAO [1]): “Informagdo do MRZ”.

Geracao das Chaves de Autenticagao Basica K_ENC e K_MAC: o calculo das
chaves de Acesso Basico ao Documento, K ENC e K BAC é feito a partir da chave
semente K _seed e de um contador de 32 bits, c. O valor ¢ = 0x 00 00 00 01, em
hexadecimal, € usado para o calculo de K_ENC, enquanto o valor ¢ = Ox 00 00 00 02 é
usado para o calculo de K_MAC. A chave K (que pode ser tanto K_ENC quanto K_MAC,
dependendo do valor de c) € obtida da seguinte forma: Primeiro calcula-se o hash SHA-
1[16bytes](K_seed || c), isto é, os 16 bytes mais significantes do hash SHA-1 da
concatenacao de K_seed com c. Depois divide-se esse valor em dois valores de 8 bytes
cada, K_a e K_b. Para finalizar, ajusta-se os bits de paridade de K_a e K _b de forma a
formar chaves corretas tipo DES. As chaves do DES usam 8 bytes, nos quais 7 bits de cada
byte sdo usados para a chave. O bit menos significativo € usado para paridade e é jogado
fora para a cifragem/decifragem, resultando em uma chave de 56 bits para o DES. O calculo
de paridade do DES funciona da seguinte forma: para cada byte conte o numero de bits
que sdo “1” e mude o bit menos significativo se a contagem der um numero impar. Note
que cada chave K_ ENC e K_MAC ¢ a concatenacado de K_a e K_b, formando entdao 128
bits cada (16 bytes). (A chave K_ENC é dividida em duas chaves de 8 bytes K ae K b
porque essas ultimas serdo usadas como chaves DES no criptosistema 3DES.) As chaves
de sesséo para troca de mensagens usando um canal seguro, KS_ENC e KS_MAC, sao

geradas da mesma forma que as chaves de Acesso Basico, K ENC e K_ MAC. AFigura 3.8
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ilustra a formacdo de chaves K_ENC e K_MAC, e/ou KS ENC e KS_MAC.

c=1 (ENC)

Kseed c = 2 (MAC)
i Y

HASH

Bytes 1 .. 16 of 20 bytes (160) bits,
interpreted as big-endian byte cutput
from the hash function

112 |3|4]5|6]|7]8 9 (10 |11 |12 |13 |14 |15 | 16 17 [18 |19 |20

Ka Kb Mot used

Figura 3.8 (tirada do DOC 9303 da ICAO [2]): Formacao de Chaves de Acesso Basico.

Protocolo de desafio-resposta para autenticagcao mutua e obtengao das chaves
de sessdo: ele é um protocolo desafio-resposta de trés passos (pois sO troca trés
mensagens de dados) e usa o 3DES como cifra de bloco e um algoritmo MAC como soma
de verificagdo. A Figura 3.9 ilustra o protocolo entre o IFD (Interface Device — Dispositivo
de Interface), ou Sistema de Inspecao, e o0 ICC (Integrated Circuit Card — Cartao de Circuito

Integrado), ou chip.

E GET CHALLENGE
. € 1.

RND.ICC
ICC (chip) 2.

MUTUAL_AUTHENTICATE(E_IFD || M_IFD)

< 3. IFD (Sistema de Inspecdo)
E_ICC || M_ICC
4. V[K_MAC](M_IFD,E_IFD)  © > E_IFD = E[K_ENC](RND.IFD | | RND.ICC | | K.IFD)
5. D[K_ENC](E_IFD)=RND.IFD | | RND.ICC || K.IFD M_IFD = M[K_MAC](E_IFD)
E_ICC=E[K_ENC](RND.ICC | | RND.IFD | | K.1CC) 7. VIK_MAC](M_ICG,E_ICC)
M_ICC = M[K_MAC](E_ICC) 8. D[K_ENC](E_ICC)=RND.ICC || RND.IFD || K.ICC

Figura 3.9: Protocolo desafio-resposta do BAC.
Na Figura 3.9 vemos que o Sistema de Inspec¢ao solicita que o chip envie um desafio

RND.ICC, que € um nonce de 8 bytes. Apds receber o nonce do chip, o Sistema de Inspegao

Projeto: MJ/SE-RIC Emissdo: 13/09/2015 Arquivo: 20150913 MJ RIC- RTDiagnostico sobre elDs e pesquisa Pag.21/71
de tecnologias - Parte 11120450913-MJ-RIC-RT-Diagneostico-sobre
Confidencial.
] Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




® Iat|tude =t == UnB

Ministério da Justica Tecnolégico

gera um nonce RND.IFD, também de 8 bytes, e um material de chave K.IFD de 16 bytes.
O IS (ou IFD) usa a chave de Acesso Basico ao Documento K_ENC para cifrar a
concatenacao dos valores RND.IFD, RND.ICC e K.IFD (um total de 32 bytes, ou 256 bits)
com a cifra de blocos 3DES, e depois calcula o MAC do resultado usando K_MAC. A
concatenacgao do texto cifrado e do MAC sé&o enviados ao chip (ou ICC). O chip entao
verifica o MAC, usando K_MAC, decifra o texto-cifrado e verifica se o nonce RND.ICC é o
mesmo que o enviado por ele. Essa parte do protocolo assegura a autenticagao do Sistema
de Inspecao, ja que ele tem acesso as chaves K_ ENC e K_MAC para cifrar o desafio
RND.ICC e posteriormente calcular o MAC do resultado. Apds a autenticagao do Sistema
de Inspecao, é a vez do chip se autenticar. Para isso ele segue procedimentos similares
que o IFD. No final do protocolo, ambos o chip e o Sistema de Inspecdo obtém uma nova
chave semente K_seed’= K_ICC xor K_IFD que sera usada para obter as chaves de sessao

KS_ENC e KS_MAC usadas para a leitura do chip de forma segura.

Uma vantagem do protocolo BAC é que ele ndo requer uma Infraestrutura de Chaves
Publicas (PKI — Public Key Infrastructure). No entanto, o BAC tem algumas limitagdes. Uma
delas é que ele nao detecta a clonagem de chips. Outra é que a entropia da fonte de
geracao da chave semente (MRZ) é baixa (em geral menos de 73 bits € em muitos casos

muito abaixo de 56 bits) e estatica, e por isso pode ser vulneravel a ataques de forga bruta.

Ataque de forga bruta contra o BAC: a comunicacao de radio frequéncia (RFID)
entre o chip e o terminal é feita através de dois canais: o canal da leitora para o e-passport,
que fornece energia para o e-passport e € usado para transferéncia de dados da leitora
para o e-passport, e o canal do e-passport para a leitora, que é usado pelo e-passport para
enviar dados para a leitora. Embora o sinal no canal de comunicac¢ao do e-passport para €
leitora seja mais fraco que o sinal no canal de comunicagao da leitora para o e-passport, a
interceptacao dos dois canais de uma distancia de varios metros (pelo menos 4 metros) é
uma ameaca real. A arquitetura do ataque de forga bruta contra o BAC pode ser dividida
em duas partes: por um lado temos um interceptador que |€ e grava a comunicagao entre
0 e-passport e a leitora, e por outro lado temos um sistema de criptoanalise que recebe
pares de mensagens e cifragens das mesmas e tenta obter as chaves do BAC. Numa
abordagem baseada na interceptagdo da comunicagao bilateral entre o chip e a leitora, o

interceptador primeiramente obtém as mensagens: RND.ICC, E_IFD||M_IFD,
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E_ICC||M_ICC e toda a comunicagao cifrada pela chave K_ENC (ver Figura 3.9). Depois o
sistema de criptoanalise, tendo recebido essas mensagens, faz uma busca da “Informacéao
do MRZ” para achar um valor cuja cifragem corresponda aos 8 bytes mais significativos de
E_ICC. Mais especificamente, ele calcula E*=E[K](RND.ICC), em que K denota os
possiveis candidatos para a chave K_ENC (derivada da “Informacédo do MRZ”), e denota a
cifragem com 3DES. Se msB_8(E_ICC)=E*, entdo K=K_ENC, e, portanto, toda a
comunicacao cifrada entre o chip e o terminal pode ser decifrada, obtendo-se assim os
dados do e-passport. Para entendermos a razdo da verificagdo msB_8(E_ICC)=
E[K](RND.ICC), note que E_ICC=E[K_ENC](RND_ICC||RND_IFD||K.ICC), onde E denota
3DES no modo CBC (Cipher Block Chaining) com IV=0 (ver Figura 3.10). Como no 3DES
a cifragem é feita em blocos de 8 bytes, se usarmos o modo CBC com V=0, os 8 bytes
mais significativos de E_ICC serao iguais ao resultado da cifragem de RND_ICC (também

com 8 bytes) com a chave K_ENC.

Uma segunda abordagem de ataque de forga bruta € baseada na interceptacéo
somente do canal de comunicacgéo da leitora para o e-passport. Essa abordagem é usada
quando a distancia do interceptador ultrapassa o limite da distancia de interceptacao do
canal do e-passport para a leitora. O interceptador obtém E_IFD||M_IFD e o sistema de
criptoanalise verifica por forga bruta se MACIK](E_IFD)=M_IFD, em que K é uma chave
candidata a K_MAC. Apesar de nesse tipo de ataque o interceptador ndo conseguir obter
os dados do e-passport, ele consegue fazer o rastreamento do documento através de
K_MAC.

Dependendo do pais emissor do e-passport, a entropia da “Informacdo do MRZ”
pode ser tdo baixa quanto 35 bits. Em [9] os autores estimam que em 2019 (quando um e-
passport com periodo de validade de 5 anos ira expirar, assumindo que ele é emitido hoje)
chaves com entropia de 35 bits poderdo ser quebradas em alguns segundos com quase
nenhum custo (aproximadamente 100 ddlares). Maiores informagdes sobre ataques de

forga bruta contra o BAC podem ser encontradas em [8].
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Plaintext Plaintext Plaintext
INEEENEEREEER) (HEEREREENEEER HEREEEEERNEAER
Initialization Vector (1V)

LTI —
block cipher block cipher block cipher
e encryption Key encryption e encryption
LIIIITITTITIT11 CITTTTTTITIT1d CIITITTITITT
Ciphertext Ciphertext Ciphertext

Figura 3.10. Modo de cifragem CBC.

3.4. Controle de Acesso Estendido (EAC)

O EAC é um mecanismo de autenticagao adicional para fortalecer a protecao da
privacidade de dados sensiveis contidos no chip do MRTD, como imagens de impressdes
digitais ou imagens de iris. O EAC garante que esse tipo do dado s6 pode ser acessado
por terminais autorizados. Essencialmente, a diferenga entre o controle de acesso do BAC
e o do EAC é que o BAC verifica se o terminal tem acesso fisico ao documento (através da
leitura 6ptica do MRZ), enquanto que o EAC verifica se o terminal tem permissao de acesso
a dados sensiveis do chip. O EAC é baseado em criptografia de chave publica e requer
uma infraestrutura de chave publica para as leitoras de chip. Ele consiste de dois
protocolos: um protocolo para autenticagdo do chip (CA — Chip Authentication) e um

protocolo para autenticagao do terminal (TA — Terminal Authentication).

Protocolo de autenticagao do chip: protocolo de estabelecimento de chaves Diffie-
Hellman usado para estabelecer uma conexao segura entre o chip e a leitora, e para fazer
autenticagao unilateral do chip, detectando chips clonados. Para que a execucéo desse
protocolo seja possivel, o chip deve conter um par de chaves publica e privada especial,
PK_PICC e SK_PICC. A chave privada € armazenada numa area segura do chip que nao
pode ser lida; mesmo se o chip inteiro for clonado (copiado), ndo € possivel copiar
SK_PICC.

Protocolo de autenticagao do terminal: protocolo desafio-resposta de dois passos

usado para autenticagdo unilateral explicita do terminal. Esse protocolo permite que o chip
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verlflque se o terminal tem permissao de acessar certos dados sensiveis. Para isso, 0
terminal prova que tem a chave privada, SK_IFD, associada a determinada chave publica,
PK_IFD, através da assinatura digital de um desafio enviado pelo chip. Para que o chip
possa verificar se o terminal dono da chave publica PK_IFD tem realmente permissao de
acesso, o chip deve ter armazenado em sua memoaria o certificado raiz da PKI da CVCA
(uma hierarquia de certificados de autorizagao para leitura de dados sensiveis), ou seja, o

C_CVCA.

O BSI padroniza duas versdes do EAC: EACv1 e EACV2. A seguir descreveremos

em detalhes os protocolos das versdes 1 e 2 do EAC.

3.4.1. Autenticacao do Chip Versao 1 (CAv1)

No mecanismo EACv1, a autenticagao do chip (CAv1) é feita antes da autenticacéo do
terminal (TAv1). O protocolo CAv1 funciona da seguinte forma.
e O chip envia para o terminal a sua chave publica (estatica) PK_PICC e uma conjunto

de parametros para estabelecimento de chaves Diffie-Hellman, D_PICC.

e O terminal usa D_ PICC para gerar um par de chaves (efémeras) do tipo Diffie-
Hellman, PKe_IFD, SKe_IFD, e envia PKe_IFD para o chip.

e Ambos, o chip e o terminal, calculam o seguinte:

a) a chave simétrica secreta K = KA(SK_PICC, PKe_IFD, D_PICC) = KA(SKe_IFD,
PK_PICC, D_PICC), onde KA (Key Agreement) é o algoritmo de estabelecimento de

chaves;

b) as chaves de sessdo K MAC = KDF_MAC(K) e K ENC = KDF_ENC(K), onde
KDF_MAC e KDF_ENC sao fungdes derivadoras de chaves (Key Derivation

Functions);

c) a chave publica do terminal comprimida Comp(PKe_IFD), que sera utilizada no

protocolo TA para a autenticagdo do terminal.

A Figura 3.11 ilustra o protocolo CAv1.
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5 D_PICC
E PK_PICC 7 @
PKe_IFD . /
ICC (chip) « - ‘
1.  Parde chaves estaticas -
(SK_PICC, PK_PICC,D_PICC) IFD (Sistema de Inspecdo)
5. K=KA(SK_PICC, PKe_IFD, D_PICC) 3. Parde chaves efémeras
(SKe_IFD, PKe_IFD, D_PICC)
6. K_MAC=KDF_MAC(K);
" K_ENC =KDF_ENC(K) 5. K=KA(SKe_IFD, PK_PICC, D_PICC)
K_MAC = KDF_MAC(K);
7.  Comp(PKe_IFD) - - (K);
K_ENC = KDF_ENC(K)
7.  Comp(PKe_IFD)

Figura 3.11: Protocolo CAv1.

Para verificar a autenticidade de PK_PICC, o terminal deve rodar o protocolo de
Autenticacido Passiva, PA, depois do protocolo CAv1. A chave publica do chip PK_PICC
encontra-se no grupo de dados DG14 da LDS (ver Figura 3.3). O terminal pode acessar
essa chave porque o protocolo de Controle de Acesso Basico BAC, ou o PACE (ver Segao
3.5), é rodado antes do EAC.

O protocolo CAv1 prové uma autenticagao implicita do chip e dos dados
armazenados através do uso de canal seguro com as chaves de sessdes obtidas. Portanto,
esse protocolo € uma alternativa ao protocolo AA (padronizado pela ICAQO), e conta com

uma funcionalidade adicional, que é a geracao de chaves de sessdes robustas.

3.4.2. Autenticacao do Terminal Versao 1 (TAv1)

O protocolo TAv1 funciona da seguinte forma.

1. O terminal envia uma cadeia de certificados para o chip, contendo o certificado do
terminal, C_T, e o certificado de um Verificador de Documento, C_DV, pertencente a
PKl da CVCA.

2. O chip, que contém o C_CVCA de seu pais, primeiro usa a chave publica do CVCA

(que se encontra no C_CVCA) para verificar a autenticidade de C_DV. Depois ele
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usa a chave publica do DV (que se encontra no C_DV) para verificar C_T. E
Finalmente, dado que C_T é auténtico, o chip extrai a chave publica do terminal
PK_IFD.

3. O chip escolhe aleatoriamente um desafio r_ PICC e envia para o terminal.

4. O terminal se autentica através da assinaturas_IFD = S[SK_IFD](ID_PICC || r_PICC
|| Comp(PKe_IFD)).

5. O chip entdo verifica se a assinatura do terminal é valida através do calculo
V[PK_IFD](s_IFD, ID_PICC || r_PICC || Comp(PKe_IFD)).

Figura 3.12 ilustra o protocolo TAv1.

E C_DV,C_T 1 :
ICC (chip) ?

2. VerificaC_T,C DV, e

L3

. r_PICC —
C_CVCA e extrai PK_IFD 4. >
3. Aleatoriamente escolhe s_IFD 6 IFD (Sistema de Inspecdo)
r_PICC )

7. V[PK_IFD](s_IFD,ID_PICC||r_PICC

| |Comp(PKe_IFD)) 5. s IFD =S[SK_IFD](ID_PICC| |r_PICC

| | Comp(PKe_IFD))

Figura 3.12: Protocolo TAv1. A

A identificagdo do chip, ID_PICC, depende do mecanismo de controle de acesso
usado. Se for o BAC, o ID_PICC sera o numero do documento incluindo o digito verificador;
se for o PACE, o ID_PICC sera Comp(PKe_PICC), onde a chave publica efémera do chip
PKe_PICC é gerada durante o protocolo PACE.

O protocolo TAv1 também autentica a chave publica efémera PKe IFD escolhida
pelo terminal durante o protocolo CAv1. O chip deve amarrar as permissées do terminal (no
protocolo Secure Messaging executado depois do TAv1) com a chave PKe IFD. E
importante ressaltar que durante o protocolo TAv1, todas as mensagens devem ser
transmitidas usando o protocolo Secure Messaging (SM) com as chaves de sessao obtidas
do BAC ou PACE. Isso garante integridade e confidencialidade das mensagens. Uma
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possivel consequéncia do nédo uso do protocolo SM seria ataques de Denial of Service

(Negacao de Servigco), também chamado de DoS; um adversario poderia por exemplo

enviar falsas assinaturas s’ para o chip, e o chip iria interpretar que o terminal ndo tem a

devida permisséo de acesso aos dados sensiveis do chip.

3.4.3. Autenticagao do Terminal Versao 2 (TAv2)

No mecanismo de Controle de Acesso EACv2, a autenticagdo do terminal (TAv2) é

feita antes da autenticagao do chip (CAv2). O protocolo TAv2 funciona da seguinte forma.

1. O terminal envia uma cadeia de certificados para o chip assim como no protocolo

TAV1.

2. O chipusa o C_CVCA contido na sua memoria para verificar a cadeia de certificados

e entdo extrai a chave publica do terminal, PK_IFD.

3. O terminal gera um par de chaves efémeras do tipo Diffie-Hellman PKe_IFD ,

SKe_IFD, e envia Comp(PKe_IFD) para o chip, junto com possiveis informacdes

adicionais A_IFD.

4. O chip escolhe aleatoriamente um desafio r_PICC e o envia para o terminal.

5. O terminal se autentica através da assinatura s_IFD = S[SK_IFD](ID_PICC || r_PICC
|| Comp(PKe_IFD || A_IFD)).

6. O chip usa a chave publica do terminal, PK_IFD, para verificar se a assinaturas_IFD

€ autentica.

ICC (chip) €

2. VerificaC_T,C DV, e
C_CVCA e extrai PK_IFD 6.

5. Aleatoriamente escolhe

C DV,C T 1 -
Comp(PKe_IFD) 4. @
A_IFD ‘
r_PICC —
s IFD IFD (Sistema de Inspecdo)

r_PICC

9. V[PK_IFD](s_IFD,ID_PICC||r_PICC
| |Comp(PKe_IFD)| |A_IFD)

3. Par de chaves efémeras:
(SKe_IFD, PKe_IFD, D_PICC)
7. s_IFD=S[SK_IFD](ID_PICC]| |r_PICC
| |Comp(PKe_IFD)||A_IFD)
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Figura 3.13: Protocolo TAv2.

O conjunto de parametros para estabelecimento de chaves Diffie-Hellman, D_PICC,
usado pelo terminal para o calculo do par de chaves efémeras, € obtido durante o protocolo
PACE (ver Secao 3.5), que é rodado antes do EAC.

O protocolo TAv2 também autentica uma chave publica efémera, PKe IFD, que sera
usada para configurar o canal seguro (usando o Secure Messaging) durante o protocolo de
autenticacao do chip, CAv2. Toda a comunicagéao entre o chip e o terminal depois do EACv2
deve ser protegida usando o protocolo SM, ja que o terminal tera acesso a dados sensiveis
do chip. Nesse protocolo, a identificagdo do chip, ID_PICC, assim como no protocolo TAv1,

depende do tipo de mecanismo de controle de acesso usado, BAC ou PACE.

3.4.4. Autenticagao do Chip Versao 2 (CAv2)

O protocolo CAv2 funciona da seguinte forma.

1. O chip envia para o terminal a sua chave publica (estatica) PK_PICC e uma conjunto

de parametros para estabelecimento de chaves Diffie-Hellman, D_PICC.

2. O terminal envia para o chip a sua chave publica efémera, PKe_ IFD, calculada

durante a execucao do protocolo TAv2.

3. O chip calcula uma versdo comprimida de PKe_IFD, Comp(PKe_IFD) e compara

com o valor que foi obtido anteriormente durante o protocolo TAv2.

4. Ambos, o terminal e o chip, calculam a chave simétrica secreta K = KA(SK_PICC,
PKe IFD, D_PICC) = KA(SKe_IFD, PK_PICC, D_PICC).

5. O chip escolhe aleatoriamente um nonce r_PICC, obtém as chaves de sessao
K_MAC = KDF_MAC(K, r_PICC) e K ENC = KDF_ENC(K, r_PICC) para uso no
protocolo Secure Messaging, calcula um token de autenticacdo T _PICC =
MAC(K_MAC, PKe_IFD), e mandar_PICC e T_PICC para o terminal.
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6. Tendo obtido r PICC, o terminal calcula K_ MAC e K_ENC e usa K_MAC para validar

o token T_PICC.

Figura 3.14 ilustra o protocolo CAv2.

ICC (chip)

1.  Parde chaves estaticas

(SK_PICC, PK_PICC,D_PICC)
4. Compl(PKe_IFD)valida?
5. K=KA(SK_PICC, PKe_IFD, D_PICC)

6. Aleatoriamente escolhe
r_PICC

K_MAC = KDF_MAC(K, r_PICC);
7. K_ENC=KDF_ENC(K, r_PICC);
T_PICC = MAC(K_MAC, PKe_IFD)

D_PICC
PK_PICC . @
) PKe_IFD 2. ‘/‘
r_PICC L
T_PICC . IFD (Sistema de Inspecéo)

5. K=KA(SKe_IFD, PK_PICC, D_PICC)

K_MAC = KDF_MAC(K, r_PICC);
8. K_ENC=KDF_ENC(K, r_PICC);
T_PICC valido?

Figura 3.14: Protocolo CAv2.

Para verificar a autenticidade de PK_PICC, o terminal deve rodar o protocolo de

Autenticacao Passiva, PA, antes do protocolo CAv2.

Ao contrario do protocolo CAv1, o protocolo CAv2 prové uma autenticagao explicita

do chip, ja que o terminal explicitamente verifica o token da autenticagdo enviado pelo chip.

Assim como o CAv1, o CAv2 é uma alternativa ao protocolo AA e também conta com a

funcionalidade adicional de geragéao de chaves de sessdes robustas.

3.5. Controle de Acesso Suplementar (SAC)

Como visto na Segao 3.3, o nivel de seguranga do mecanismo de Controle de Acesso

Basico, BAC, ¢é limitado pelo uso exclusivo de criptografia simétrica. Isso significa que a

entropia das chaves geradas no BAC, para cifrar e autenticar a comunicagao sem fio entre

o chip e o terminal, é retida pela baixa entropia do MRZ. Para superar essa fraqueza do

BAC, em 2010 a ICAO especificou um Controle de Acesso Suplementar (SAC -

Supplemental Access Control). O SAC se baseia num protocolo publicado pelo BSI em
2007, o PACE (Password Authenticated Connection Establishment) (ver [4,5]), que conta

Projeto: MJ/SE-RIC Emissao: 13/09/2015

/Arquivo: 20150913 MJ RIC- RTDiagnostico sobre elDs e pesquisa
de tecnologias - Parte 11120450913-MJ-RIC-RT-Diagneostico-sobre

elDs e pesquisa de tecnologias - Parte Hl.docx

Pag.30/71

Confidencial.

Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




® Iat|tude =t == UnB

Ministério da Justica Tecnolégico

com o uso de criptografia assimétrica para a geracado de chaves de sessdes simétricas. A
criptografia assimétrica possibilita que a entropia das chaves geradas no PACE seja
independente da entropia da chave de entrada (ou senha), isso sendo a principal vantagem
do PACE em relagao ao BAC.

No relatério técnico TR-SAC [3], a ICAO define varias opg¢des de implementacao para
o PACE e requer que ele seja implementado além do BAC para que se tenha
interoperabilidade entre paises. A ICAO requer que caso o chip do passaporte eletronico
suporte o PACE, os Sistemas de Inspecado sempre escolham executar o PACE. No entanto,
o IS nunca deve executar ambos o BAC e o PACE numa mesma sesséo. De acordo com
uma decisao da Comissao Europeia, a implementagao do PACE nos passaportes de paises
europeus deve ser feita até o final de 2014 e o BAC coexistira com o PACE por um tempo

ainda indeterminado por questdes de compatibilidade e interoperabilidade.

3.5.1. PACE

O PACE é um protocolo de estabelecimento de chaves do tipo Diffie-Hellman
autenticado por uma senha, 11, compartilhada entre o chip e o terminal. Além de o PACE ter
um nivel de seguranga bem maior que a do BAC, ele adiciona flexibilidade, consentindo
diferentes tipos de senhas: MRZinfo, CAN e PIN.

MRZinfo: essa senha ¢é a ‘Informagao do MRZ’, obtida da mesma forma que para o BAC.

Ela deve ser obrigatoriamente suportada pelo PACE.

CAN: o CAN (Card Access Number), ou Numero de Acesso do Cartdo, € uma senha curta
que pode ser impressa ou exibida no MRTD e que deve ser escolhida aleatoriamente ou
pseudo-aleatoriamente. Uma das vantagens do CAN é que ele pode ser faciimente digitado

manualmente, eliminando custos com leitoras 6pticas. O CAN é opcional para o PACE.

PIN: o Numero de Identificagdo Pessoal (PIN — Personal Identification Number) é uma
senha curta que s6 deve ser conhecida pelo legitimo titular do documento. O PIN pode ser
usado, por exemplo, para acessar a aplicacado de elD no caso de cartdes eletrbnicos -- ele
nao é usado para acessar aplicagdes de controle de fronteira. O PIN é de uso obrigatorio
por todos os terminais de autenticacio e € o unico tipo de senha usado no PACE que pode

ser bloqueado depois de algumas tentativas de autenticacdo sem sucesso. Caso o PIN seja
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bloqueado, usa-se a senha PUK (PIN Unblock Key) para acessar um mecanismo de

desbloqueio do PIN.

Note que enquanto o MRZinfo é uma senha estatica, o CAN e o PIN s&o senhas que

podem ser alteradas.

De uma maneira resumida, o PACE funciona da seguinte forma.

Configuragcao do protocolo: primeiramente, o Sistema de Inspecao deve ler um
arquivo contido no chip do MRTD, chamado CardAccess -- o acesso de leitura a esse
arquivo nao é restrito. O CardAccess contém informacdes se o chip suporta o PACE e caso
positivo ele prové parametros a serem usados na execuc¢ao do protocolo. Esses parametros
incluem a cifra simétrica, os algoritmos de estabelecimento de chaves, os parametros do
dominio, e fungdes de mapeamento que veremos a seguir. (Se o arquivo CardAccess nao
estiver disponivel no chip, o IS deve ler o MRTD com o BAC.) Em se tratando de
passaportes eletrénicos, o IS deve obter uma chave K 1T a partir do MRZinfo ou do CAN:
K_tm = KDF_1m(MRZinfo) ou K_1r = KDF_11(CAN), onde KDF é uma funcao derivadora de

chaves.

Execugao do protocolo: a execucdo do protocolo entre o chip e o terminal é

composta de quatro etapas, a saber.

1. O chip aleatoriamente escolhe um nonce s, cifra s com K_1T e envia o texto-cifrado
para o terminal, onde € decifrado com a chave K_1r. A cifragem deve ser feita no
modo CBC, de acordo com ISO/IEC 10116, e com IV=0.

2. Uma funcdo de mapeamento, Map, € usada por ambos o chip e o terminal para
mapear em parametros efémeros de criptografia assimétrica, tipicamente um

gerador secreto de grupo.

3. O chip e o terminal executam um protocolo de estabelecimento de chaves do tipo
Diffie-Hellman baseado nos parametros obtidos no item 2.

4. Chaves de sessao sao obtidas e confirmadas através de tokens de verificagéao.

Troca Segura de Mensagens (Secure Messaging): apos a execucao do PACE, o
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IS pode entdo acessar dados menos sensiveis do chip, por exemplo, informacgdes contidas
no MRZ, foto do rosto do portador do MRTD, informagdes sobre a chave publica de

autenticagao ativa, etc., e pode também acessar o Objeto de Seguranga do chip, SO_d.

A Figura 3.15 ilustra o protocolo PACE de forma mais detalhada.

g

5 Dados adicionais para funcdo Map()
ICC (chip) T >
1. Aleatoriamente escolhe o
nonceseDc § 9 Pke_IFD i d 3
. . € PKe_PICC > IFD (Sistema de Inspecdo)
= 4. s=D(K_m, z)
2. z=E(K m, s) b T IFD _

T_PICC,[A_PICC
6. Dwss =Map(D_PICC, s, [t]) - [A_PICC] 6. Dwes = Map(D_PICC, s, [t])

Par de chaves efémeras

Par de chaves efémeras
(SKe_PICC, PKe_PICC, D_Map)

(SKe_IFD, PKe_IFD, D_Map)
9. .

Verifica se PKe_IFD # PKe_PICC 0. 8. Verifica se PKe_IFD # PKe_PICC

10. K =KA(SKe_PICC, PKe_IFD, D_Map) 10. K =KA(SKe_IFD, PKe_PICC, D_Map)

11.  T_PICC = MAC(KS_MAC, PKe_IFD) 11.  T_IFD = MAC(KS_MAC, PKe_PICC)
[Calcula CA_PICC e
A_PICC = E(KS_ENC, CA_PICC)]

11. 13.  Verifica T_IFD

14. [Decifra A_PICC e auntentica o chip]
13. Verifica T_IFD

Figura 3.15: Protocolo PACE.

Como parte do protocolo de execugcdo, o PACE oferece varias fungdes de
mapeamento, Map. Cada uma delas pode ser implementada tanto com curvas elipticas
como com criptografia padrdo (método de estabelecimento de chaves assimétrico). As

fungdes Map podem ser de trés tipos, a saber.

Mapeamento Genérico: baseado num sistema de estabelecimento de chaves do

tipo Diffie-Hellman, é baseado em operagdes genéricas de grupos e pode ser faciimente
implementado.

Mapeamento Integrado: baseado num mapeamento direto de um elemento de
campo para o grupo criptografico, é ligeiramente mais rapido que o Mapeamento Genérico.

Na Figura 3.15, os colchetes, [ ], representam parametros ou passos adicionais a serem
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executados no PACE caso o Mapemeamento Integrado seja usado.

Mapeamento com Autenticagdao do Chip. estende o Mapeamento Genérico e integra

autenticagao do chip no protocolo PACE.

A primeira versao do PACE e do PACEv1 define somente o mapeamento genérico e
esta obsoleta. Ela evoluiu para o PACEv2, que define uma extensdao do Mapeamento

Genérico, o Mapeamento com Autenticagdo do Chip, e o Mapeamento Integrado.

O funcionamento da fungdo Map é exemplificado aqui com o Mapeamento Genérico
usando DH (sem o uso de curvas elipticas): a fungdo Map: g—g_Map é definida como
g_Map=g”*s.h, onde o elemento h € <g> deve ser calculado como h =
KA(SKmap_PICC,PKmap_IFD,D_PICC)=KA(SKmap_IFD,PKmap_PICC,D_PICC). Para
isso, o chip e o IFD (Sistema de Inspe¢ao) usam os parametros de dominio estaticos do
chip D _PICC para gerar pares de chaves (SKmap_ PICC,PKmap PICC) e
(SKmap_IFD,PKmap_IFD), respectivamente. Note que o IFD obteve D_PICC através da
leitura do arquivo CardAccess. Na troca de dados adicionais (item 5 na Figura 3.15), o chip
e o IFD trocam PKmap_PICC e PKmap_IFD (chaves publicas efémeras), e podem entao
calcular h. Vale salientar que o ataque de Man in the Middle (MitM) ndo € um problema aqui.
Se um adversario executar o ataque MitM, as chaves h obtidas pelo chip e pelo IFD serao
diferentes. Isso significa dizer que os paradmetros efémeros de dominio
D_Map=Map(D_PICC,s) serao diferentes para o chip e o IFD, o que vai resultar numa falha
do protocolo PACE.

Para o estabelecimento de chaves do tipo Diffie-Hellman, tanto o chip como o IFD
geram pares de chaves efémeras baseadas nos parametros efémeros do dominio, D_map,
obtidos através da funcdo Map, e fazem o intercambio de suas chaves publicas efémeras
PKe IFD, PKe_ICC. Eles devem verificar se as duas chaves sao diferentes, e, caso
positivo, podem gerar a chave simétrica K = KA(SKe_PICC,PKe_IFD,D_Map)
KA(SKe_IFD,PKe_PICC,D_Map). Novamente, um adversario que tente realizar um ataque
MitM na troca de chaves publicas efémeras nao tera sucesso. Isso porque o adversario nao
conhece D_Map e portanto ndo conseguira obter uma chave simétrica com o chip e outra

com o IFD. Note que para obter D_Map, o adversario teria que conhecer o nonce s, que por
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conseguinte sé pode ser com o conhecimento de K_Tr.

As chaves de sessdo KS_MAC = KDF_MAC(K) e KS_ENC(K) = KDF_ENC(K) sao
obtidas da mesma forma que para o BAC. O chip e o IFD trocam tokens de autenticagao
T _IFD = MAC(KS_MAC,PKe _PICC) e T_PICC = MAC(KS_MAC,PKe_IFD) provando que
tém a chave KS_MAC.

Na Figura 3.15, o item 11 em colchetes, e o item 14 s6 sdo executados se o
Mapeamento Integrado for usado. Esses passos servem para que o terminal verifique a

autenticidade do chip.

E importante ressaltar que a seguranga do PACE depende fortemente do sigilo da
senha 1 e diferentemente do BAC, o PACE nao esta sujeito a ataques de forgca-bruta. Note
que no PACE um adversario pode interceptar o canal de comunicagédo do e-passport para
a leitora e obter z. No entanto, como o adversario ndo tem o nonce s, ele ndo tem um par
de texto claro e texto cifrado para fazer criptanalise da chave K_1r usada para a cifragem
de s. Além disso, a entropia da chave simétrica K gerada no estabelecimento de chaves
Diffie-Hellman n&o depende da entropia da senha. Por outro lado, se um adversario tomar
conhecimento da chave K 11, ele podera realizar o MitM na troca de chaves publicas
efémeras. Para isso ele |é D_PICC, decifra z usando K_1r, calcula D_Map e depois calcula
uma chave K com o chip e uma com o Sistema de Inspecéao. Por razbes técnicas, somente
senhas estaticas sao usadas no protocolo PACE. Tipicamente essa senha € impressa no
documento € um adversario uma vez tendo visto o MRTD, sabe a senha estatica. Em [10],
Ullimann e Vogeler discutem sobre o uso de displays flexiveis que permitem aplicar senhas
dinamicas em protocolos baseados em senhas, como o PACE. Se senhas dindmicas forem
aplicadas a cada vez que o PACE for rodado, um adversario ndo tera nenhuma vantagem
em saber uma senha passada. Uma das grandes vantagens do protocolo PACE é que ele
oferece forte forward secrecy. Isso quer dizer que se uma senha é comprometida, chaves
de sessao K previamente estabelecidas e apagadas apdés a execucdo do protocolo
permanecem seguras. Ou seja, as comunicagdes anteriores entre o chip € o IFD néo sao

comprometidas.
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3.6. Fluxo de Execugao dos Protocolos

De acordo com a ICAQO, o Sistema de Inspecé&o deve seguir os seguintes passos

para a execugao dos protocolos de autenticagao.

1. Ler o arquivo CardAccess (RECOMENDADO). Ao fazer isso, o Sistema de Inspecao
sabera quais mecanismos de controle de acesso e autenticagcado sdo suportados pelo
chip do e-passport e quais parametros devem ser utilizados. Esse arquivo pode nédo

estar disponivel se o PACE néao for suportado.

2. Executar o PACE (RECOMENDADO se o PACE for suportado pelo chip). O chip
aceita como senhas o MRZ (OBRIGATORIO) e o CAN (OPCIONAL). Se o protocolo
for executado com sucesso, o protocolo de troca segura de mensagens, Secure
Messaging, deve ser iniciado e entdo o chip permite que o Sistema de Inspegéo
tenha acesso a dados menos sensiveis do chip. Esses dados incluem dados dos
grupos de dados DG1, DG2, DG14 (contendo a chave publica para execugao do
protocolo de Autenticagao do Chip, CA), DG15, etc., e também o objeto de segurancga

do documento, SO_d.

3. Executar o BAC (CONDICIONAL). E recomendado que o BAC seja executado caso
o PACE nao tenha sido executado, e que o protocolo Secure Messaging seja iniciado
caso o BAC tinha sido rodado com sucesso. O chip concede acesso aos mesmos

dados concedidos no PACE.

4. Executar o protocolo de Autenticacéo Passiva, ou PA (OBRIGATORIA) para verificar
a autenticidade dos dados contidos no chip. A assinatura de SO_d é verificada.
Nesse passo, o Sistema de Inspecdo também deve comparar as informacdes de
seguranga (Securitylnfos) contidas no arquivo CardAccess com informacgdes

contidas no grupo de dados DG14.

5. Executar o protocolo de Autenticagao Ativa, ou AA (OPCIONAL) para verificar que
os dados foram lidos de um chip auténtico e que o chip nao foi substituido. O chip
deve conter o grupo de dados DG15 com informagbes da chave publica de

autenticagao ativa. O IS deve ser capaz de ler o MRZ.
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6. Executar o EAC (OPCIONAL). Quando executado com sucesso, 0 chip concede
acesso a dados mais sensiveis, tais como imagens de impressdes digitais ou iris, a

um Sistema de Inspec¢ao autorizado a ler tais dados.

O BSI descreve dois procedimentos de inspecgédo ligeiramente diferentes. O
procedimento de inspecao padrao € para documentos compativeis com a ICAO que nao
suportam o EAC, e/ou para terminais que nao suportam o EAC. O procedimento de
inspecao avangado pode ser usado por terminais que suportam o EAC em documentos que

também suportam o EAC.
O procedimento de inspecéao padrao consiste dos seguintes passos.

1. Leitura do arquivo CardAccess.

2. Execucao do PACE/BAC; Permissao de acesso a dados menos sensiveis usando o

Secure Messaging.

3. Inicio do protocolo PA. A assinatura do SO_d é verificada, incluindo a validacao do

certificado.
4. Execucéao do protocolo AA.

5. Leitura e autenticagdo dos dados; Fim do protocolo PA. Os hashes dos grupos de

dados sdo comparados com os do SO _d.

O procedimento de inspeg¢ao avangado consiste dos seguintes passos.

1. Leitura do arquivo CardAccess.

2. Execucao do PACE/BAC; Permissao de acesso a dados menos sensiveis usando o

Secure Messaging.

3. Execucgédo do protocolo CA (parte do EACv1); Reinicializagdo do protocolo Secure

Messaging.
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4. Inicio do protocolo PA. A assinatura do SO _d é verificada, incluindo a validacao do

certificado.
5. Execucgéao do protocolo AA (opcional).

6. Execucgao do protocolo TA (parte do EACv1); acesso a dados mais sensiveis, como
os dos grupos de dados DG3 (imagem das impressdes digitais) e DG4 (imagens das

iris) &€ concedido.

7. Leitura e autenticagdo dos dados; Fim do protocolo PA. Os hashes dos grupos de

dados sdo comparados com os do SO _d.

No procedimento de inspegédo avangado, a Autenticagao Ativa é opcional ja que o
protocolo de Autenticacdo do Chip (CA) é executado, garantindo a autenticidade do chip.

Os procedimentos de inspecéao definidos pelo ICAO e pelo BSI séo detalhados em [14].

4. ANALISE DOS MECANISMOS DE AUTENTICAGAO USADOS EM E-PASSPORTS

Esse capitulo se concentra na analise dos mecanismos de autenticagdo usados em
passaportes eletrénicos. Ele visa responder as seguintes perguntas.
1) Quais as fungdes desses mecanismos/protocolos?
2) Que tipos de dados precisam ser armazenados no chip ou no Sistema de Inspegéo?
3) O chip necessita de capacidade de processamento?

4) Que vulnerabilidades podem ser encontradas nos mecanismos de autenticacao?

Elas podem ser evitadas?

A Tabela 4.1 ilustra os tipos de mecanismos de autenticagcao descritos na Secgéo 3,

mostrando de forma resumida suas funcionalidades e o tipo de método utilizado.
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Tabela 4.1: Fungdes dos mecanismos de autenticagao

Na Tabela 4.2 analisamos que tipos de dados extras precisam ser armazenados no
chip de um passaporte eletrénico para que um determinado mecanismo de autenticagéo
possa ser executado. Essa tabela também identifica se o chip requer capacidade de

processamento ou nao.

K_ENC, K_MAC
Parametros inclusos no CardAccess Sim
SK_PICC, PK_PICC Sim
C_CVCA Sim
SO_d (com C_DS opcional) Nao
KPr_AA, KPu_AA (armazenados no SO_d) Sim

Tabela 4.2: Dados extras armazenados no chip do MRTD e necessidade de capacidade de processamento do chip.

No caso da Autenticagdo Passiva (PA), o chip ndo requer capacidade de
processamento. No entanto, o Sistema de Inspegao precisa ter acesso a uma cadeia de
certificados da PKI da CSCA. Certificados raizes C_CSCAs de diversos paises sao
armazenados no sistemas de inspecao de cada pais participante da PKI, enquanto que
certificados de Assinantes de Documentos, os C_DS, contendo a chave publica dos DS’s
podem ser obtidos através da ICAO-PKD.

O protocolo AA, por sua vez, necessita que o chip tenha capacidade de
processamento, ja que o chip precisa assinar um desafio enviado pelo Sistema de
Inspecdo. Todavia, o IS nao precisa de nenhuma informagao adicional além daquelas que

ja sao acessiveis no chip.

Em se tratando do BAC, o chip também requer capacidade de processamento;
durante o protocolo desafio-resposta o chip precisa, por exemplo, usar algoritmos

criptograficos para autenticar o Sistema de Inspec¢do. O chip armazena as chaves de
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Acesso Basico K_ENC e K_MAC de forma segura, para que nao precise calcula-las durante

o protocolo. Aqui o Sistema de Inspec¢ao também ndo precisa de informagdes adicionais

para a execucgao do protocolo. O BAC nao requer uma PKI.

Para que possa executar o protocolo PACE, o chip precisa armazenar o arquivo
CardAccess contendo um conjunto de parametros, tais como: a cifra simétrica, os
algoritmos de estabelecimento de chaves, os parametros do dominio, e fungdes de
mapeamento. Durante o protocolo, o chip precisa processar varias informagdes, como por
exemplo a cifragem de um nonce e os calculos para o estabelecimento de chaves Diffie-

Hellman.

Por ter que, respectivamente, calcular uma chave simétrica e verificar assinaturas
digitais, o chip usado no protocolos CA e TA necessitam de capacidade de processamento.
No caso do CA, o chip deve ter armazenado em sua memadria um par de chaves do tipo
Diffie-Hellman para a autenticacao do chip, enquanto que no caso do TA o chip precisa ter
gravado em sua memoéria o certificado raiz da CVCA para verificar a chave publica do

terminal e autorizar ou n&o o acesso a dados sensiveis do chip.

A Tabela 4.3 mostra algumas das fraquezas/vulnerabilidades dos mecanismos de

autenticacgao.

Protocolo Fraquezas

Baixa entropia do MRZ.

Auséncia de relégio interno no chip; requer gerenciamento adicional
de chaves.
Nao deteta clonagem/substituicao de chips.

Possibilidade de rastreamento.

Tabela 4.3: Fraquezas dos mecanismos de autenticagdo

Como visto anteriormente, a Autenticacdo Passiva (PA) embora seja muito eficaz
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para detectar se os dados contidos no chlp do passaporte foram manlpulados ela nao
detecta se o chip foi clonado ou substituido. Essa deteccao pode ser feita, por exemplo,
pela Autenticag&o Ativa que verifica se o chip e a pagina de dados do passaporte pertencem

um ao outro.

Ja a Autenticacao Ativa (AA), apesar de ser um protocolo simples e eficiente na
deteccgao de chips clonados, introduz uma ameaca a privacidade: o rastreamento de chips.
Isso se da devido a semantica do desafio enviado pelo terminal [4 — Apéndice B (Challenge
Semantics)]. Na secéo 3.2 (Autenticacao Ativa) consideramos que o IFD envia um nonce,
o RND.IFD, aleatorio para o chip. Nesse caso, o chip assina uma mensagem sem saber a
semantica dessa mensagem; a Autenticagédo Ativa pode ser usada para que o chip assine
qualquer mensagem que o terminal queira. O terminal pode, portanto, ao invés de gerar um
nonce aleatorio, gerar uma sequéncia de bits imprevisivel, que possa ser publicamente
verificada; o IFD possui um par de chaves publica e privada, KPu_IFD e KPr_IFD, e usa
sua chave privada KPr_IFD para assinar um conjunto de dados contendo a identidade do
chip, a data, a hora e o local em que o chip se encontrava no momento de execugao do

protocolo desafio-resposta. O novo desafio se torna:
¢ = S[KPr_IFD](ID_PICC || Data || Hora || Local).

Com isso, o Sistema de Inspecao pode usar a assinatura do chip para provar que o
chip esteve de fato num certo dia, horario e local, ou seja, o IFD pode usar a assinatura do
chip para provar que uma pessoa realmente imigrou. A prova € valida porque terceiros, que
confiam no IFD e que conhecem sua chave publica, podem verificar a assinatura ‘c’. O
problema € que, como a Autenticacao Ativa nao é restrita somente a terminais autorizados,
essa prova pode ser usada de ma forma para rastrear pessoas. O pior cenario € quando a
AA é usada sem o BAC. Nesse caso, o chip pode ser acessado a distancia por terminais
nao autorizados pelo dono do MRTD, e um poderoso sistema de rastreamento pode ser
montado. O BAC diminui o problema ja que forga uma interagao visual entre o Sistema de
Inspecgéo e o documento.

O principal defeito do mecanismo BAC é que as chaves de Acesso Basico séo

obtidas a partir da ‘informacao do MRZ’, e essa informagao nao pode ser trocada. Embora
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as chaves K_ENC e K_MAC tenham 16 bytes cada, as entropias dessas chaves séo bem

menores. A entropia de uma chave BAC ¢ idéntica a entropia da ‘informag¢ao do MRZ’ ja
gue essa informacao € a unica fonte de entropia no calculo da chave. Essa entropia pode
chegar a um valor tdo baixo quanto 35 bits se um atacante tiver uma ideia da data de
nascimento do portador do MRTD, e se for feita uma correlagao entre a data de expiragao
do documento e o numero do documento. Portanto, um ataque de forga-bruta pode ser
facilmente realizado para obter as chaves BAC. Para isso basta que um adversario obtenha
pares de texto claro e texto cifrado através da interceptacdo dos canais de comunicacao
entre o chip e o IFD. Embora a interceptacdo da comunicagdo nos controles de fronteira
nao seja tao facil devido a necessidade de um interceptador estar relativamente préximo
(alguns metros) da leitora e do e-passport, isso ndo € uma limitagdo caso os e-passports
sejam lidos em bancos, hotéis ou companhias aéreas, por exemplo. Em [9,11] os autores
discutem contramedidas paliativas para o BAC, tais como: a) O aumento progressivo e
limitado no tempo de resposta do chip, prolongando o tempo que um adversario precisa
interceptar a comunicagdo; b) A introdugdo de numeros alfanuméricos aleatorios
juntamente com um digito verificador na "Informacéo do MRZ", para aumentar a entropia
da chave K_1r (O digito verificador € necessario porque os campos do MRZ deve ser lidos
corretamente pela leitora Optica; qualquer erro na leitura causara erro no sistema.). c) O
uso de numeros aleatérios de passaportes, ao invés do uso de um sistema deterministico
na geragao dos numeros; d) O uso da uma capa bloqueadora de radio frequéncia, ou gaiola
de Faraday, como €& feito nos Estados Unidos. Notoriamente, nenhuma dessas

contramedidas resolve a deficiéncia do BAC, que é a sua dependéncia na entropia do MRZ.

Como para a aplicagéo offline ndo € possivel a consulta pelo chip a LCR dos
terminais, os certificados dos terminais sdo emitidos com uma curta validade. Uma
vulnerabilidade no protocolo TA se da pelo fato de chips de MRTDs usados atualmente nao
possuirem relégio interno Isso impossibilita que o chip verifique se o certificado do terminal,
C_T, expirou/foi revogado ou ndo. Inicialmente a data armazenada no chip é a data da fase
de pré-personalizacéo do chip e é entao atualizada, por exemplo, com a data do certificado
mais recente de um C_CV valido.

Ja o CA, apesar de ser um protocolo para a autenticagao do chip, assim como o AA,

ele ndo é susceptivel a mesma fraqueza que o AA, ou seja, a ataques de semantica do
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desafio para rastreamento do chip; uma vez que a prova de autenticagao do chip é baseada
num protocolo de estabelecimento de chaves Diffie-Hellman, ela ndo é transferivel para

terceiros.

O PACE foi introduzido para substituir o BAC. Ao contrario deste, que usa criptografia
simétrica para facilitar implementagcdo, o protocolo PACE é baseado em criptografia
assimétrica e a robustez das chaves de sessdes produzidas € independente da entropia da
senha usada. O tamanho das senhas pode ser tdo curto como 6 digitos, como € o caso do
CAN. Recentemente, Deufel et al. [12] propuseram um protocolo chamado de BioPACE,
como sendo uma etapa de pré-processamento para o protocolo PACE. A ideia do BioPACE
€ a de substituir a chave baseada numa senha compartilhada por uma chave baseada na
biometria do titular do MRTD, e tem como proposito substituir o EAC e a PKI relacionada,
ou seja, a PKI do CVCA. Em [13] os autores fornecem uma ampla avaliagao do BioPACE
no que diz respeito a recursos de seguranga. Eles documentam algumas fraquezas do
BioPACE se comparado ao PACE, em especial que o protocolo BioPACE permite
rastreamento do chip e limita a flexibilidade do controle de acesso; o BioPACE sé6 oferece
dois niveis de autorizagdo: autorizagao para ler todos os grupos de dados, ou nao ler
nenhum grupo de dado do chip. Por outro lado, o EAC oferece um controle de acesso mais
refinado. Portanto, o PACE em conjunto com o EAC s&o os protocolos recomendados para

um bom controle de acesso.

5. AIDENTIDADE ELETRONICA ALEMA (nPA)

A Alemanha langou seu novo cartdo de identificagdo pessoal (neuer
Personalausweis - nPA) em novembro de 2010. O nPA, ilustrado na Figura 5.1, € um cartao
de policarbonato que tem o formato ID-1, do tamanho de um cartdo de crédito, e contém
um chip sem contato. O chip se comunica com um terminal que atua como um dispositivo
de leitura ou escrita. Uma das vantagens de se ter um chip integrado no documento é que
ele melhora a protecdo contra falsificagao e permite a inclusdo de dados biométricos para
fortalecer o elo entre o cartdo e o seu titular. Além disso, o documento pode ser usado nao
s6 como documento de identificagédo visual, mas também para fungdes eletronicas online

ou offline.
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Figura 5.1: Representacdo visual, frente e verso, do nPA.

O nPA pode ser usado como documento de viagem para uso governamental (fungao
ePass), autenticacao eletrbnica mutua para aplicagcbes como eGovernment ou eBusiness
(funcdo elD), e para a geragao de assinaturas eletrdnicas qualificadas (QES — Qualified
Electronic Signature), que pela lei alema, tém a mesma validade que assinaturas feitas a

mao. Essas assinaturas podem ser usadas, por exemplo, para declaragdo de impostos.

Os principais objetivos de design do nPA foram os descritos abaixo.

- Segurancga de dados: se baseia em algoritmos criptograficos e na resisténcia do
chip contra adulteracgodes.

- Privacidade: o nPA ¢é a solugdo de elD que mais preserva a privacidade do cidad&o.
O nPA usa funcgdes de minimizagcao de dados, em que o chip sé envia dados estritamente
necessarios para uma determinada transagédo online, e usuarios ndo sao vinculados a
transacoes realizadas com provedores de servicos de dominios diferentes. Além disso,
dados biométricos armazenados no chip (ex.: foto do rosto, impressées digitais) s6 podem

ser acessados por entidades soberanas, tais como autoridades policiais, administracao

Projeto: MJ/SE-RIC Emissdo: 13/09/2015 Arquivo: 20150913 MJ RIC- RTDiagnostico sobre elDs e pesquisa Pag.45/71

de tecnologias - Parte 11120450913-MJ-RIC-RT-Diagneostico-sobre
MW‘ j O
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




® Iat|tude =t == UnB

Ministério da Justica Tecnolégico

aduaneira, unidades de investigagao de impostos, e autoridades de registro. Esse acesso
nao pode ser feito na Internet; o cartdo deve estar fisicamente presente. Mais ainda, a lei
alema nao permite a criacdo de uma base central de dados com informagdes pessoais dos
cidaddos, e os provedores de servicos nao tém provas criptograficas que os dados
acessados por ele pertencem a um determinado usuario.

- Controle do usuario: os dados transmitidos pelo chip para um provedor de servigos
sdo controlados pelo usuario. S6 sao transmitidos para o provedor de servicos os dados
autorizados pelo usuario, e somente se o provedor de servigos tiver permissao de acessar
tais dados.

Para os individuos que n&o sao cidadaos alemées, mas que tem permissao de residir
no pais, a Alemanha langou em setembro de 2011 a permissao eletrénica de residéncia
(elektronischer Aufenthalstiel - eAT), que assim como o nPA também possui funcdes
eletrénicas.

Funcgoes eletrénicas do nPA: o nPA combina o cartdo de identidade convencional
com trés fungdes/aplicacdes eletrdnicas:

funcdo ePass: é uma fungéo obrigatéria do nPA, ou seja, o titular do cartdo n&o pode
escolher que essa funcao seja desativada. Ela € de uso exclusivo de autoridades soberanas
(ex.: controle de fronteira), e permite que o nPA seja usado como um documento de viagens,
sendo valido como um passaporte eletronico substituto dentro da Unido Europeia. Uma
diferenca fundamental entre o nPA e o passaporte eletrénico alemao é que no caso do nPA,
o0 armazenamento das impressdes digitais dos dois dedos indicadores € voluntario;

funcao elD: esta funcado é opcional, mas nao tem custos adicionais se o usuario
escolher que essa fungdo seja habilitada no momento do recebimento do cartdo. Ela é
usada para autenticacao online ou offline, e pode ser usada, por exemplo, para aplicagdes
de eBusiness, e eGovernment, ou em maquinas de vendas. Afuncéao elD oferece ao usuario
do cartao a oportunidade de selecionar os dados que serdao acessados por um provedor de
servigos. Ela também permite o uso de pseuddénimos para usar servicos de Internet, de
forma a preservar a privacidade do usuario;

funcao eSign: essa funcao é opcional e sé pode ser ativada pagando-se um valor
adicional. Afuncgao eSign é usada para a geracao de assinatura eletrénica qualificada, QES.
Por lei, uma QES tem a mesma validade que uma assinatura feita a mao. Uma QES pode
ser usada por exemplo, para a declaracdo de impostos de renda.

Os dados armazenados no chip sdo organizados de acordo com a funcéao eletrénica,
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ou seja, ePass, elD ou eSign, como sera V|sto nas secodes 5.2, 5.3, e 5.4. Acesso a qualquer

dado s6 é possivel depois de uma autenticacdo bem sucedida do terminal através do
Procedimento de Autenticagdo Genérico, como sera visto na Sec¢do 5.1 (Acesso aos Dados
do Cartéo).

Mecanismos de autenticagao usados pelo nPA: os seguintes protocolos criptograficos

devem ser implementados pelo chip e terminal.

- BAC: é suportado no nPA por questbes de compatibilidade, mas restrito a
aplicagdes soberanas, ou seja, a funcéo ePass.

- PACE: é implementado em todas as elDs alemas para proteger a comunicagao sem
fio entre o chip e a leitora de cartdo local do usuario. Em se tratando de controle de fronteira,
a leitora de cartédo é o proprio terminal.

- EAC (TA e CA), versao 2: oferece um estabelecimento seguro de chaves e
autenticagdo mutua entre o chip e o terminal. A leitora e o terminal devem estar conectados
de maneira segura através do protocolo SSL/TLS antes de as chaves de sessao do
protocolo EAC serem obtidas. A chave de sess&o é usada no protocolo Secure Messaging.
Por questdes de privacidade, o par de chaves Diffie-Hellman de autenticagao do chip, usado
no protocolo CA, ndo é unico. Um conjunto de cartdes possuem o mesmo par de chaves, o
que cria um conjunto de anonimato dentro daquele conjunto.

- PA: serve para provar a autenticidade dos dados armazenados no chip. Para isso,
os dados armazenados na fungao ePass e a chave publica do chip sdo assinados usando
a PKIl da CSCA. Os grupos de dados nao-oficiais da fungcao elD n&o sido assinados. Isso
previne que um provedor de servicos passe dados para terceiras partes com prova
criptografica da autenticidade de que os dados foram lidos do chip.

- Um protocolo opcional chamado de Identificacao Restrita (Restricted Identification
- RI) oferece um método para usar pseuddnimos de forma que a) eles possam ser
vinculados por provedores de servigos individuais (domain-specific linkability), mas b) ndo
entre diferentes provedores de servigos (cross-domain anonymity).

Senhas do nPA: sido usadas para o protocolo PACE e podem ser diferentes,
dependendo da aplicagao (ver Figura 5.3):

- CAN: o Numero de Acesso do Cartao (Card Access Number) € uma senha curta (6
digitos) impressa ou exibida no cartdo. Essa senha pode ser usada, por exemplo, para

servigos de alteragdo ou em casos excepcionais como numa blitz policial.
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- PIN: o Numero de Identificagcao Péssoal (Personal Identification Number) é uma

senha secreta curta (6 digitos) que s6 deve ser conhecida pelo titular do cartdo. Ou seja,
essa senha é escolhida pelo proéprio titular do cartdo. Para isso, ele usa um outro PIN, o
PIN de transporte, gerado durante o processo de fabricagdo do cartdo e enviado para o
titular do cartao através de uma carta. Essa senha € usada por exemplo para autenticagao
online.

- PUK: a chave de desbloqueio do PIN (PIN Unblock Key) é uma senha secreta longa
(10 digitos) que s6 deve ser conhecida pelo titular do cart&o.

- Senha-MRZ: é uma chave secreta obtida da zona legivel por maquina. Essa senha
€ usada, por exemplo, no caso de o cartdao ser usado como documento de viagem no
controle de fronteira.

Tipos de leitoras: o documento TR-03119 do BSI [25] descreve trés categorias de
leitoras de cartdo que podem ser usadas com o nPA: Cat-B (Basic), Cat-S (Standard), e
Cat-K (Komfort), ilustradas na Figura 5.2.

Figura 5.2 (tirada de [26]) — Leitoras Basic, Standard, Komfort.

- Leitora Basic (Cat-B): as leitoras dessa categoria ndo possuem PIN pad nem
display. O PIN deve ser inserido através do teclado do computador. A leitora Basic pode ser
usada para uso domeéstico ou pode ser integrada com outros aparelhos tais como latptops.
Ela pode ser usada para os servicos de eGovernment, verificacdo de idade, eTicketing,
compras online, e outros. Apesar de esse tipo de leitora ter a vantagem de ser de baixo
custo, ele tem a desvantagem de precisar que o usuario mantenha o computador protegido

contra malwares, de forma que o PIN nao seja obtido através de, por exemplo, keyloggers.
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- Leitora Standard (Cat-S): possuem pelo menos o PIN pad. O PIN deve ser
obrigatoriamente inserido através do PIN pad e nunca através do teclado do computador.
Leitoras da categoria Cat-S devem ser usadas para aplicagdes com maiores requisitos de
seguranca.

- Leitora Komfort (Cat-K): possuem um PIN pad para permitir a inser¢édo do PIN com
segurancga e um display de 2 x 16 caracteres alfa-numéricos. Leitoras da categoria Komfort
suportam todas as fungdes do nPA, incluindo assinatura eletrénica qualificada. Para essas
leitoras, a requisicdo da entrada do PIN, assim como os dados para o certificado de
autorizagao do terminal devem aparecer no display. Além disso, o PIN deve ser
obrigatoriamente inserido através do PIN pad.

E importante salientar que quando uma leitora com PIN pad é usada, o PACE ¢é
executado diretamente na leitora do cartdo. Obviamente, esse tipo de leitora deve ser capaz
de usar algoritmos de criptografia.

Tipos de terminais: o documento TR-03127 do BSI [24] descreve quatro tipos de
terminais suportados pelo nPA: sistemas de inspec¢éo; terminais de autenticagao; terminais
de assinatura confirmada; e terminais ndo autenticados, ilustrados na Figura 5.3.

- Sistemas de inspegao: podem ser do tipo nacional oficial ou do tipo estrangeiro
oficial. Eles sao terminais usados para verificagao da aplicacéo da lei. Pode-se citar como
exemplo os terminais de controle de fronteira, e autoridades investigadoras de impostos.

- Terminais de autenticacdo: podem ser do tipo doméstico oficial ou do tipo
estrangeiro/nao oficial. Eles podem ser operados por organizagdes governamentais ou nao-
governamentais e tém o direito de acessar a funcao elD. Os terminais de autenticagao
estrangeiros sempre exigem o elD PIN para vincular a leitura de dados com o
consentimento do usuario e ao mesmo tempo vincular o cartdo ao usuario. Eles sdo usados,
por exemplo, para autenticagdo online. Os terminais de autenticagcdo domésticos tém
permissao de usar o CAN como senha do PACE. O uso do CAN néo permite a verificagao
que o usuario do cartao e o titular do cartdo sdo a mesma pessoa, de forma que essa
verificacdo deve ser realizada através do identificagdo do usuario através da foto. Esses
terminais sdo usados quando certos dados e funcionalidades do cartdo precisam ser
alterados depois da personalizagédo do cartao.

- Terminais de assinatura confirmada: para geracédo de assinatura eletrbnica
qualificada.

- Terminais nao autenticados: para certas operagdes administrativas executadas
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localmente pelo titular do cartdo, a autenticacéo do chip ou do terminal ndo é necessaria.

Terminal type PACE password | Possible terminal rights
«  Read access to DG (MRZ), DG2 (facial
General image) of the biometric application and data
Authentica- |CAN; of the elD) application
tion Proced- | MRZ +  Read access to DG3 (fingerprints) of the bio-
ure metric application if access right proven by
. the authentication procedure
Inspection
SVsten eR P only:
(official Standard . -
domestic/off ePassport CAN; Raad. access to Dﬁl {M RZ), DG2 (facial image) of
icial for- Inspection MRZ the biometric application
eign) Procedure
eRP only:
Advanced CAN: i
ePassport 3 Read access to DGL M RZ‘,I DGEI ffaﬂa! |m..'153‘,|._
Inspection MRZ DG3 ({fingerprints) of the biometric application
Procedure
Read/write access to the data groups of the eID
application according to authenticated rights
Special rights:
ID-PIN; - : :
Authentication terminal © L »  Generation of a signature key pair
fafficial domestic or non- CAN_ ]ij"”"'r ) +  Setting the elD PIN, activating/deactivating
officialfforeign) allowed right is el D application
' proven
»  Pseudonym
»  Age verification
»  Community 1D verification
»  (Generation of qualified signatures with addi-
CAN tional entry of the signature PIN
»  Setting a new signature PIN with additional
Confirmed Signature Ter- entry of the old signature PIN
minal
+  Creating the signature PIN
elD-PIN »  Terminating the key for qualified signatures
and of the signature PIN
elD-PIN Setting a new elD PIN
Unauthenticared terminal
PUK Resetting the retry counters of elD PIN/signature PIN

Figura 5.3 (tirada de [24]) — Tipos de terminais suportados pelo nPA.
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5.1. Acesso aos Dados do Cartao

Os dados armazenados no cartdo s6 podem ser acessados depois de uma
autenticagao do terminal bem sucedida através dos protocolos PACE, TA e CA. A Figura

5.4 ilustra o Procedimento de Autenticacdo Genérico usado pelo nPA.

Chip Terminal

Reading the file EF.CardAccess

Entering/reading the PACE password (elD PIN/CAN/MRZ)

PACE (section 3.1.1)

Transmitting the certificate chain
Terminal Authentication (section 3.1.2)

Reading the file EF.CardSecurity

Passive Authentication EF.CardSecurity (section 3.1.3)

Chip Authentication (section 3.1.4)

Authentication terminal (optional): Document validity query (section 4.4.1)
Authentication terminal (optional): Reading the revocation token (section 4.4.2)

Authentication terminal (optional): Revocation list query — only pos-
sible if the card is still valid (section 5.3)

Inspection system: reading of the EF.50D

Inspection system: Checking the signature of the EF.S0D file (Passive
Authentication)

Optional: Reading the approved data (section 3.2.2),
Exercising the special rights (section 4.4.3)

Inspection svstem: Comparing the hash values of the data groups read
to the values stored in the EF.50D file

Figura 5.4 (tirada de [24]) — Procedimento de Autenticacao Genérico.

Certos dados do sistema necessarios para lidar com os protocolos de acesso, assim
como senhas para o PACE, sdo armazenados no chip em um Arquivo Mestre (Master File
- MF). Os arquivos do Arquivo Mestre sdo ilustrados na Figura 5.5. Os arquivos
EF.CardAccess, EF.CardSecurity e EF.ChipSecurity, armazenados no Arquivo Mestre,
contém as informacdes de seguranca mostradas na Figura 5.6.
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included in EF.ChipSecurity.

Access Right
File Contents
Read Write Internal Use
According to [CEN 15480]
part 2, contains Minimal Card o
BFATR Capabilities Descriptor (CCD) always
according [CEN 15480] part 3
List of card applications {[CEN .
EF.DIE 15480] part 2) always - -
EF.CardAccess | Seesection 3.2.4. always - -
EF CardSecurity |See section 3.2.4. PACE+TA2 - -
PACE+TAZ2 as IS or
EF.ChipSecurity |See section 3.2.4. AT with right . .
FPrivileged Terminal
MRZ password - - For PACE
CAN - - For PACE
PACE with
elD PIN;
elD PIN - AT + PIN For PACE
management
PUK - - For PACE
. . When impor-
Trest podnts for Tenmingl Returned by PACE | ting a link -
Authentication .
certificate
F1T|\-'atc key for Ch]p Au.thc:nnc- For CA after PACE
ation whose public key is - - +TA2
included in EF.CardSecurity.
. ) . . For CA after PACE
Pltn-atr: key for Ch]p .-ﬂLLI.thEI'ltll: +TA? a5 IS or AT
ation whose public key is - - L
with right

Privileged Terminal

AT: Authenticated Authenfication Terminal (PACE with elD-PIN or CAN (with CAN allowed right), TA2, CAZ);

Figura 5.5 — Arquivos no Arquivo Mestre.
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=  EF.CardAccess

o

=]

o

o

o

o

PACEInfo

ChiphuthenticationInfo
ChipAuthenticationDomainParameterInfo
PrivilegedTerminalInfo
TerminalluthenticationInfo
CardInfolocator

«  EF.CardSecurity

o

o

o

EACEInfo

ChiphuthenticationInfo
ChipAuthenticaticonDomainParameterInfo
ChipAuthenticationPublicKeyInfo
TerminalButhenticationInfo
CardInfolocator
RestrictedIdentificationInfo

EestrictedldentificationDomainParameterInfa

as well as the signature of this data, including the corresponding DS certificate.
«  EF.ChipSecurity

=]

o

o

FACEInfao

ChipAuthenticationInfe
ChiphuthenticationDomainParameterInfo
ChipAuthenticationPublicKeyInfo
PrivilegedTerminalInfo
TerminalButhenticationInfo

CardInfolocator
RestrictedIdentificationInfo
RestrictedldentificationDomainParameterInfo

EIDSecurityInfo with hash values of data groups DG4, DGS, DGR and DGY of the
elD application

as well as the signature of this data, including the corresponding DS certificate.

Figura 5.6 — InformacGes de seguranca dos arquivos EF.CardAccess, EF.CardSecurity,

EF.ChipSecurity.
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A fungao ePass (também chamada de aplicacdo biométrica) permite que o nPA seja

usado como um passaporte eletrénico dentro da Uniao Europeia. O acesso a aplicagéao

biométrica do nPA é concedido unicamente a Sistemas de Inspecdo autenticados. Os

grupos de dados definidos pelo ICAO [2], listados na Tabela 5.1, sdo armazenados nessa

aplicagao. Os outros grupos de dados definidos pela ICAO nao sao usados, exceto o DG14

no caso da permissao de residéncia. Acesso a todos os grupos de dados (cartoes elD) e

ao DG3 (permissao de residéncia) € condicionado a prova dos direitos correspondentes

através da autenticagdo do terminal.

File Contents Read access right
EF.COM List of the available data groups and version information accord-
(cP;P only) ing to [ICAQ 9303] (the use of this data group is not recommen- eRP only: BIS/EIS
y ded because this data group is not signed.)
Hash values of the data groups DG1, DG2, DG3; signature over 1S
EF.SOD tg};c;;]];ash values and the DS certificate (according to [ICAO ¢RP only: BIS/EIS
EF.CVCA Trust points for certificate chain of the inspection system role of . -
(eRP only) Terminal Authentication eRP only: BIS/EIS
DG1 Data of the machine readable zone (MRZ) as printed on the card IS;
’ body eRP only: BIS/EIS
. S . . . . IS;
DG2 Digital facial image, identical to the printed image ¢RP only: BIS/EIS
Two fingerprints (optional in the ID card, mandatory in the res- .
DG3 idence permit). If no fingerprints are stored, this data group con- IS + Read DG3;
tains a random value. = eRP only: EIS + Read DG3
Contains the following SecurityInfo ([TR-03110]):
ChipAuthenticationInfo
DG4 ChipAuthenticationPublicKeyInfo .
(eRPonly) |TerminalAuthenticationInfo cRP only: BIS/EIS
The public key contained for chip authentication is identical to
the key from EF.ChipSecurity.
IS: Authenticated Inspection System (PACE with CAN or MRZ, TA2, CA2);
BIS: Basic Inspection System (BAC/PACE); CA1 if supported by the terminal;
EIS: Extended Inspection System (BAC/PACE; CA1; TA1)

Tabela 5.1 (tirada de [24]) — Arquivos da Aplicagdo Biométrica
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5.3. Fungao elD

A funcao/aplicacao elD do cartdo € uma fungao opcional que permite que o titular do cartao
se identifique e autentique tanto a uma terceira pessoa como a servigos de e-government
ou e-business. A Tabela 5.2 mostra os grupos de dados da aplicagéo elD. Esses dados nao
sdo assinados para prevenir que provedores de servicos 0s repassem para terceiros com
prova criptografica de autenticidade. Ao invés disso, a integridade e autenticidade dos
dados s&o implicitamente asseguradas através do canal cifrado criado durante o protocolo
CA. Para acessar dados do chip, os terminais tem que primeiro provar direito de acesso

através de um certificado eletrdénico de autorizagao.

Autenticacao Online: para usar a funcdo elD em transacdes online, o usuario
precisa dos seguintes componentes:

- cartao elD, ou nPA, com a funcgéao elD ativada;

- leitora de cartdo local;

- aplicagdo elD-Client (software AusweisApp). Essa aplicagdo implementa

protocolos de segurancga e interage com o usuario.

O servidor de servigos precisa de:

- um portal de servigos offline ou online com um certificado de autorizagédo que
concede ao provedor de servigos um acesso controlado aos dados do cartao;

- um elD-Server que processe a autenticagdo comunicando-se com o nPA usando
protocolos criptograficos.

A infraestrutura para a realizacdo da funcdo elD, e o processo de comunicagao

dentro dessa infraestrutura sao ilustrados na Figura 5.7.
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Access Right
File Contents
Read Write Internal use
D51 Document Ly 15
' ment type AT + Read DGI ; ;
Issuing country 15:

Da2 (“D" for Germany) AT + Read DG2 - -
Expiration date 15:

DG3 format: ¥¥¥YYMMDD AT + Read DG3 - AT

DG4 First name(s) 15;

! I AT + Read DG4 - -

DGs Family name 15

! " AT + Read DG3 ) -

DG6 ePA: Religious order/artistic name 15;

' eRP: not used AT + Read DG6 ) ”

DGT Doctoral deg IS,

! ot degree AT + Read DGT - -

DGR Date of birth I5:

! format: Y¥YYMMDD AT + Read DGS - -
_ . 15
DG Place of birth as unformatted text AT + Read DGY - -
DGO - DG L6 | Mot used - - -
I5: AT+

DGl Address AT + Read DGIT | Write DGI7 :

. I5: AT+ AT + Community

DG Comenguity ID AT + Read DGI8 | Write DGIS& | ID Verification

DG19 eRP: Auxiliary Conditions [ I5: AT+ )
ePA: not used AT + Read DGIY | Write DGI9

DG20 eRP: Auxiliary Conditions 11 I5: AT+

! ePA: not used AT + Read DG20 | Write DG20O )

DG21 Mot used - - -
Reference date of birth for age verifica- ) ) AT + Age Veri-
tion Mication
Key for service-provider-specific revoc- AT
ation token (section 4.4.2) . } ’

Key for service and card-specific identi- AT + Restricted
fication {section 4.4.3.3) . ) fdentification

15: Authenticated Inspection System (PACE with CAN or MRZ, TAZ, CAZ).

AT: Authenticated Authentication Terminal (PACE with elD-PIN or CAMN (with CAN allowed), TA2, CAZ);

Tabela 5.2 (tirada de [24]) — Arquivos da Aplicagao elD.
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#

Figura 5.7: Infraestrutura da fungao elD (tiradas de [21], [22], [22]
respectivamente da esquerda para direita).

O diagrama da esquerda na Figura 5.7 mostra a comunicagédo entre o usuario e o
provedor de servigos.

O provedor de servigos (Service Provider) compreende o eService e um elD-Server.
Um elD-Server (Servidor-elD) deve ser implementado para facilitar o uso da funcéo elD
com eServices (isto €, a autenticagéo online). O elD-Server fornece uma Interface-elD para
encapsular a complexidade da fungao elD para eServices.

O elD-Server estabelece uma comunicagao com a implementacao do lado do cliente
(eID-Cliente) e acessa certificados de autorizagdo do terminal, listas de revogacéo e
certificados CSCA da infraestrutura de chave publica (PKI). O elD-Server pode ser
implementado como um servidor logicamente autbnomo tal que varios eServices possam
usa-lo e também pode ser operado por terceiros. Os dados trocados entre a Interface-elD
séo sempre assinados e devem ser cifrados se enviados numa rede aberta para proteger
a confidencialidade, autenticidade e integridade dos dados processados. A Interface-elD é
compartilhada entre o elD-Server e o eService.

O eService implementa a aplicagao légica da aplicagédo web apresentada no browser
do usuario. O eService usa a elD-Interface do elD-Server para oferecer autenticagao online
mutua para seus usuarios.

No lado do usuario temos o browser e um software chamado de elD-Client,
executado no computador do usuario. O software usado pelo nPA é o AusweisApp.

A aplicagao elD-Client implementa: a) um PIN-pad para leitoras de cartdo sem
entrada segura de PIN (isto é, leitora da categoria Cat-B); b) a exibicao de informagdes do
certificado CVCA do eService e restricbes de direitos de acesso do eService; c)

estabelecimento de canal seguro e vinculagdo de canal para autenticagéo online, e d)
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(opcional) pré-verificacao do certificado do eService antes de exibi-lo.

O diagrama do meio na Figura 5.7 ilustra o processo de comunicagao entre o browser
do usuario, o software elD-Client, o e-Service, e o elD-Server.

A autenticacdo online comega com um canal TLS, TLS-1, ja existente entre o browser
do usuario e o e-Service. A autenticacio online é realizada entre o elD-Client e o elD-Server
usando um segundo canal TLS, TLS-2. Em geral, o TLS-1 e 0 TLS-2 terminam em dominios
diferentes. Um canal TLS intermediario, TLS-1-2, entre o elD-Client e o eService é
necessario para permitir a vinculagao entre o TLS-1 e o TLS-2. O eService e o elD-Server
devem se comunicar usando um canal cifrado e integro mutualmente autenticado. Se o
eService e 0 elD-Server se comunicam através de uma rede aberta (por exemplo, Internet),
eles devem se comunicar usando uma comunicagao segura por TLS. No caso especial em
que ambos os canais TLS-1 e TLS-2 terminam no mesmo dominio, o canal intermediario
TLS-1-2 ndo é necessario. Isso € ilustrado no diagrama da direita na Figura 5.7. Deve-se
ressaltar que o eService deve usar o mesmo certificado TLS para os canais de comunicagao

com o browser do usuario e com a elD-Client.
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O procedimento para autenticagao online é mostrado na Figura 5.8, e descrito abaixo.

CITIZEN

BROWSER

13) Browser starts the local Ausweizapp

|

elD CLIENT
{Ausweisapp)

USE

Local
card
reader

Figura 5.8 [tirada de [19]]: Procedimento de autenticacao online do nPA.

SERVICE PROVIDER (SP)

[1) Citizen chooses to authenticateto

thesP with elD card
“/ =2SERVI CE AWEBSERVER
I2) ebervice transmits parameters |
to establish a connection
d

Authentication result

loptionally, the elD server

sends some user data to SP)

[4] Ausweisapp establishes secure TLS channel
totheSP's elD server

elD SERVER

Certification Authority,
Public Key Directory,

Rewocation Lists

O usuario visita um site online e solicita um servico do provedor de servigos. O

provedor de servigos requer que o usuario se autentique com o cartdo de identidade

eletrénico.

1. O eService envia uma webpage com um link embutido e todos os paréametros

necessarios para o browser do usuario de forma a estabelecer uma conexao segura

entre o elD-Client e o elD-Server. O link instrui o elD-Client a puxar a informacao de

endereco necessaria e o certificado X.509 do servidor TLS, que sera comparada com
o CVC (Card Verifiable Certificate — Certificado Verificado por Cartao) do elD-Server.

2. O usuario clica no link e o browser do usuario executa um comando HTTP GET para

inicializar a aplicagao elD-Client (Ausweisapp).

3. Aaplicagao elD-Client estabelece um canal TLS com o elD-Server e exibe os dados

do usuario requisitados pelo provedor de servigos para o usuario no seu browser. O

cidadao decide que dados o Provedor de Servigos tera permissao de obter. Através
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da insergédo do PIN, o cidaddo da o seu consentimento para que os dados sejam
acessados e transmitidos. Outro canal de troca segura de mensagens é estabelecido
por cima do canal TLS pelas chaves geradas durante os protocolos de Controle de
Acesso Estendido (EAC); dentro desse canal seguro e confiavel a autenticagao
ocorre e 0os dados ou atributos do usuario requisitados sao enviados para o elD-

Server.

O elD-Server verifica os atributos do usuario e executa a sua autenticacéo. Ele
transmite o resultado da autenticagao para o provedor de servi¢os e, opcionalmente,
envia os atributos do usuario se requisitados pelo provedor de servigos; contanto, os
atributos sé s&o enviados se o provedor de servicos tem o direito de ler esses
atributos e a transmissao for autorizada pelo usuario. Em uma autenticagcao bem

sucedida, o provedor de servigos concede acesso ao Servigo ao usuario.

A Figura 5.9 ilustra a sequéncia dos protocolos criptograficos durante a autenticagao

online entre o nPA e um provedor de servigos. A autenticacio online € um caso especial de

acesso por um terminal de autenticacdo com o Procedimento de Autenticacido Genérico

visto na Secgdo 5.1.
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Transmission of SP’s certificate

Presentation of SP cert, Restriction of access
rights by user and entering elD PIN

SP terminal reads chip's EF.Cardaccess file (PACE, TA, CA info)

PACE protocol with D PIN as the password

Terminal
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NoncJ fe

{
Authentication
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5p = Sign(i(;, rJ

Card chip C verifies if
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Signature of this data vith DS certificate) I
Passive |
Authentication

Static CA public key PX,

Public kel PKre:

Both compute shared secret K= KA [SK, PK,,,Dparam,) = KA[SK;,, PK_ Dparam_} and derives
session keys K,...and K

Reading the Revocation token and checking document validity {
Revocation List |
query

SP terminal reads the approved data & accesses its special rights

Figura 5.9 (tirada de [19]): Sequéncia de execucéo dos protocolos de autenticagdo para funcdo eID do nPA.

A Figura 5.9 ilustra a comunicagao entre o nPA e o terminal local, ou seja, a leitora
do cartdo e o terminal do provedor de servigos durante o processo de autenticagéo online.
Os passos dessa comunicagao sao descritos abaixo.

1. Primeiramente a comunicagao online precisa que ja exista uma conexao TLS entre

o terminal local e o terminal do provedor de servigos.
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2. Quando o usuario requisita um servu;o ao provedor de servicos, o provedor de

servigos envia o seu certificado para o usuario, incluindo os seus direitos de acesso.

3. O certificado do servidor de servigos juntamente com os dados requisitados para
acesso serao apresentados ao usuario pelo software Ausweisapp ou no display de

uma leitora da categoria Cat-K.

4. O usuario antes de inserir o PIN elD para confirmagao, pode restringir os dados que

serao acessados pelo provedor de servigos.

5. O provedor de servicos |Ié o arquivo EF.CardAccess (ver Figura 5.6) armazenado no
chip do cartdo. Observe que esse arquivo ja pode ser lido pelo provedor de servigos
pois o arquivo & sempre legivel por qualquer terminal. O EF.CardAccess contém

informagdes como PACEInfo, CAlnfo, e TAInfo.

6. O usuario insere o PIN elD e o protocolo PACE é executado entre o chip do cartdo e
o terminal local, ou leitora do cartdo. O PACE autentica o usuario com a leitora do
cartdo como o dono legitimo do cartdo através da inser¢cao do PIN; ele também cria
um canal seguro entre o cartdo e a leitora para prevenir que o cartdo seja lido a
distancia sem ter recebido acesso pelo dono do cartdo. A partir dai o chip do cartdo
e a leitora do cartdo iniciam a troca segura de mensagens usando o protocolo Secure

Messaging com a chave de sessao criada no protocolo PACE.

7. O protocolo TA é iniciado entre o terminal do provedor de servigos e o chip. A
comunicagao entre o terminal do provedor de servigos e a leitora do cartao é feita
usando o protocolo TLS, e a comunicagao entre o chip e a leitora de cartdo, usando

o protocolo Secure Messaging com a chave de sessao PACE.

8. Uso do protocolo PA: apds a execucdo do protocolo TA, o terminal 1é o arquivo
EF.CardSecurity (ver Figura 5.6) e compara o seu conteudo com as informacdes
lidas do arquivo EF.CardAccess antes da execucado do PACE para verificar se as
informagdes nao foram modificadas. O terminal entdo verifica a assinatura dos
conteudos protegidos do EF.CardSecurity, ja que ele conhece a chave publica do
CSCA, e verifica a validade do certificado do DS. Depois de uma verificagdo bem
sucedida de ambos a assinatura e o certificado, o terminal se assegura da
autenticidade e integridade dos dados no cartao.
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9. Aqui a autenticidade do chip é verlflcada atraves do protocolo CA. A chave publica

efémera do terminal calculada pelo chip durante o CA é comparada com a chave
publica efémera gerada pelo terminal durante o TA. Se elas sao iguais, entdo ambos
o chip e o terminal vado concordar com uma chave compartilhada secreta. Entdo o
chip deriva chaves de sessao baseado no chave compartilhada secreta e gera um
token de autenticacdo que é verificado pelo terminal no préoximo passo. O chip é
autenticado se a verificacdo é feita com sucesso. Entdo o chip reinicia o protocolo

Secure Messaging com as novas chaves de sessao geradas durante o protocolo CA.

10.0 terminal do provedor de servigos verifica a lista de revogacao e a validade do

cartao.

11.0 terminal do provedor de servigos |€ os dados aprovados.

Vemos que as mensagens trocadas entre o chip e o terminal do provedor de servigos
apos a execucao do protocolo PACE (durante a execugao dos protocolos TA, PA, e CA)
podem ser cifradas e decifradas pelo terminal local (leitora do cartdo). Como parte do
processo de Autenticagdo do Chip (protocolo CA), um canal seguro fim-a-fim & estabelecido
entre o chip e o terminal do provedor de servigos para que o terminal local sé repasse

qualguer comunicagao entre o chip e o terminal do provedor de servigos.

Autenticagao Offline: a grande diferenca entre a autenticagdo online e a
autenticagao offline usando o nPA é que:

- na autenticacao off-line, o usuario é autenticado com o terminal do provedor de
servigos pela iniciagdo do PACE quando ele insere o PIN. Dessa forma, um canal seguro
de comunicagao € estabelecido entre o cartdo e o terminal do provedor de servigos pelas
chaves de sessao PACE;

- na autenticagao online, o PACE é usado para compartilhamento do PIN e para criar
um canal seguro somente entre o cartdo e a leitora de cartdo, ou terminal local. O canal
TLS estabelecido pelo software Ausweisapp com o elD-Server do provedor de servicos
protege a comunicagao entre o elD-Client (a aplicagdo Ausweisapp que é conectada com
a leitora do cartao e o cartdo) e o elD-Server até que as chaves de sessao do protocolo CA

sejam estabelecidas.
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5.3.1. Fungoes de Minimizagao de Dados

Para proteger a privacidade dos usuarios e reduzir casos de fraude online (tais como
roubo de identidade), o nPA oferece fungdes de minimizagdo de dados. Essas fungdes
incluem identificagcao restrita com uso de pseuddnimos, verificacdo de idade, e verificagao
de residéncia. O objetivo é transmitir para o provedor de servigos uma quantidade minima

de dados que sdo necessarios somente para uma transagao especifica.

5.3.1.1. ldentificagao Restrita e o uso de Pseudénimos

O nPA permite que o dono do cartdo se identifique e autentique a um provedor de
servigos usando um pseuddnimo. Isso é feito através do protocolo de Identificagdo Restrita
(Rl — Restricted Identification) proposto pelo BSI [5], e é destinado especialmente para o
uso em autenticacdo na Internet. O protocolo Rl é opcional e supostamente executado
apenas depois que um canal seguro com a aplicacdo ou servigo requisitado tiver sido
construido através do protocolo Secure Messaging. Note que mesmo que o chip tenha sido
autenticado com o provedor de servigcos através de uma chave publica certificada (usando
o protocolo CA), esse chave ainda é compartiihada com um grande grupo de chips (para
permitir anonimato através de dominios diferentes); assim o chip ndo é unicamente
identificavel. Por esse motivo, a Identificagdo Restrita introduz pseudénimos gerados a
partir da identidade do dono do cartdo e da identificacdo publica do provedor de servicos.
Para ser usado em autenticacao online esses pseuddnimos tem que satisfazer as seguintes
propriedades:

- domain-specific linkability: essa propriedade requer que terminais de provedores de
servicos dentro de um mesmo dominio possam reconhecer cartdes de identidade
unicamente sem conseguir qualquer informagdo sobre o titular do cartdo. Portanto, o
pseuddénimo de um certo chip pode se autenticar unicamente com um terminal e esse
terminal pode tracar perfis de usuarios;

- cross-domain anonymity: essa propriedade requer que pseudénimos sé sejam
vinculados dentre de um mesmo dominios. Dois provedores de servicos associados a

dominios diferentes ndo devem conseguir vincular transagdes com um mesmo usuario.
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O protocolo RI funciona da seguinte forma.

1. O terminal envia seu identificador publico PK_sector e certos parametros do dominio
dparam para o chip. Esses parametros sao diferentes dos parametros de dominio

usados nos protocolos PACE e EAC.

2. O chip verifica a validade de PK_sector usando a chave publica da autoridade
certificadora PK_CA que foi usada como parte do certificado do terminal transmitido

durante o protocolo TA do EAC.

3. O chip calcula o pseuddnimo de dominio especifico
DS_nym= Hash(DH((PK_sector,dparam),SK_ID)),onde SK ID é uma chave

secreta unica do chip. O chip entdo envia DS_nym para o terminal.

4. O terminal verifica se o pseudénimo DS_nym esta numa lista negra e caso contrario

o chip € autenticado.

Note que o chip ndo conhece o identificador publico PK_ID correspondente a sua
chave secreta unica SK_ID; somente SK_ID é armazenada no chip. Da mesma forma, o
terminal ndo sabe a chave secreta correspondente ao seu identificador de dominio publico.
Essas chaves sdo usadas externamente somente para gerar listas de revogagao (listas
negras).

O protocolo RI deve ser executado usando Secure Messaging depois do protocolo
CA. Isso é necessario para que o terminal tenha a garantia de que o chip, e
consequentemente o pseuddnimo € confiavel. Como o protocolo TA é executado antes do

protocolo RI, o identificador publico do terminal, PK_sector, também é confiavel.

5.3.1.2. Verificagao de Idade

Ao invés de transmitir a data de nascimento, o nPA permite que o chip envie para o
terminal somente a informacao se o titular do cartdo tem mais de X anos ou n&o. Para isso,
o terminal deve ser autorizado a usar essa fungao. Uma data de teste sera enviada para o

chip como parte do protocolo TA. Apds ser solicitado a responder a pergunta “O titular do
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cartdo tem mais de X anos?”, o chip ira verificar se a data de nascimento do titular do cartao

€ posterior a data de teste e respondera simplesmente com “sim” ou “n&o”, ao invés de

revelar a data de nascimento armazenada.

5.3.1.3. Verificagao de Residéncia

O terminal pode verificar se o titular do cartdo mora em determinada regiao. O chip

ira comparar o identificador regional armazenado com um identificador regional de

referéncia enviado pelo terminal durante o protocolo TA (como parte dos dados auxiliares).

Essa funcéo pode ser usada para oferecer servigos localizados para cidadaos que residem

em determinada area.

5.4. Fungao eSign

Para que o titular do nPA possa usar a funcao eSign, ele precisa de um PIN especial

para assinatura eletrénica, o PIN eSign, juntamente com o PIN elD. Para assinar um

documento usando assinatura eletrénica, o usuario deve ter um certificado de assinatura

online de uma Autoridade Certificadora (CA — Certification Authority). O processo funciona

da seguinte forma.

1. Geragao de chaves: um par de chaves publica e privada é gerado dentro do cartdo.

A chave privada sk_sign, € mantida em segredo dentro do chip, e a chave publica,

pk_sign, é publica.

2. Obtencéo de certificado para pk_sign:

um certificado de assinatura online para

pk_sign é obtido de um provedor de servigos aprovado para certificagdo (uma CA);

o titular da elD se identifica com a CA com o elD PIN e solicita o certificado enviando

pk_sign. O certificado é entdo carregado no nPA.

3. Assinatura de documentos online: para assinar documentos online, o0 usuario deve

colocar o nPA na leitora e inserir PIN eSign. A assinatura gerada € uma assinatura

eletrbnica qualificada (QES), que pela lei alema, é equivalente a uma assinatura feita

a mao. A assinatura eletrénica, portanto, constitui uma prova que pode ser mostrada

no tribunal ou em qualquer procedimento administrativo se for necessario.
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5.5. Revogacao de Cartoes e Certificados de Terminais

Como vimos anteriormente, varios cartdes nPA compartilham a mesma chave publica
para autenticacao do chip, pk_CA. Isso se torna um problema se um cartdo nPA é perdido
ou roubado, e um atacante consegue obter a chave secreta de autenticagao do chip, sk_CA.
Note que essa é a unica informagdo sobre o cartdo trocada durante o processo de
autenticagao, e portanto que pode ser usada para revogagao. Assim, se uma chave sk_CA
for extraida, um grande numero de cartdes nPA terdo que ser bloqueados. Esse numero
pode chegar a alguns milhdes, ja que todos os chips produzidos dentro de um periodo de
3 meses tem 0 mesmo par de chaves de autenticagdo do chip. Isso quer dizer que a
seguranca inteira do sistema de identidades eletronicas alemas € baseada na resisténcia
do chip contra adulteracdes.

Caso um nPA seja perdido ou roubado, o titular deve ser capaz de revogar o cartao.
Assim, um servigo de revogacao de cartdes nPA deve estar disponivel 24 horas por dia
durante os 7 dias da semana mesmo quando o titular do cartdo estiver fora. A principio, isso
irila precisar do armazenamento de todas as informacdes pessoais necessarias para a
identificacao do titular do cartdo. Contudo, a lei alema preza bastante a privacidade de seus
cidadaos e nédo permite a geragao de tal base central de dados dos cidadaos. Para
contornar esse problema, a base de dados do servigo de revogagado armazena codigos de
revogagao Unicos para cada titular de cartdo. O codigo de revogacdo € o hash da
concatenacao da data de nascimento do titular do cartdo, do seu sobrenome, do seu nome
e de uma senha de revogacao recebida através de uma carta. Isso garante a privacidade e
permite a revogacao de cartdes nPA sem a necessidade de um registro central com
informagdes pessoais dos cidadaos.

Além de o nPA poder ser revogado se o cartao for perdido ou roubado, ele também
pode ser revogado somente para um servigo especifico. Para isso, o nPA usa listas de
revogacao especificas para o servigo. Isso significa que durante o processo de identificagdo
eletrbnica, o cartdo transmite um atributo de revogacao especifico para o servigo e para o
cartdo, que o provedor de servigos compara com sua lista de revogagao especifica do
servigo.

Para a revogacgao de certificados de terminais, € necessario que tais certificados
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tenham uma validade curta, isto €, de alguns dias. O problema é que o chip ndo contém um
relégio interno porque o cartdo nao possui fonte de energia propria; como ele nao sabe a
data atual, ndo tem como saber se o certificado foi revogado. O chip sabe apenas que a
data atual é posterior a data de emisséo de certos certificados que foram recebidos, tais
como o C_CVCA, C DV, e certificados de sistemas de inspegdao ou terminais de
autenticacgao oficiais. Para permitir que o titular do cartao atualize a data aproximada do seu
cartdo, a data pode ser atualizada através de um certificado atualizado diariamente. O

certificado deve ser do terminal do tipo autenticacdo doméstico oficial, disponivel online.

5.6. Ataques contra o nPA

- Uso de um keylogger: keylogger é um tipo de software que permite o registro de
informagdes digitadas em um teclado. Em agosto e setembro de 2010, o Chaos Computer
Club (CCC) alegou que leitoras da categoria Cat-B ndo sdo seguras; como leitoras dessa
categoria nao possuem um PIN pad, o usuario deve inserir o PIN através do teclado de um
computador. No cenario de ataque, o CCC assume que um atacante pode instalar um
keylogger no computador do usuario sem que ele note. O PIN do usuario € obtido quando
o0 mesmo tenta se autenticar com a leitora do cartao atraves do insergao do PIN. No entanto,
o atacante so6 pode se autenticar ilicitamente se o dono do cartdo esquecer de tirar o cartao
da leitora. Além disso, esse ataque pode ser facilmente evitado se o usuario do cartdo
mantiver o computador protegido contra virus.

- Ataque do tipo man-in-the-middle (MitM): esse tipo de ataque esta relacionado com
a segurancga dos canais de comunicagao TLS entre o usuario e o provedor de servigos (ver

Figura 6.7) e ndo com os mecanismos de autenticagado usados pelo nPA.
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