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1 INTRODUGCAO

A Secretaria Executiva (SE/MJ), vinculada ao Ministério da Justiga (MJ), é responsavel
por viabilizar o desenvolvimento e a implantacdo do Registro de Identidade Civil, instituido
pela Lei n® 9.454, de 7 de abril de 1997, regulamentado pelo Decreto n° 7.166, de 5 de maio
de 2010.

Atualmente, a Republica Federativa do Brasil conta com sistema de identificacao de
seus cidadaos amparado pela Lei n® 7.116, de 29 de agosto de 1983. Essa lei assegura
validade nacional as Carteiras de Identidade, ou Cédulas de Identidade; confere também
autonomia gerencial as Unidades Federativas no que concerne a expedi¢ao e controle dos
numeros de registros gerais emitidos para cada documento. Essa condi¢do de autonomia,
ao contrario do que pode parecer, fragiliza o sistema de identificagcéo, ja que da condi¢des
ao cidadao de requerer legalmente até 27 (vinte e sete) cédulas de identidades diferentes.
Com essa facilidade legal, inumeras possibilidades fraudulentas se apresentam de maneira
silenciosa, pois, na grande maioria dos casos, os Institutos de Identificagdo das Unidades
Federativas n&o dispdem de protocolos e aparato tecnoldgico para identificar as
duplicagdes de registro vindas de outros estados, ou até mesmo do seu préprio arquivo
datiloscopico. Consoante aos fatos, os Institutos de Identificagdo n&o trabalham
interativamente para que haja trocas de informagdes de dados e geragao de conhecimento
para manuseio inteligente e seguro para individualizagdo do cidaddo em prol da sociedade.

Com foco na busca de solugbes para tais problemas, o Projeto RIC prevé a
administracdo central dos dados biograficos e biométricos dos cidaddaos no Cadastro
Nacional de Registro de Identificagdo Civil (CANRIC) e ABIS (do inglés Automated
Biometric Identification System), respectivamente. A previsdo desse novo modelo sustenta
a nao duplicacao de registros e a consequente identificagdo univoca dos cidadaos
brasileiros natos e naturalizados. O Projeto RIC, portanto, visa otimizar o sistema de
identificacao e individualizagao do cidadao brasileiro nato e naturalizado com vistas a um
perfeito funcionamento da gestdo de dados da sociedade, agregando valor a cidadania, a
gestao administrativa, a simplificacdo do acesso aos servigos disponiveis ao cidadao e a
seguranga publica do pais.

Nesse contexto, o termo de cooperagao entre MJ/SE e FUB/CDT define um projeto que
objetiva identificar, mapear e desenvolver parte dos processos e da infraestrutura
tecnoldgica necessaria para viabilizar a implantagdo do numero unico de Registro de
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Resultante de um subconjunto das atividades previstas para inicializagdo da

cooperacao MJ/SE e FUB/CDT, o presente documento contempla uma primeira visdo da

infraestrutura tecnolégica no armazenamento de dados, tratando de apresentar os modelos

de banco de dados tradicionais, os modelos de banco de dados relacionais distribuidos e

os modernos modelos de armazenamento de dados NoSQL, apontando vantagens e

desvantagens associados aos provaveis usos e as aplicagdes nao aconselhaveis.
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2 ARMAZENAMENTO DE DADOS

No que se refere aos servigos de armazenamento de dados para o estabelecimento de
uma infraestrutura com condicbes de suportar o esperado volume de acesso massivo,
continuo e distribuido baseado em servigos web - como idealizado para o RIC - é necessario
que se discuta os problemas notdrios envolvidos no armazenamento de dados,
principalmente com o uso mais recente de técnicas que permitam o tratamento massivo de
dados. Essas técnicas estdo ora concentradas no estudo dos assuntos de BigData e de

armazenadores NoSQL.

2.1 Introducao

Bancos de dados relacionais e seus modelos de gerenciamento baseados em Sistemas
Gerenciadores de Banco de Dados (SGBDs) tém sido uma tecnologia de sucesso usada
ha vinte anos para fornecer persisténcia, controle de concorréncia € um mecanismo de
integracéo entre aplicagdes.

Neste sentido, ainda hoje, o uso de SGBDs tem tipicamente um papel fundamental na
concepcao e implementacao de aplicagdes de negocios, em que ocorre a necessidade de
se manter / persistir informagdes sobre seus usuarios, produtos, sessdes, cadastramento e
assim por diante, por meio de algum backend de armazenamento SGBD que propicie uma
camada de persisténcia para a aplicacao cliente (frontend).

Isso funciona bem para um numero limitado de registros, mas com o aumento dramético
dos dados persistidos, alguns dos detalhes arquitetdnicos da implementacdo dos SGBDs

usuais mostram sinais de fraqueza, a saber.

e SGBDs usam uma abordagem de normalizagdo com base em tabela de dados,
e esse modelo é limitado. Certas estruturas de dados nao podem ser

representadas sem adulteracao deles, dos programas, ou de ambos.

e O desempenho também é perdido quando os bancos de dados relacionais
normalizam os dados, pois a normalizagdo pede mais tabelas, unido (join) de
tabelas, chaves e indices e, dessa maneira, mais operacdes internas do banco
de dados para implementar as consultas. Assim, se o banco de dados comeca
a crescer para o tamanho de terabytes, 0 comportamento se torna ineficiente

(lento).
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e A garantia de integridade, imposta pelas leis de Codd para SGBDs, efetua
inequivocamente uma série de testes de integridade que adiam o processo de
persisténcia, principalmente nas operagdes de inclusédo, alteragéo e exclusao de
registros. Ainda na execugao sucessiva de operagdes de inclusado, alteragéo e
exclusao, para garantir a consisténcia e integridade, em diversas situagoes, o
tratamento dessas operagdes nao pode ser paralelizado.

e Os desenvolvedores de aplicativos notam certa frustragdo com a diferenga de
impedancia entre o modelo relacional e as estruturas de dados que estido
acontecendo em memoria. Neste sentido, h4 um movimento atual de usar
bancos de dados como pontos de integracdo para encapsular os bancos de
dados em aplicativos e integracao através de servigos.

e Dada a necessidade de dar garantia do principio de disponibilidade no suporte
a grandes volumes de dados, em geral, essa execuc¢ao se da através de clusters
de computadores. Porém, dificuldades sao encontradas em bancos de dados
relacionais em cluster, pois esses nao sao projetados para funcionar de forma
eficiente em clusters.

e SGBDs em geral ndo permitem versionamento de dados. Em determinadas
situacdes, as atualizacbes ndo sao permitidas porque elas destroem a
informacao. Em vez disso, quando os dados mudam, o banco de dados apenas
adiciona outro registro, o que aumenta o tamanho de dados a serem percorridos.

Para entendimento dos mecanismos propostos para solucdo desses problemas, é
necessaria uma analise histérica dos conceitos e produtos afetos, principalmente do
processamento massivo de dados através da aplicacdo de solugdes comuns associadas a

distribuicdo em redes e sistemas.
2.2 Modelos de Armazenamento e SGBDs

Os primeiros Sistemas Gerenciadores de Banco de Dados (SGBD) surgiram por volta
de 1960 e foram desenvolvidos com base nos primitivos sistemas de arquivos. Dentre as
principais caracteristicas de um SGBD destaca-se o controle de concorréncia, a seguranca,
a recuperacao de falhas, os mecanismos de gerenciamento de armazenamento de dados,
e o controle das restricdes de integridade da base de dados.

Outra importante fungcdo de um SGBD é o gerenciamento de transagdes. Uma
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transagao pode ser definida como uma colecao de operagdes que desempenha uma fungao
I6gica dentro de uma aplicagdo do sistema de banco de dados. Em outras palavras, uma
transacao representa um conjunto de operacdes de leitura ou escrita que sao realizadas no
banco de dados. A execugao de transagcdes em um SGBD deve obedecer a algumas
propriedades a fim de garantir o correto funcionamento do sistema e a respectiva
consisténcia dos dados. Estas propriedades sdo chamadas de ACID (um acrénimo dessas
propriedades), e que sao definidas a seguir [1].

» Atomicidade: todas as operacdes da transacdo devem ser executadas, ou seja, ou a
transagao é executada por completo, ou nada é executado (ela é tratada como atémica).
Assim, se uma parte da transacéo falhar, toda transacao falhara, e é responsabilidade de
um subsistema de restauragao de transagées do SGBD garantir a atomicidade: se durante
qualquer transagao ocorrer uma falha na unidade de trabalho, a transacao deve ser desfeita
(rollback); ou quando todas as agdes sao efetuadas com sucesso, a transagao é efetivada
(commit).

* Consisténcia: apdés uma transacao ter sido concluida, o banco de dados deve
permanecer em um estado consistente, ou seja, deve satisfazer as condicbes de
consisténcia e restricdes de integridade previamente assumidas. Assim, uma transacao
preservara a consisténcia se a sua execugao completa fizer o banco de dados passar de
um estado consistente para o outro, isto €, garante que todos os dados serdo escritos no
banco de dados. Elmasri & Navathe [1] definem que um estado do banco de dados é a
colecao de todos os itens de dados armazenados (valores) no banco de dados em um dado
momento. Um estado consistente do banco de dados satisfaz as restricbes especificadas
no esquema, bem como quaisquer outras restricdes que foram antecipadamente impostas.

* Isolamento: se duas transacdes estdo sendo executadas concorrentemente, seus
efeitos devem ser isolados uma da outra. Esta propriedade esta relacionada ao controle de
concorréncia do SGBD, o que permite que duas ou mais pessoas acessem uma mesma
base de dados ao mesmo tempo, e o sistema executa o controle para que um acesso nao
interfira no outro. Significa que a execugao de uma transagao nao deve sofrer interferéncia
de quaisquer outras transag¢des concorrentes.

» Durabilidade: uma vez que uma transagao ocorreu com sucesso, seu efeito nao
podera mais ser desfeito, mesmo em caso de falha. Esta propriedade esta relacionada a

capacidade de recuperacao de falhas do SGBD, pois as mudancgas aplicadas ao banco de
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dados por uma transicao efetivada (commit) devem permanecer no banco de dados. Essas
mudancas nao devem ser perdidas em razdo de nenhuma falha.

Diferentes modelos de dados foram propostos desde o surgimento dos SGBDs, os
quais se diferenciam pelos conceitos adotados para representacao dos dados do mundo
real. Inicialmente, foram propostos os modelos hierarquicos e de rede.

O modelo hierarquico foi o modelo pioneiro no projeto de banco de dados. Os dados
sdo organizados em hierarquias ou arvores, sendo cada n6 da arvore uma colegdo de
atributos. O registro da hierarquia que precede a outros € o registro-pai, os outros séo
chamados de registros-filhos. Uma ligagado € uma associagao que é feita apenas entre dois
registros. O relacionamento entre um registro-pai e varios registros-filnos possui
cardinalidade 1:N [2]. Os dados organizados segundo este modelo podem ser acessados
segundo uma sequéncia hierarquica com uma navegacgao top-down, conforme ilustra a

Figura 1.

LI ]

Figura 1 - Modelo de dados Hierarquico (pt.kioskea.net).

O modelo em rede foi proposto como uma extensao ao modelo hierarquico, no qual ndo
existe 0 conceito de hierarquia € um mesmo registro pode estar envolvido em varias
associagdes. Assim, permite que haja varias associagdes entre dois registros. Tem a sua
estrutura em forma de grafos. Ao contrario do modelo hierarquico, em que qualquer acesso
aos dados passa pela raiz, 0o modelo em rede possibilita acesso a qualquer n6é da rede sem
passar pela raiz (Figura 2). Para esses dois modelos, qualquer acesso a base de dados —

insercao, consulta, alteragao ou remocgao — é feito em um registro de cada vez [2].
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Figura 2 - Modelo dados em Rede (pt.kioskea.net).

No inicio dos anos 70, surgiram os bancos de dados relacionais, os quais se firmaram
como solugdo comercial para armazenamento e gerenciamento de dados convencionais,
ou seja, dados que possuem uma estrutura fixa, bem definida e com tipos de dados simples,
como os dados gerados e manipulados por aplicagées convencionais de bancos de dados
(ex.: sistemas de controle de estoque e folha de pagamento). Esse modelo foi criado pela
necessidade de aumentar a independéncia de dados nos sistemas gerenciadores de banco
de dados, e para prover um conjunto de fungdes apoiadas em algebra relacional para
armazenamento e recuperacao de dados [2].

Tendo por base a teoria dos conjuntos e a algebra relacional, o modelo relacional é
organizado em forma de tabelas (Figura 3). Na nomenclatura do modelo relacional formal,
uma linha é chamada tupla, um cabecalho de coluna é um atributo e a tabela € conhecida
como relagao [1]. Cada tupla representa uma colegao de valores de dados relacionados
que correspondem a uma entidade ou relacionamento do mundo real. A maior vantagem do
modelo relacional sobre seus antecessores é a representacdo simples dos dados e a
facilidade com que consultas complexas podem ser expressas. Tem como linguagem
padrdo para criagdo, manipulacao e consultas a linguagem SQL (Structured Query
Language).

O objetivo desse modelo é representar os dados de forma mais simples, por meio de
um de conjuntos de tabelas inter-relacionadas. Este modelo abandona os conceitos
anteriores, tornando os bancos de dados mais flexiveis, tanto na forma de representar as
relacbes entre os dados, como na tarefa de modificagdo de sua estrutura, sem ter que

reconstruir todo o banco de dados.
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Figura 3 - Modelo de dados Relacionais (pt.kioskea.net).

De uma maneira geral, a simplicidade do modelo relacional contribuiu para sua grande
disseminacao e adogao. Porém, a medida que as aplicagdes de bancos de dados foram
evoluindo, surgiu a necessidade de manipulagdo de outros formatos de dados, como
imagem, som e video, bem como de tipos de dados complexos. A fim de atender aos
requisitos destas aplicagdes de bancos de dados nao convencionais, novas solugdes foram
propostas, como os bancos de dados orientados a objetos (BDOO) e os bancos de dados
objeto-relacionais (BDOR).

O modelo Orientado a Objetos surgiu em meados de 1980 para armazenamento de
dados complexos, ndo adequados aos sistemas relacionais. Foram inspirados nas praticas
de programacao orientada a objetos e incorporaram algumas de suas funcionalidades como
encapsulamento de operagdes, herangca de objetos e registros de dados abstratos, ja
difundidos em linguagens de programacao como o SmallTalk e o C++. Assim, os dados séo
armazenados sob a forma de objetos e s6 podem ser manipulados por métodos definidos
nas classes das quais pertencem [2]. Esses objetos podem conter referéncias para outros
objetos, e as aplicagbes podem acessar os dados requeridos usando um estilo de
navegacgao que contenha um conjunto de linguagem de programacao orientada a objetos.

Com seu objetivo principal é tratar os tipos de dados complexos como um tipo abstrato
(objeto), a filosofia do modelo de dados orientado a objetos consiste em agrupar os dados
e o0 codigo que manipula estes dados em um unico objeto, estruturando-os de forma que
possam ser agrupados em classes. Isso significa que os objetos de banco de dados
agrupados podem usar o mesmo mecanismo de heranga para definir superclasses e

subclasses de objetos, criando assim hierarquias (Figura 4).
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Figura 4 - Modelo de dados Orientado a Objetos (pt.kioskea.net).
Os Sistemas Objetos-Relacionais s&o bancos de dados relacionais que adicionaram a

seus produtos capacidade de incorporar tipos de dados mais complexos além de recursos
de orientagéo a objetos.

No entanto, isso ndo os torna sistemas puramente orientados a objetos, apesar de sua
denominacao ORDMS - Object-Relacional Database Management System (Sistema de
Gerenciamento de Banco de Dados Objeto-Relacional). Esses sistemas na realidade
implementam uma camada de abstracdo de dados em cima de métodos relacionais, o que
torna possivel a manipulacdo de dados mais complexos. Seguem, portanto, as
especificagbes do SQL3, as quais fornecem capacidades estendidas e de objetos
adicionadas ao padrdao SQL. Todas as caracteristicas relacionais permanecem, ou seja, as
tabelas continuam a existir, porém elas possuem alguns recursos adicionais.

Posteriormente, com o surgimento da Web, outras aplicagbes de banco de dados
comecaram a ser desenvolvidas, originando, dessa forma, novos requisitos de bancos de
dados. Dentre estes requisitos destaca-se a necessidade de manipulagcdo de grandes
volumes de dados nao estruturados ou semiestruturados, bem como novas necessidades
de disponibilidade e escalabilidade. Assim, a fim de atender aos requisitos destas
aplicagdes, novas solugdes para gerenciamento de dados comegaram a ser propostas.

Neste contexto, surgiu uma nova categoria de Banco de Dados, a qual foi denominada
NoSQL (“Not Only SQL”), um termo cunhado por Eric Evans, em resposta a uma pergunta
de Johan Oskarsson, que estava tentando encontrar um nome para o evento de um novo
espaco do sistema de armazenamento de dados muito emergentes. NoSQL é um
neologismo acidental. Nao ha definicao prescritiva, mas uma observagao de caracteristicas
comuns. Esse termo foi proposto com o objetivo de atender aos requisitos de
gerenciamento de grandes volumes de dados, semiestruturados ou nao estruturados, os
quais necessitam de alta disponibilidade e escalabilidade. Essa necessidade de uma nova
tecnologia de BD surgiu como consequéncia da ineficiéncia dos bancos de dados

relacionais em lidar com esta tarefa. Assim, o termo NoSQL faz referéncia a SGBDs que
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nao adotam o modelo relacional e sdo mais flexiveis quanto as propriedades ACID. Esta
flexibilidade torna-se necessaria devido aos requisitos de alta escalabilidade necessarios
para gerenciar grandes quantidades de dados, bem como para garantir a alta
disponibilidade dos mesmos.

Os bancos de dados NoSQL tém sido amplamente adotados em empresas como
Facebook, Amazon e Google com o intuito de atender as suas demandas de escalabilidade,
alta disponibilidade e dados nao estruturados. Além disso, atualmente, diversos bancos de
dados NoSQL de cdédigo livre estdo disponiveis, como: HBase, Cassandra, Hypertable,
MongoDB, Redis, CouchDB e Dynamo6é.

Tendo em vista o crescente interesse na adogao desta tecnologia, bem como os novos
desafios gerados pelo uso do NoSQL, torna-se fundamental o conhecimento de seus
principais conceitos e sua utilizacdo. Em particular, estes conhecimentos sdo de grande
relevancia para organizagbes que tém interesse em aplicagbes Web colaborativas, as
quais, na maioria das vezes, necessitam de uma tecnologia que ofereca de maneira simples

e eficiente o suporte ao gerenciamento e escalabilidade de grandes volumes de dados.
2.3 Principais caracteristicas dos armazenadores NoSQL

Os armazenadores NoSQL apresentam algumas caracteristicas fundamentais, as
quais os diferenciam dos tradicionais sistemas de bancos de dados relacionais, tornando-
os adequados para armazenamento de grandes volumes de dados ndo estruturados ou
semiestruturados. A seguir, descrevemos alguma destas caracteristicas.

» Escalabilidade horizontal: a medida que o volume de dados cresce, aumenta a

necessidade de escalabilidade e melhoria de desempenho. Dentre as solugbes para este
problema, temos a escalabilidade vertical, a qual consiste em aumentar o poder de
processamento € armazenamento das maquinas, e a escalabilidade horizontal, na qual
ocorre um aumento no numero de maquinas disponiveis para o0 armazenamento e
processamento de dados. A escalabilidade horizontal tende a ser uma solugdo mais viavel,
porém requer que diversos threads/processos de uma tarefa sejam criados e distribuidos.
Neste caso, o uso de um banco de dados relacional poderia ser inviavel, uma vez que
diversos processos conectando simultaneamente um mesmo conjunto de dados causaria
uma alta concorréncia, aumentando, consequentemente, o tempo de acesso as tabelas

envolvidas. Assim, a auséncia de bloqueios (que sequencia as tarefas) € uma caracteristica
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fundamental dos bancos de dados NoSQL, permitindo a escalabilidade horizontal e
tornando esta tecnologia adequada para solucionar os problemas de gerenciamento de
volumes de dados que crescem exponencialmente. Uma alternativa muito conhecida para
alcancar escalabilidade horizontal € o Sharding, que consiste em dividir os dados em
multiplas tabelas a serem armazenadas ao longo de diversos nés de uma rede. Neste caso,
as aplicagdes tém que resolver a complexidade gerada pela particao de informagdes como,
por exemplo, a execugéo de joins e outros comandos. Fazer sharding, em um contexto de

banco de dados relacionais, de forma manual ndo € uma tarefa.

» Consisténcia eventual: € uma caracteristica de bancos NoSQL relacionada ao fato de

que, no processamento e armazenamento de dados, a consisténcia nem sempre pode ser
mantida entre os diversos pontos de distribuicdo de dados. Esta caracteristica tem como
principio o teorema de consisténcia, disponibilidade e tolerancia ao particionamento - CAP
(Consistency, Availability e Partition tolerence), e preconiza que, em um dado momento, s6
€ possivel garantir duas dessas trés propriedades. No contexto de armazenamento de
dados na Web, por exemplo, geralmente s&o privilegiadas a disponibilidade e a tolerancia
ao particionamento. Assim, em armazenadores NoSQL, tem-se outro conjunto de conceitos
denominado Disponibilidade basica, Estado leve e Consisténcia eventual - BASE (Basic
Availability, Soft state, Eventual consistency). Neste modelo, o sistema armazenador é
planejado para tolerar inconsisténcias temporarias (consisténcias eventuais) a fim de poder

priorizar disponibilidade. O Quadro 1 compara esses principios:

ACID BASE
Consisténcia forte Fraca consisténcia
Isolamento Foco em Disponibilidade
Concentra-se em "commit” | Melhor EEFIDFCG
Tranzagdes aninhadas Respostas aproximadas
Disponibilidade Mais simples e mais rapido
Conservador (pessimista) Apgressivo (otimista)
Evalugdo dificil (por exemplo, esquema) Evolucdo mais facil

Quadro 1 — Comparagao dos principios de ACID e BASE

» Auséncia de esquema ou esquema flexivel: uma caracteristica comum dos bancos de

dados NoSQL é a auséncia completa ou quase total do esquema que define a estrutura dos
dados modelados. Esta auséncia de esquema facilita tanto a escalabilidade quanto
contribui para um maior aumento da disponibilidade. Em contrapartida, ndo ha garantias da

integridade dos dados, o que ocorre nos bancos relacionais, devido a sua estrutura rigida.
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Estas estruturas sdo, em sua maioria, baseadas em um conceito de chave-valor, permitindo

uma alta flexibilidade na forma como os dados sao organizados.

» Suporte nativo a replicacdo: outra forma de prover escalabilidade é por meio da

replicagao. Permitir a replicagdo de forma nativa diminui o tempo gasto para recuperar
informacdes. Existem duas abordagens principais para replicagao, a saber.

o Master-Slave (Mestre-Escravo): cada escrita no banco resulta em N escritas no
total, onde N é o numero de nds escravos. Nesta arquitetura a escrita é feita no
nd mestre, sendo a escrita refeita em cada né escravo pelo né mestre. A leitura
torna-se mais rapida, porém a capacidade de escrita torna-se um gargalo nesta
abordagem, assim, ndo é recomendada quando se tem um grande volume de
dados.

o Multi-Master. admite um modelo no qual temos varios nés mestres, de forma que
€ possivel diminuir o gargalo gerado pela escrita que ocorre na abordagem
mestre-escravo. Porém, a existéncia de diversos nds mestres pode causar um
problema de conflito de dados.

Estas formas, principalmente a forma Master-Slave, séo providas nativamente e sao

a base de distribuicdo dos modelos de armazenamento NoSQL.

* AP| simples para acesso aos dados: como o objetivo da solugado NoSQL é prover uma

forma eficiente de acesso aos dados, oferecendo alta disponibilidade e escalabilidade, o
foco ndo esta em como os dados sdo armazenados e sim como poderemos recupera-los
de forma eficiente. Para isto, é necessario que APIs sejam desenvolvidas para facilitar o
acesso a estas informacgdes, permitindo que qualquer aplicagao possa utilizar os dados do
banco de forma rapida e eficiente. Para extensédo do conhecimento nessas caracteristicas
citadas é importante o conhecimento de algumas técnicas importantes para a

implementacao das funcionalidades do NoSQL, a saber.

e Map/Reduce: é a técnica que da suporte ao manuseio de grandes volumes de dados
distribuidos ao longo dos nés de uma rede. Na fase de Map, os problemas sao
quebrados em subproblemas, que sao distribuidos em outros nés na rede. E na fase
Reduce, os subproblemas sao resolvidos em cada né filho e o resultado é repassado
ao pai, que, sendo ele também filho, repassaria ao seu pai, e assim por diante até

chegar ao né raiz.

e Hashing: é o mecanismo que suporta o armazenamento e recuperagao em banco de
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dados distribuidos, onde a quantidade de nés de armazenamento esta em constante
modificagdo. O uso desta técnica é interessante porque evita um grande niumero de
migracao de dados entre os nds de armazenamento, os quais podem ser alocados

e desalocados para a distribuicido dos dados.

Controle de Concorréncia Multiversao — MVCC (Multiversion Concurrency Control):

€ 0 mecanismo que da suporte a transac¢des paralelas em um banco de dados. Ao
contrario do esquema classico de gerenciamento de transagdes, em geral, os
modelos NoSQL néo fazem uso de locks, o que permite que operagdes de leitura e
escrita sejam feitas simultaneamente. Esta arquitetura €, em geral, suportada por

técnicas de Vector Clocks, as quais séo usados para gerar uma ordenagao dos

eventos acontecidos em um sistema. Pela possibilidade de varias operacdes
estarem acontecendo ao mesmo tempo sobre o mesmo item de dado distribuido, o
uso de um log de operagbes com as suas respectivas datas é importante para
determinar qual a versdo de um determinado dado é a mais atual. Eles tém papel
fundamental no estabelecimento de modelos de consisténcia eventual e cache
adiantado dos armazenadores NoSQL, que serao tratados com mais detalhes nas
discussbes das dimensdes (teorias e técnicas) envolvidas no armazenamento
NoSQL.
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3 ELEMENTOS DO PROCESSAMENTO MASSIVO DE DADOS

3.1 Introducgao

Observou-se na ultima década um grande avango na popularizagao da Internet bem
como o aumento da quantidade e da complexidade dos servigos oferecidos. O
processamento, armazenamento e segurangca desses dados sao fatores criticos que
precisam ser avaliados, pois 0s mecanismos convencionais de gerenciamento de dados
nao oferecem o suporte adequado. Portanto, um dos grandes desafios computacionais da
atualidade é armazenar, manipular e analisar, de forma inteligente, a grande quantidade de
dados existente gerada por servicos e sistemas Web, redes sociais, entre outros,
alcancando a dimenséao de petabytes diarios.

Vale observar que todo esse suporte tecnolégico € fundamentado em sistemas
distribuidos heterogéneos, suportados por protocolos de rede e comunicagdes,
necessitando diretamente de aplicagbes de seguranca da informacdo na manipulagéo,
tramitacao e disponibilizagado de dados e informacges relacionadas.

Gigantescas fontes de dados tém se tornado um fator diferencial de informagé&o de alto
valor agregado. Entretanto, muitas empresas e corpora¢cdes ndo sabem como aproveitar o
real valor dessa informacdo. A maioria desses dados € armazenada em uma forma nao
estruturada e em sistemas, linguagens e formatos bem diferentes em ambientes
distribuidos, e em muitos casos, incompativeis entre si. A parte de prospecgcdo de
tecnologias e de seguranca em sistemas de informacéao relacionada ao armazenamento,
manipulacao e analise de grandes massas de dados é fundamental para a consecugao da
producao de conhecimentos em novos ambientes de tecnologia da informacao.

E importante observar que quando se considera o termo grande massa de dados, no
se refere somente ao volume, mas também a variedade e a velocidade necessaria para o
seu processamento. Como existem diversos recursos geradores para esses dados, surge
uma enorme variedade de formatos, alguns estruturados e outros ndo estruturados. Para
geradores de dados estruturados, temos como exemplos sistemas corporativos e
aplicacbes Web; ja para os dados n&o estruturados, temos os /ogs de sistemas, as redes
sociais, dispositivos mdveis, imagens, videos, sensores. Por fim, também esta relacionada
a velocidade, pois muitas das novas aplicacdes precisam de respostas em um curto prazo

e, em muitos casos, em tempo real. Agregue-se a tal realidade a auséncia de processos de
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segurancga consagrados e a auséncia de tecnologia adequada de suporte em sistemas
distribuidos e temos um problema em escala volumétrica de seguranca da informacéao. E
este problema nao pode serignorado e muito menos desconsiderado na geracédo de novas
tecnologias e de novos conhecimentos em seguranga da informacgédo e tecnologias de
comunicagao envolvidas.

Assim, as empresas estdo mais focadas em fornecer informagdes mais especificas,
tais como recomendacdes ou anuncios on-line, sendo que sua capacidade de fazer isso
influencia diretamente o seu sucesso como um negdcio. Sistemas como Hadoop capacitam
essas empresas a coletar e processar petabytes de dados, oriundos de diversas fontes de
informacéo, sejam elas estruturadas ou sem nenhum esquema pré-definido.

No passado, a unica opc¢ao para manter todos os dados coletados era a eliminacao dos
dados mais antigos, como por exemplo, reter apenas os ultimos “n” dias. Embora esta seja
uma abordagem viavel a curto prazo, ela reduz a oportunidade de andlise dos dados
historicos.

No sentido de suportar a coleta e 0 armazenamento massivo de dados, foi necessario
que se redefinisse os modelos de armazenamento fisico em disco, para garantir uma
distribuicdo eficiente desses dados entre diversos servidores bem como garantir a
disponibilidade dos arquivos por balanceamento de copias desses dados junto a esses
servidores. A principio, entdo, para entender-se o0 conceito de gerenciamento de dados
distribuidos, se faz necessario o estudo dos modelos de armazenamento fisico distribuido,
tais como o Hadoop Distributed File System - HDFS, o Google Fle System — GFS e o
LexisNexis High-Performance Computing Cluster — HPCC.

3.2 BigData

Uma solugdo proposta para o problema anteriormente mencionado € o Apache
Hadoop', um framework para o armazenamento e processamento massivo de dados em
sistemas distribuidos. O Hadoop oferece como ferramentas principais o MapReduce,
responsavel pelo processamento distribuido, e o Hadoop Distributed File System (HDFS),
para armazenamento de grandes conjuntos de dados, também de forma distribuida.
Embora seja um conceito relativamente recente, o Apache Hadoop tem sido considerado

uma ferramenta eficaz, sendo utilizado por grandes companhias mundiais tais como IBM,

! https://hadoop.apache.org/
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Oracle, Facebook, Yahoo! entre outras.
A Figura 5 ilustra o modelo arquitetural do Apache Hadoop, constituido pela HDFS,
responsavel pelo armazenamento distribuido e pelo MapReduce, que se encarrega da

distribuigdo do processamento [3].

Distribuiciao no Distribuicao no
Armazenamento Processamento
Distributed file system (HDFS) Analytics Engine (MapReduce)

Hadoop Server Roles Hadoop Server Roles
l—-‘l —— = HDF5 —m—| == = MapReduce
v ¥
I)ara“m:mem Data Sﬂmne Jobs mﬂmm DM.ISI::?! Jobs
P A . P A
= = -
[ Datatioda s [l Datanodes Data Nede & 1 I Dota tiode & I Dt Mode & Data Node & )
S o Task Tracker Task Tracker Task Tracker At g Tk Tncker W Tesk Tracser [N ek Tracker
nonooo Slaves "X > Slaves
Data Mode & . Data Node & l-ﬂﬂ(del J) Data Node & Daita Node & Data Node &
Task Trackar Task Tracker Taesk Tracker bk Tracker [ Task Tacker NN Tusk Tracker

Figura 5 - Modelo arquitetural do Apache Hadoop.
O framework Hadoop é usado no processamento distribuido de grandes datasets
(tera or peta bytes de dados) através de varios ndés em cluster (centenas ou milhares de
nos), oferecendo as seguintes caracteristicas.

» Escalabidade (petabytes de data, centenas de maquinas).

* Flexibilidade nos formatos/ esquemas de dados (sem esquemas, desestruturados,
social, logs, etc.).

* Mecanismos de tolerancia a falhas simples e eficientes.

* Hardware pode ser adicionado em regime de commodities.

* O Hadoop juntamente com o MapReduce forma uma plataforma que permite facil
construgcdo e execucgdo de aplicagdes que processam grandes quantidades de
dados.

» Seu processamento é baseado no motor MapReduce, um modelo que utiliza-se de
uma técnica de “dividir para conquistar”.

» Suporta fortemente aplicagdes que usam um modelo de acesso write-once-read-
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many.
« E naturalmente paralelizavel através de um grande conjunto de computadores.

* Aproveita-se do alto throughput oferecido pelo HDFS.

3.3 HDFS - Sistema de Arquivos Distribuidos Hadoop
O Hadoop Distributed File System (HDFS) é um sistema de arquivos distribuidos que

tem muitas semelhangas com os sistemas de arquivos distribuidos de alto custo existentes.
No entanto, aquilo que o difere dos demais ¢ alta tolerancia as falhas pelo HDFS, o qual foi
projetado para ser implementado em hardware de baixo custo e possui alta escalabilidade.
O HDFS fornece acesso a informacdo com alta taxa de transferéncia de dados para
aplicativos e é adequado para aplicagbes com grandes conjuntos de dados.

O HDFS foi originalmente construido como infraestrutura para o projeto do motor de
busca da web Apache Nutch, e € um subprojeto da plataforma Apache Hadoop.
A plataforma de desenvolvimento Apache Hadoop foi desenhada para resolver problemas
onde ha uma grande quantidade de dados — talvez uma mistura de dados complexos e ndo
estruturados. E recomendado em situacdes nas quais se deseja fazer uma anélise profunda
e computacionalmente extensa, como clustering e targeting.

O Hadoop foi desenvolvido pela Apache Sofware Foundation para ser executado em
um grande numero de maquinas que nao compartem memoéria nem discos (conceito
denominado shared-nothing). Quando os dados s&o carregados usando o framework, s&o

divididos em blocos que depois se propagam através de diferentes servidores (Figura 6).

Input File

3

Node A Node 8 Node C Node D Node E

Figura 6 - Funcionamento do HDFS.

Além disso, devido ao grande numero de cépias dos arquivos fisicos entre diversos
servidores, os dados armazenados em um servidor, que porventura, se desconecta ou

morre, podem ser reproduzidos de forma automatica a partir de uma cépia conhecida.
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Hadoop também complementa os sistemas de bancos de dados existentes de quase
qualquer tipo. Hadoop é excelente em armazenamento de dados de formatos, semi-, ou
mesmo nao estruturados, uma vez que permite que vocé decida como interpretar os dados
em tempo de analise, o que Ihe permite mudar a maneira de classificar os dados a qualquer
momento: uma vez que vocé atualizou os algoritmos, basta executar a andlise novamente.

Em um sistema de banco de dados centralizado, um disco com grande capacidade
de armazenamento € conectado a varios processadores (de 4 a 16 processadores, por
exemplo). Mas esta é toda a poténcia que pode chegar. Em um cluster Hadoop, cada um
destes servidores possui dois, quatro ou oito CPUs. E possivel executar o trabalho de
indexacdo mediante o envio de seu codigo a cada uma das dezenas de servidores no
cluster e cada servidor funciona na sua propria por¢cao de dados. Os resultados se entregam
de novo a um todo unificado. Isto € MapReduce: atribuir a operagao a todos os servidores
e depois reduzir os resultados de novo em um unico conjunto de resultados.

Arquitetonicamente, a razdo pela qual é capaz de fazer frente a uma grande
quantidade de dados, é que faz o Hadoop ser altamente escalavel. E essa é a razao pela
qual o Hadoop é capaz de fazer perguntas computacionalmente complicadas: porque tem
todos varios processadores (no caso computadores em rede) que trabalham em paralelo.
O mecanismo responsavel por essa computacao em paralelo é o MapReduce, que sera

visto a seguir.

3.4 MapReduce

O Map/Reduce é um framework computacional para processamento paralelo criado
pela Google. Ele é um motor de processamento que abstrai as dificuldades do trabalho com
dados distribuidos, de modo que cada nd é independente e autossuficiente, eliminando
quaisquer problemas que o compartihamento de informacbes possa trazer
(hadoop.apache.org). A Figura 7 ilustra as trés fungées do MapReduce [3].

e Map: recebe uma lista como entrada e aplica uma fungéo para gerar uma nova lista
como saida. Particularmente no uso em conjunto do Hadoop com técnicas de

Map/Reduce, as fungdes Map utilizam os blocos do arquivo armazenado como en-

trada. Podem ser, por exemplo, uma linha em um arquivo de /og ou de uma tabela.
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Os blocos podem ser processados em paralelo em diversas maquinas do aglome-
rado. Como saida, as fungbes Map produzem, normalmente, outros pares chave/va-
lor.

Shuffle: a etapa de shuffle € responsavel por organizar o retorno da funcado Map,
atribuindo para a entrada de cada Reduce todos os valores associados a uma
mesma chave. Esta etapa é realizada pela biblioteca do MapReduce.

Reduce: recebe o resultado da fungdo Map como entrada, aplica uma fungéo para
gue a entrada seja reduzida a um unico valor na saida. No Hadoop as fungbes Re-
duce sao responsaveis por fornecer o resultado final da execugao de uma aplicacao,
juntando os resultados produzidos por fungées Map, ou seja, os conjuntos de valores
associados a uma chave sao agrupados em lista e consumidos, retornando uma

nova lista de pares chaves/valor.

Um trabalho (job) pode ser considerado como uma execugao completa de um

programa Map/Reduce incluindo todas as suas fases: Map, Shuffle e Reduce. Uma tarefa

(task) é definida como a execugao de uma fungédo (Map ou Reduce) dentro do framework.

Shuffle Reduce

L\

T

Figura 7 - Funcionamento do MapReduce.

3.5 Ecossistema Hadoop

A grande quantidade de dados gerada nos ambientes computacionais atuais trouxe

a necessidade de se criar alternativas capazes de promover um processamento mais rapido

e eficaz que os fornecidos pelos bancos de dados relacionais. Por ser um projeto de codigo
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aberto, o Apache Hadoop tem recebido excelentes contribuicdes no seu desenvolvimento.
Ao passo que novas necessidades vém a tona, novas ferramentas estdao sendo criadas
anualmente para serem executadas sobre o Hadoop. A Figura 8 mostra os principais

subprojetos do ecossistema Hadoop.

'Apache Hadoop Ecosystem

'\ Ambari
z’_-::t"' Provisioning, Managing and Monitoring Hadoop Clusters
= | “IU
u o
B 7 | Ul
1] = %] UE
o = |
= £ £ C
= (1]
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- s o 2 2 £ B ¢ |lleL
o = = £ = o5 0 G ||[Tuda
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s . @ YARN Map Reduce v2 @ £
E a = Distributed Processing Framework ':E E
@ T
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E E’u & S Hadoop Distributed File System

Figura 8 — Subprojetos do ecossistema Hadoop.

O Hadoop tem sido uma éarea amplamente explorada, especialmente pela
flexibilidade que oferece aos desenvolvedores, podendo ser utilizado como infraestrutura
nas mais diversas areas da ciéncia, e também pela facilidade de uso e robustez

proporcionada pelo projeto como um todo.
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4 DIMENSOES ENVOLVIDAS NO CONCEITO DE NoSQL

4.1 Consisténcia Eventual ou Relaxada
Como os conflitos de atualizagao sao eventualmente processados durante a fase de

armazenamento, a consisténcia esta em garantir que um banco de dados esteja sempre
integro aos seus clientes. Se conflitos de gravagéao e escrita ocorrem quando dois clientes
tentam escrever os mesmos dados ao mesmo tempo (concorréncia), a consisténcia é
observada quando um cliente |1& dados inconsistentes no meio da gravacéao de outro cliente.
Por isso, cada operacao do banco de dados deve levar o seu estado de um estado
consistente para outro estado consistente [4].

O teorema CAP afirma que se vocé estabelece dados particionados em rede (tolerancia
a particdo) e ainda oferece garantia de disponibilidade de dados, a consisténcia tem que
ser relaxada. Em sistemas de armazenamento distribuidos que estabelecem cépias dos
blocos de dados (como o Hadoop), esse conflito pode ainda se dar pois alguns nés podem
ter recebido atualizacbes enquanto outros nés nao.

Porém, os clientes geralmente querem consisténcia de leitura e escrita, o que significa
qgue um cliente pode escrever e logo em seguida ler esse novo valor. Isto pode ser dificil se
a leitura e a escrita acontecer em nos diferentes. Para obter uma boa consisténcia, é
necessario envolver muitos nés em operag¢des de dados, mas isso aumenta a laténcia.

A consisténcia eventual significa que em algum momento o sistema vai se tornar
consistente entre essas copias, uma vez que todas as gravagdes tenham se propagado
para todos os nds. Assim, muitas vezes, vocé tem que abandonar essas consisténcias para
garantir ou negociar uma boa laténcia. Em geral, a durabilidade também deve ser
negociada, especialmente se vocé quiser ser tolerante as falhas com os dados replicados.
Isso se da para atingir a consisténcia forte, pois os modelos precisam comprometer a
escalabilidade e o desempenho. Em outras palavras, os dados precisam ser bloqueados
durante o periodo de atualizagdo ou de processo de replicagéo para garantir que nenhum
outro processo atualize os mesmos dados.

A consisténcia pode ser classificada pela ordem de suas propriedades ou pela
diminuigdo das garantias oferecidas aos consumidores. Os modelos de consisténcia sédo
0s seguintes. [4]

a) Modelos de Consisténcia Forte.
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e Consisténcia Rigorosa: as alteragcdes nos dados sao atdmicas e tém efeito

instantaneamente. Esta é a forma mais elevada de consisténcia.

e Consisténcia Sequencial: cada cliente vé todas as mudangas na mesma ordem

em que foram aplicadas.
b) Modelos de Consisténcia Fraca.

e Consisténcia Eventual: quando as atualizacbes ocorrem por um periodo de

tempo, no qual eventualmente todas as atualiza¢des serdo propagadas, e assim
todas as réplicas estarao consistentes.

Ainda sobre a consisténcia, alguns modelos modernos de armazenadores NoSQL
preveem o uso de um cache avangado. Memcached/Memtable sao sistemas de cache de
memoaria distribuida de propésito geral que é frequentemente usado para acelerar bases de
dados através do cache de dados e de objetos na memaoria RAM, os quais permitem reduzir

0 acesso ao armazenamento de dados (Figura 9).

Y

object yes
cached? \.

Response

Figura 9 - Memcached
A existéncia dos dados (tabelas) no cache (memtable) € um modelo obscurecido de
consisténcia eventual, pois o estado atual € uma interpretacdo dos dados em memoria em

conjunto do que esta armazenado (Figura 10).
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Guarda a sequéncia recente de
atualizagdes em meméria

memtable Read Op

Memoria

FileSystem / \\

tabletlog |

Figura 10 - Google BigTable e Memcached/Memtable

Table Files

Cabe lembrar que o Sistema de Nome de Dominio - DNS (Domain Name System) da
Internet é um exemplo bem conhecido de sistema com um modelo de consisténcia eventual.
Os servidores DNS nao necessariamente refletem os valores mais recentes, mas os valores
sdo armazenados em cache e replicados em muitos diretérios na Internet. E necessario
certo tempo para replicar os valores modificados em todos os servidores e clientes DNS.
No entanto, o sistema DNS é extremamente bem-sucedido e se tornou uma das bases da

Internet. Ele é altamente disponivel e provou ser extremamente escalavel, permitindo

pesquisas de nome para mais cem milhdes de servidores em toda a Internet.

4.2 Modelo de Dados Sem Esquema (Esquema Flexivel)
Os novos bancos de dados possuem algumas caracteristicas em comum, sao

armazenadores de pares de chaves e valores, ou seja, salvam, como 0 home sugere, um
conjunto de entradas formadas por uma chave associada a um valor e o valor pode ser de
qualquer tipo, um binario ou string que esta sendo salvo sem nenhum esquema pré-definido
(schema-free). Diferentemente dos bancos SQL, na maioria dos armazenadores NoSQL
nao existe um esquema forte (diz-se que tem um esquema flexivel). Essa abordagem
facilita a distribuicdo dos dados entre varios servidores, nos quais cada servidor possui
apenas uma fatia dos dados (shard) [5].

Assim, armazenadores livres de esquema ou com esquema flexivel permitem que vocé
adicione livremente campos para registros, ndo obstante existe um esquema implicito
esperado pelos usuarios dos dados. Frequentemente, mecanismos de Map/Reduce séao
usados para dar significado a agregacao de dados, e assim, podem tratar a existéncia de

padrdes observaveis dentro do que esta sendo armazenado.
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4.3 indices

indices permitem classificar e acessar tabelas com base em diferentes campos e
ordens de classificagdo. As opcdes aqui vao desde sistemas que nao tém absolutamente
nenhum indice secundario e sem ordem de classificacao garantida (como um HashMap, ou
seja, vocé precisa saber as chaves) até alguns que sédo fracamente apoiados por indices.
Alguns modelos NoSQL tendem a simular a existéncia de indices pela formagéo de modelos

secundarios que apontam para as mesmas informacoes.

4.4 Compressao
Quando vocé tem que armazenar terabytes de dados, especialmente do tipo que

consiste em texto legivel, € vantajoso ser capaz de compactar os dados para obter
economias substanciais em armazenamento bruto necessario. Alguns algoritmos de
compressao podem atingir uma redugao de até um décimo do espago de armazenamento
necessario. Alguns armazenadores NoSQL, implicitamente os Orientado a Colunas
(tipologia a ser definida no decorrer deste documento), tendem a fornecer tais
caracteristicas em suas implementacdes, principalmente porque a entropia de diversas
colunas apresenta conjunto de elementos idénticos, o que, como sabido, favorece a

maiores taxas de compressao.

4.5 Escalabilidade e Disponibilidade pela Distribuicao
Com o aumento da necessidade de dados e informacdes, o alto volume de acessos

usando banco de dados distribuidos para processamento massivo (de dados) vem sendo
utilizado. Neste sentido, bancos de dados paralelos e/ou distribuidos estdo comecando a
substituir os modelos tradicionais, tanto no processamento de transagbes como em
solugdes de consultas tais como ambientes de BI.

Banco de Dados Distribuidos € um conjunto de multiplos bancos de dados, logicamente
inter-relacionados, distribuidos sob uma rede de computadores, o que o difere de bancos
de dados centralizados e descentralizados (Figura 11). No conjunto de sistemas de suporte
a banco de dados distribuidos, um SGBD distribuido deve prover todos os recursos usuais

de um SGBD relacional, além de tornar transparente a distribuicdo ao usuario.

Projeto: MJ/SE-RIC Emissdo: 31/03/2015 |Arquivo: 20150331 MJ RIC - RT de Infraestrutura Tecnolégica Banco Pag.29/58
de Dados SQL, NewSQL e Armazenadores NoSQL
Confidencial.
Este documento foi elaborado pela Universidade de Brasilia (UnB) para a MJ/SE.
E vedada a copia e a distribuicdo deste documento ou de suas partes sem o consentimento, por escrito, da MJ/SE.




RV D |ati = e g
Mt f,,:“g Lp!ay!l:lgde”“ $ecn0léglico w-‘ U n B
. BD Descentralizado BD Distribuido
BD Centralizado = -
st ] Shez ez Six [z (o)
e I J Camputer J a
Ske d W \‘PLH‘,L*" Shad
Site 3
= 0B+
- Dacentralized Databasa System Diswibuled Dalabase Sysikem

v

Figura 11 — Modelos de SGBDs segundo sua distribuicao

O armazenamento de dados em diversos nds possui dois enfoques para os bancos de
dados distribuidos (BDD), a saber.

a) Replicacdo de dados: a replicagdo de dados significa que um determinado objeto

de dados légico pode possuir diversos representantes armazenados em nés. O
grau de suporte para a replicagdo € um pré-requisito para atingir o verdadeiro
potencial de um sistema distribuido.

b) Particdo (Fragmentacdo) de dados: uma relagdo é dividida em particdes

(fragmentos), na qual cada particao contém informacéao suficiente para permitir
a reconstrugéo da relagdo original.

Esse enfoque ainda pode ser combinado - Fragmentacao e Replicagao de Dados — no
qual a relagao é particionada (em varios fragmentos) e o sistema mantém diversas réplicas
de cada particao (fragmento). As técnicas de particionamento e replicagdo podem ser
aplicadas sucessivamente a uma mesma relacdo. Uma particdo pode ser replicada e as
réplicas podem ser particionadas novamente (e assim por diante).

Em um BD distribuido, particionado ou replicado, devem ser tratados os seguintes
aspectos.

* Independéncia de dados.

* Transparéncia de rede.

» Transparéncia de replicacao.

» Transparéncia de fragmentacao.

Existem duas formas de fazer a particionamento (Figura 12).

e Particionamento Horizontal (Sharding): divide a relagdo separando as tuplas em

duas ou mais particbes segundo alguma definicdo/campo. Assim cada né
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(servidor) atua como fonte Unica de um subconjunto de dados.

®latitude=g s JNBg UnB

e Particionamento Vertical (Orientacdo a Colunas): divide a relacdo pela

decomposicdo do esquema total existente em dois ou mais esquemas menores

com as mesmas chaves. Assim diversos campos do esquema (flexivel ou nao)

sao distribuidos pelos diversos nés.

Particionamento

O

]

i

|
\\>
Particionamento
Vertical

Figura 12 — Particionamento Horizontal (grupos de registros) e Vertical (colunas / campos)

4.5.1 Particionamento Horizontal: Sharding

O termo sharding descreve a separacgao logica de registros em particdes horizontais

(Figura 13). A separacao dos valores para essas particoes € realizada em fronteiras fixas:

vocé tem que estabelecer regras fixas para valores de rota para sua aplicagado. Com isto,

surge a dificuldade inerente de ter de reparticionar (resharding) os dados quando uma das

particdes horizontais excede a sua capacidade.
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Figura 13 — Sharding - Particionamento Horizontal

O resharding € uma operagao muito custosa, uma vez que o layout de armazenamento
tem que ser reescrito. Isto implica a definicdo de novos limites e depois a divisao horizontal
das linhas entre eles. Operagdes de cépia em massa podem acarretar em um esforgo
enorme sobre o desempenho de I/0O, bem como os requisitos elevados de armazenamento
temporariamente. E vocé ainda pode levar a impedimentos temporarios nas atualizacées
oriundas de aplicativos clientes, precisando negociar as atualizagdes durante o processo
resharding.

Isso pode ser atenuado pelo uso de fragmentos virtuais, que definem uma série de
particionamentos de chaves em cada servidor atribuindo um numero igual de fragmentos.
Quando sao adicionados novos servidores, apenas fragmentos podem ser transferidos para

eles. Porém, isso ainda requer que os dados sejam movidos para o novo servidor.

4.5.2 Particionamento Vertical: Armazenamento em Colunas
Os modelos de armazenamento em linhas dos SGBDs tradicionais levam em

consideracido que as operacdes de BD mais onerosas s&o as que envolvem as pesquisas
em discos rigidos, pois 0os esses sao organizados numa série de blocos de tamanho fixo,
tipicamente suficiente para armazenar varias linhas da tabela.

A fim de melhorar o desempenho geral, dados devem ser armazenados de forma a
minimizar o numero de pesquisas. Através da organizagédo dos dados em tuplas de linhas
relacionadas, as quais sdo agrupadas em conjuntos, o numero de blocos que precisam ser
lidos ou pesquisados € minimizado.

Assim, na comparagao entre estruturas de dados orientada a coluna e orientados a

linhas existe uma forte preocupacédo com a eficiéncia de acesso do disco rigido para uma
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determinada carga de trabalho, pois o tempo de busca é extremamente longo quando
comparado com os outros atrasos em computadores. As vezes, a leitura de um megabyte
de dados sequencialmente armazenados é considerada um acesso aleatério. Além disso,
como o tempo de busca (I/0) é incrementado muito mais lentamente do que o crescimento
do poder das CPU (Lei de Moore), e este foco provavelmente continuara em sistemas que
dependem de discos rigidos para armazenamento, com excec¢ao dos bancos de dados em
memoria (in memory). Assim:

a) aorganizagao de dados orientada a colunas é mais eficiente quando uma leitura
precisa ser feita ao longo de muitas linhas, mas apenas para um subconjunto
notavelmente menor, porque a leitura de um menor subconjunto de dados pode
ser mais rapida do que ler todos os dados;

b) a organizagcédo de dados orientada a colunas € mais eficiente quando os novos
valores delas sao fornecidos para todas as linhas de uma sé vez, porque os
dados de cada coluna podem ser escritos de forma mais eficiente, e, assim,
substitui-los da coluna sem afetar quaisquer outras colunas que estao
enfileiradas;

C) a organizacao de dados orientada a linhas é mais eficiente quando muitas
colunas de uma unica fileira sdo necessarias ao mesmo tempo, e quando o
tamanho da linha é relativamente pequeno, como no caso de uma linha inteira
que pode ser obtida com uma unica pesquisa em disco;

d) a organizagado de dados orientada a linhas € mais eficiente quando se escreve
uma nova linha e quando todos os dados sao fornecidos ao mesmo tempo, e,
assim, toda a linha pode ser reescrita com um unico acesso a disco.

Na pratica, estruturas de armazenamento orientadas a linhas sdo adequadas para
cargas de trabalho de OLTP que sao mais fortemente carregadas de transagdes interativas.
Estrutura de armazenamento orientadas a colunas sdo mais bem adaptadas para cargas
de trabalho de semelhantes a OLAP (por exemplo, data warehouses), que normalmente
envolvem um menor numero de consultas de alta complexidade ao longo de todos os dados
(possivelmente terabytes).

N&o obstante, as vantagens apresentadas sobre o particionamento horizontal e seu
devido tratamento através de técnicas de Map/Reduce devem ser consideradas com

cautela, porque a analise de dados de varias particbes requer consultas que unem
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diferentes armazenadores. Adicionalmente, se diversas colunas distribuidas em varios nés
forem armazenadas instantaneamente, o modelo de particionamento horizontal deve prever
uma consisténcia de atualizacdo baseada no tempo (utilizando técnicas de Vector
Clockelou State Transfer Model).

4.6 Consisténcia Histérica (Versionamento de Dados)
Em diversos modelos de armazenadores NoSQL, marcadores de timestamp sao

usados para suportar o versionamento, o que ajuda a detectar conflitos. Quando ocorre
uma leitura e posteriormente uma atualizagéo, o usuario pode conferir o registro de versao
para assegurar que ninguém atualizou os dados entre sua operagao de leitura e escrita. Os
marcadores de timestamp podem ser implementados usando contadores, GUIDs, hashes
de conteudo, data e hora, ou uma combinacgéo destes. Assim, em sistemas distribuidos, um
vetor de marcadores de timestamp permite detectar quando diferentes servidores possuem

atualizagdes conflitantes.

4.7 Persisténcia Poliglota
De maneira abstrata, o resultado mais importante da ascensdo do NoSQL é a

persisténcia poliglota. A persisténcia poliglota trata do uso de diferentes tecnologias de
armazenamento de dados para lidar com diferentes necessidades de armazenamento. O
uso da persisténcia poliglota é facilitado pelo encapsulamentodo de acesso a dados para
0s servigos, o que reduz o impacto das escolhas de armazenamento de dados em outras
partes do sistema.

Porém, a adicdo de varias tecnologias de armazenamento de dados, obviamente,
aumenta a complexidade do sistema tanto em programacdo quanto em operagoes, de
modo que deve-se encontrar um equilibrio entre as vantagens e a complexidade do uso de

modelos diferenciados de armazenamento de dados.
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5 ARMAZENADORES NOSQL: TIPOLOGIA NOTORIA
A principal motivagao para o desenvolvimento de armazenadores NoSQL foi para dar

suporte a implementacdo da Web 2.0, que aumentou o uso e a quantidade de dados
armazenados em bases de dados. Além de dar suporte ao armazenamento de grandes
volumes de dados, os armazenadores NoSQL sao projetados para lidar com varios tipos
de falhas.

O divisor de aguas no movimento NoSQL foi a publicagao de 2 artigos, a saber.

a) BigTable: A Distributed Storage System for Structured Data. Publicado pelo Google
em novembro de 2006 no 17° Simpodsio em Design e Implementacdo de Sistemas
Operacionais [6].

b) Dynamo: Amazon’s Highly Available Key-Value Store. Publicado pela Amazon em
outubro de 2007 no 12° Simpdsio em Principios de Sistemas Operacionais [7].

Os armazenadores NoSQL ndo séo projetados para abandonar SQL ou mesmo a
linguagem de consulta usada para recuperar informagdes de bancos de dados relacionais
tradicionais, tais como Oracle e MySQL. Um nome melhor seria defini-los como solu¢ées
de "banco de dados nao-relacionais”, pois ndo usam o modelo de tabelas normalizadas de
dados que sustentam as bases de dados relacionais.

Seu surgimento se deu dada uma crescente necessidade de disponibilizacdo dos
servicos on-line da Google e da Amazon, os quais necessitavam de novas formas de
armazenar grandes quantidades de dados através de um numero cada vez maior de
servidores, de modo que cada um criou uma nova plataforma de software para fazé-lo (a
Google construiu o Google BigTable e a Amazon construiu 0 Dynamo).

O resultado foi um numero muito grande de bancos de dados NoSQL projetados
especificamente para funcionar através de milhares de servidores. Estas plataformas de
software da nova era incluem o Cassandra, HBase, e Riak, os quais ajudam outros gigantes
da web, incluindo Facebook e Twitter, assim como empresas mais tradicionais a
processarem uma grande massa de dados.

Os modelos orientados a documentos foram inspirados pelo Lotus Notes, uma
plataforma de colaboragao on-line desenvolvida originalmente na década de 1970 e 80. Os
bancos de dados que estdo sob estes rotulos ndo exigem esquemas de tabela fixa e,
geralmente, ndo suportam instrugdes e operagdes de jungdo SQL. Tendéncias em

arquiteturas de computadores, como a computagdo na nuvem, e a necessidade crescente
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de prover servigos escalaveis estdo pressionando os bancos de dados huma dire¢cdo para

a qual eles necessitam oferecer escalabilidade horizontal. E importante entender que o

intuito ndo é eliminar bancos de dados relacionais, mas oferecer uma alternativa.

No Quadro 2 apresentamos um histérico das solugcdes existentes, para suportar a

discussao do processo evolutivo para solugdo de problemas notérios no armazenamento

de dados.
Quadro 2 — Histérico de solugdes em armazenamento de dados
System/ Scale to | Primary | Secondary Joins/ Integrity Language/

Year Paper 1000s | Index | Indexes | Transactions Analytics | Constraints| Views | Algebra
1571 RDBEMS o v v v v v v v
2003 memcached v v o o o [0} o 0
2004, MapReduce v 0 0 0 v 0 (o] 0
2005 CouchDB v v v record MR 0 v 0
2006 BigTable (Hbase) v v v record compat. w/MR / (1] 0
2007 MongoDB v v v EC, record 9] (o] (o] (o]
2007 Dynamo v v 0 0 0 (0] s} 0]
2008 Pig v (0] 0 o] v / 0 v
2008 HIVE v 0 0 0 v W o W
2008 Cassandra v "3 v EC, record 0 v v 0
2009 Voldemort v v 0 EC, record 0 0 4] 0
2009 Riak v v v EC, record MR 0

2010 Dremel v ] (0] 0 / v [8] v
2011 Megastore v v v entity groups 0 / 0 /
2011 Tenzing Vv (0] 0 (0] (0] v Vv v
2011| Spark/Shark v o 0] 0 v v (o] v
2012 Spanner v v v v ? v v v
2012 Accumulo v v v record compat. w/MR [/ (8] (o]
2013 Impala v o] 0 ] [ v o v

Rick Cattel’s clustering from
“Scalable SQL and NoSQL Data Stores”

SIGMOD Record, 2010

extensible record stores
document stores

key-value stores

Legenda: check (atende), circulo (ndo atende), / (atende parcialmente)

Data
model
tables

key-val
key-val
document
ext. record
document
key-val
tables
tables
key-val
key-val
key-val
tables
tables
tables
tables
tables
ext. record
tables

my label
sql-like
nosql
batch
nosql
nosql
nosql
nosql
sql-like
sql-like
nosql
nosql
nosql
sql-like
nosql
sql-like
sql-like
sql-like
nosql
sql-like

A Figura 14 ilustra a relagao entre os mais notérios armazenadores NoSQL modernos

perante o paradigma CAP, além de enquadrar a posi¢ao dos SGBDs relacionais.
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Figura 14 — Notoérios Armazenadores NoSQL e SGBDs relacionais (RDBMS) e o CAP.

5.1 Armazenamento Chave-Valor (Key-Value Stores)

a) Conceituagcao
A ideia principal desse armazenador é usar uma tabela hash, na qual ha uma
chave unica e um indicador de um dado ou de um item em particular. O modelo
chave-valor € o mais simples e facil de implementar, mas ele ¢é ineficiente quando
vocé somente esta interessado em consultar ou em atualizar parte de um valor,
entre outras desvantagens. E um modelo simples que permite a visualizagdo do
banco de dados como uma grande tabela hash.

b) Exemplos.
- Dynamo DB (Amazon).
- Voldemort.
- Oracle Berkeley DB.
- Scalaris.
- Redis.
- Tokyo Cabinet/Tyrant.

c) Aplicacoes tipicas.
Cache de conteudo (foco em escalar para imensas quantidades de dados).

d) Modelo de dados.
Colecao de pares de chave-valor.

e) Pontos fortes.
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Dados armazenados nao tém schema.

5.2 Armazenamento Orientado a Colunas (BigTable-style Databases)

a) Conceituacgao.

Foram criados para armazenar e para processar grandes quantidades de dados

distribuidos em muitas maquinas. Ainda existem chaves, mas elas apontam para

colunas multiplas. Essas sdo organizadas por familia da coluna. E um estilo

emergente de banco de dados que teve como referéncia o modelo BigTable do

Google e que dentre suas caracteristicas podemos destacar o particionamento

vertical dos dados com forte consisténcia dos mesmos.

b) Exemplos.

- Apache HBase.

- Cassandra.

- Google BigTable.

- Hyperbase.

- Hypertable.

- Apache Accumulo.

- HPCC.

- Splice Machine.

c) Aplicagdes tipicas.

Sistemas de arquivos distribuidos.
d) Modelo de dados.

Colunas e familias de colunas.

e) Pontos fortes.

Pesquisas rapidas.

Boa distribuicdo de armazenamento de dados.

f) Fraquezas.

APl de baixo nivel.
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5.3 Armazenamento Orientado a Documentos (Document Databases)
a) Conceituagao

Foram inspirados por Lotus Notes e sao similares ao armazenamento chave-
valor. O modelo consiste basicamente de documentos versionados que sao
colegbes de outras colegbes de chave-valor. Os documentos semiestruturados
sdo armazenados em formato JSON. Bancos de dados de documentos sao
essencialmente o préximo nivel do chave-valor, permitindo valores aninhados
associados a cada chave. Bancos de dados de documentos suportam consultas
mais eficientemente, pois armazenam cole¢des de documentos, ou seja, objetos
com identificadores uUnicos e um conjunto de campos (strings, listas ou
documentos aninhados), assemelhando-se ao modelo chave-valor, porém cada

documento tem um conjunto de campos-chaves e valores destes campos.

b) Exemplos.

- CouchDB.
- MongoDB.

c) Aplicacdes tipicas.

Aplicagbes Web (Similar ao armazenamento chave-valor, mas o BD sabe qual é

o valor).

d) Modelo de dados.

Colegbdes de chave-valor.

e) Pontos fortes.

Tolerante a dados incompletos.

f) Fraquezas.

Desempenho na pesquisa.

Nao apresenta uma sintaxe de pesquisa padrao.

5.4 Armazenamento Orientado a Grafos (Graph Databases)
a) Conceituagao

Neste modelo, em vez de tabelas com linhas e colunas e a rigida estrutura do
SQL, um modelo grafico flexivel € usado podendo, mais uma vez, ser escalado
através de varias maquinas. Possui trés componentes basicos (nds,

relacionamentos, propriedades) que permitem que o SGBD possa ser visto como
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um multigrafo rotulado e direcionado, onde cada par de nds pode ser conectado
por mais de uma aresta.
b) Exemplos:
- Neo4j.
- InfoGrid.
- Sones.
- HyperGraphDB.
c) Aplicacdes tipicas.
Redes Sociais, Recomendagbes (Foco em modelar a estrutura dos dados —
interconectividade).
d) Modelo de dados.
Grafo de Propriedades — Nos.
e) Pontos fortes.
Suporte direto a algoritmos graficos tais como caminho mais curto, conectividade,
relacionamentos em n graus, etc.
f) Fraquezas.
Tem que atravessar todo o grafico para obter uma resposta definitiva.

N&o facilita solugdo de problemas de agrupamento / agregagao.
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6 CHAVE-VALOR (KEY VALUE)
6.1 Introdugao

O modelo de armazenamento chave-valor é a forma mais simples de se associar um
grande arquivo de dados com uma simples sequéncia de texto (valor chave). A utilizagao
do modelo de armazenamento surgiu, dentre outras motivagdes, como uma alternativa para
resolugdo de casos simples, nos quais as consultas dindmicas por complexos conjuntos de
dados e a grande quantidade de normalizagdo que leva a hierarquias complexas das
tabelas dos bancos relacionais vao no sentido contrario a simples ideia de armazenar uma
chave unica e um valor associado [7].

Tipicamente, implementagbdes da arquitetura chave-valor ndo tém uma linguagem de
consulta, a exemplo do SQL, pois a manipulagédo dos dados € executada através de fungdes
para adicionar (put), recuperar (get) ou remover (delete) pares de chave-valor no banco de
dados. Operagdes como as de busca, comparagcdo ou ordenagdo com os valores
armazenados na base de dados, entretanto, isto resulta em uma arquitetura totalmente
“schema-free”. Em complemento as fungbes “get’, “put’ e “delete”, o modelo chave-valor
como regra basica o fato de que as chaves armazenadas sdo Unicas, ou seja, nunca
poderao existir duas chaves com o mesmo valor.

Este modelo de armazenamento de dados € comumente associado a um dicionario,
que possui uma lista de palavras, as chaves, e onde cada uma destas palavras possui uma
ou mais definicbes, os valores. Assim como as palavras nos dicionarios, as chaves
armazenadas nesta estrutura de dados sdo ordenadas, de modo que ndo € necessario
vasculhar toda a base de dados para localizar uma determinada entrada, o que torna a
resposta rapida independentemente do numero de itens armazenados e faz com que
implementacdes deste modelo sejam facilmente escalaveis.

Um dos pontos positivos do armazenamento chave-valor é o fato de que o modelo
prega que nao se especifique tipos de dados para a “chave” e o “valor”. Como estes
elementos sdo tratados como campos do tipo BLOB, sem qualquer tipo de verificagéo,
existe grande flexibilidade dos tipos de informagdo que podem ser armazenadas, como

imagens, enderegos de paginas web, chamadas de servigo Web, etc.
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Os principais beneficios de se utilizar o modelo de armazenamento chave-valor séo os

seguintes.

1. Quando vocé tem uma interface simples do servico de dados que é utilizada em
todas as aplicacoes, seu foco se move do desenho arquitetural para coisas como
criar niveis de servigco precisos para o seu servico de dados. Em complemento,
a especificacdo dos niveis de servigo e a simplicidade da estrutura do chave-
valor possibilitam um maior investimento em ferramentas de monitoramento do
nivel de servico e sistemas de notificacdo automatica.

2. Uma interface de dados simples resulta em sistemas que tem maior
escalabilidade e confiabilidade.

3. A portabilidade de uma aplicagao depende da complexidade da interface do
banco de dados. A utilizagdo de poucas interfaces padronizadas, como as
operagoes de “put’ e “get’, permite uma rapida migragéo dos dados entre bases

de dados a um baixo custo.

6.2 Quando Usar
- Sesséao de Informacado Armazenamento.

- Perfis de usuario, preferéncias.

- Carrinho de compras de dados.

6.3 Quando Nao Usar
- Relagao entre os dados.

- Multioperation transation.
- Consulta por dados.

- Operagéo por conjuntos.
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7 ORIENTADO A COLUNAS (COLUMN-STORES)
7.1 Introducgao

No armazenamento de dados, tal como em banco de dados, a unidade mais basica é
uma coluna. Uma ou mais colunas formam uma linha que é gerenciada por uma chave da
linha. Assim, todas as linhas séo sempre classificadas lexicograficamente por suas chaves
[6].

Um numero de linhas, por sua vez, forma uma tabela, podendo haver varias delas. Essa
€ uma descricao razoavel para um banco de dados tipico, mas, no caso de armazenadores
NoSQL orientado a colunas, além do armazenamento de colunas poder se dar por
particionamento horizontal, cada coluna pode ter varias versdes, com cada valor distinto
contido em uma célula separada; e essa dimensao extra (de permitir que varias versdes de
cada célula) é fato incomum nos SGBDs relacionais.

Nos armazenadores NoSQL orientados a colunas, as linhas sdo compostas de colunas,
e aqueles que, por sua vez, podem ser agrupadas em familias de colunas, conforme
ilustrado na Figura 15.

Standard Column Standard Column
Family #1 Family #2

Column Column Column | Column
#1 #2 #1 #2

Figura 15 — Visdo Conceitual de uma tabela, familias de colunas e colunas.

Nesses armazenadores, todas as colunas em uma familia de coluna sdo armazenadas
juntos no mesmo arquivo de armazenamento de baixo nivel, no caso do Google BigTable,
chamada de hFILE. A formagao de agrupamentos com niveis diferenciados nas colunas

ajuda na construgéo limites semanticos ou topicos entre os dados (arvores de dados) e
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também na aplicacdo de determinadas caracteristicas a elas, por exemplo, a compressao
ou registro permanente na memoaria. Por fim, todas as linhas e colunas sao definidas no
contexto de uma tabela.

Familias de colunas devem ser definidas quando a tabela é criada e nao devem ser
alteradas muitas vezes, nem deve haver muitas delas. Existem algumas falhas conhecidas
na implementagado atual que forcam que esse numero seja limitado a dezenas, mas na
pratica muitas vezes € um numero muito menor. O nome da familia de coluna deve ser
composto por caracteres imprimiveis.

No versionamento de uma coluna, o usuario pode especificar o nimero de versdes de
um valor deve ser mantido. Além disso, ha suporte para exclusdes de predicados que lhe
permite manter, por exemplo, apenas os valores escritos na semana passada.

Dos modelos de armazenadores NoSQL orientados a colunas, o Google Bigtable
originou e estabeleceu o modelo de armazenamento em colunas, como também aquele
implementado pelo HBase, no qual foi distribuido e cada tabela é indexada por uma chave
de linha, por uma chave de familia de colunas (caso exista), por uma chave de coluna, ou
um marcador de timestamp. Esses elementos, os quais formam a chave de acesso em

conjunto representam seus dados (valores) da seguinte maneira:
(Tabela, Chave de Linha, Familia de Colunas, Coluna, Timestamp) <— Valor

Uma motivagdo para o armazenamento de valores por coluna baseia-se nho
pressuposto de que, para questdes especificas, nem todos os valores sdo necessarios.
Este é frequentemente o caso em bancos de dados analiticos, portanto eles sao bons
candidatos para este esquema de armazenamento diferente.

Assim, a reducgao de /O é uma das principais razoes para este novo layout, pois oferece
vantagens adicionais, ja que os valores de uma coluna sado frequentemente muito
semelhantes na natureza ou mesmo na variagao entre as linhas logicas. Elas sdo, muitas
vezes, muito mais adequadas para a compressao do que os valores heterogéneos de uma

estrutura de registro orientada a linha.

Recursos: Consisténcia, Transagoes, Consultas.

7.1.1 Auto-Sharding
As unidades basicas de escalabilidade e balanceamento de carga em modelos
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orientados a colunas sdao chamadas, geralmente, de “Region’s”. As Regions sao faixas
contiguas essencialmente de linhas armazenadas em conjunto. Elas sao divididas de forma
dindmica pelo sistema quando elas se tornam muito grandes. Alternativamente, elas
também podem ser fundidas para reduzir 0 seu nimero e os arquivos de armazenamento

necessarios.

As Regions do HBase sao equivalentes a banco de dados com particées que utilizam
sharding. Essas particbes podem ser espalhadas por varios servidores fisicos, distribuindo
assim a carga e, portanto, fornecendo escalabilidade.

Inicialmente, ha apenas uma Region para uma Table, porém, com a adigao de novos
dados, o sistema monitora esse processo para garantir que vocé nao exceda o tamanho
maximo configurado. Se vocé ultrapassar o limite, a regido € dividida em duas pelo valor
medio das chaves gerando Regions estatisticamente de mesmo tamanho.

Cada Region é servida por exatamente um Region Server, porém cada um desses
servidores pode servir muitas Regions a qualquer momento. A estrutura de Regions de
modelos orientados a colunas permite a recuperacao rapida quando um servidor falhar, e
um balanceamento de carga “fine-grain”, uma vez que Regions podem ser movidas entre
servidores quando a carga do servidor, que atualmente atende a regido, esta alta ou se

esse servidor ficar indisponivel devido a uma falha.

7.1.2 Versionamento
Uma caracteristica especial do HBase é a possibilidade de armazenar varias versoes

de cada célula (o valor de uma determinada coluna). Isto € conseguido através de
marcacoes de timestamp para cada uma das versdes, € seu armazenamento se da em
ordem decrescente. Assim, quando vocé coloca um valor em HBase, vocé tem a escolha
de fornecer um timestamp ou omitir esse valor, o que € entdo preenchido pelo RegionServer
quando a operacao é realizada. Se nao for especificado o tempo nas chamadas de API do

cliente, o tempo de servidor ira prevalecer.

7.1.3 Compressao de Dados
Se o armazenamento de dados em colunas € de uma unica coluna, geralmente esta

apresenta um conjunto de dados mais uniforme, isto €, com mais baixa entropia. Portanto,
no armazenamento de dados em colunas ha maiores oportunidades para otimizacoes do
espaco de armazenamento do que o armazenamento de dados orientado a linhas;

principalmente pelo uso de esquemas de compressao modernos populares, tais como LZW
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ou codificacéo do tilo RLE (run-length encoding), que fazem uso da similaridade de dados
adjacentes para compressido. Embora as mesmas técnicas possam ser utilizadas em dados
orientados em linha, suas implementacgdes tipicas resultardo em compressdées menos
eficazes.

Ainda, com o uso de indices de bitmap, essa organizagao pode melhorar fortemente a
compressao. Para maximizar os beneficios de compressao da ordem lexicografica no que
diz respeito a codificagcdo RLE, o melhor é usar colunas de baixa cardinalidade (entropia)
como chaves primarias. Por exemplo, dada uma tabela com as colunas sexo, idade e nome,
seria melhor classificar primeiro a coluna sexo (cardinalidade de dois), depois a idade
(cardinalidade < 150), e por ultimo nome.

Os processos de compressao em modelos baseados em coluna resultam em uma
redugao no espaco de disco, em fungdo da eficiéncia de recuperagao. Esta eficiéncia de
todos os dados a partir de uma unica linha ainda é melhor quando os dados estéo situados
em um unico local e usando uma arquitetura orientada a linha. Além disso, quanto maior
compressao por adjacéncia alcancada (em modelos em colunas), mais dificil € o acesso
aleatério, pois talvez todos os dados precisem ser descompactados para serem lidos.
Portanto, arquiteturas orientadas a coluna s&o, por vezes, enriquecidas por mecanismos
adicionais destinados a minimizar a necessidade de acesso aos dados comprimidos

Determinados armazenadores orientados a colunas implementam mecanismos
especificos para acelerar o processo de teste da presenga de uma chave de hash
especifico no contexto de seus dados. A Google, especificamente, implementa os “Bloom
Filters” que sdo mecanismos otimizados de pesquisa de existéncia de uma chave de hash.
Este tipo de teste permite a resposta muito mais rapida, reduzindo o acesso a disco durante

leituras.

7.2 Quando Usar
- Registro de Eventos.

- Sistema de Gerenciamento de Conteudo, plataformas de blogs.

- Contadores.

7.3 Quando Nao Usar
- Resposta diversos campos por consultas diretas (vs SGBDs SQL).
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8 ORIENTADO A DOCUMENTOS (DOCUMENT-STORES)

8.1 Introdugao: Documentos e Mensagens

Os documentos utilizados na arquitetura de armazenamento orientada a documentos
sdo vagamente definidos e podem ser serializados em JSON, XML, YAML, BSON ou em
formato binario como PDF, DOC, XLS. Os documentos séo registrados com um numero
unico de identificacao, o que faz com que o modelo de armazenamento se assemelhe muito
com a estrutura chave-valor, sendo a identificacdo feita pela chave e pelo valor do
documento. Estes documentos podem encapsular outros documentos, fazendo assim com
que todas as informacdes referentes a uma chave fiquem armazenadas em um bloco
isolado eliminando a necessidade de relacdes estritas entre documentos que n&o estejam
encapsulados, entretanto isto também provoca a necessidade de duplicacdo de dados em
mais de um documento, portanto fica a cargo do desenvolvedor escolher qual modelo a
sequir.

No caso de sistemas relacionais, havendo a necessidade de acrescentar uma nova
coluna, seria necessario alterar toda a estrutura da tabela, criando campos em todas as
linhas ja existentes o que acarretaria a criacdo de valores possivelmente inuteis. Em bancos
orientados a documentos, podem-se acrescentar novos atributos a um documento sem que
a mudanca afete os demais. Isso se deve aos bancos de dados orientados a documentos
nao possuirem esquemas pré-definidos de armazenamento e nao possuirem correlagées

estritas entre documentos.

Em bancos de dados relacionais, os dados precisam ser conexos para normalizar o
armazenamento; ja no caso de bancos de dados orientados a documentos, os dados
relacionais serao inseridos no proprio documento, fazendo com que o sistema atue de
maneira mais rapida, pois efetua apenas uma consulta para busca dos dados, fato que nao
ocorre nos bancos relacionais, pois eles precisam efetuar consultas adicionais em tabelas
relacionadas.

A arquitetura voltada para documentos possui uma particularidade devido a liberdade
de esquemas e mutabilidade do sistema. Os softwares de armazenamento que utilizam
esta arquitetura podem ter suas caracteristicas centrais muito diferentes de um software a
outro. Outra possibilidade é a alteracao por API's diversos, o que faz com que esta

arquitetura consiga se adaptar para suprir de diferentes maneiras o teorema CAP,
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possibilitando a apresentacao de diferentes caracteristicas inerentes aos sistemas ACID ou

aos sistemas BASE. Estas adaptagcées muitas vezes fazem com que o banco fique menos

eficiente.

Para melhor demonstrar o ponto que foi explicado acima, abaixo encontra-se a lista das

caracteristicas dos principais bancos orientados a documentos do mercado atualmente [8]:

programacgao em
que foi escrito

MongoDB CouchDB RavenDB

Documentos

Formato BSON JSON JSON

Metadata Nao System System + Custom

Versionamento Nao Sim Plug-in incluso

Attachments GridFS Sim Sim

Map/Reduce JavaScript + others JavaScript LINQ

Bulk Load Monogoimport utility | Sim Sim

Adhoc Query Sim Nao Nao

Armazenamento

Particionamento | A partir da vers@o 1.6 | Sim Sim

Durabilidade “Single Server” dis- "crash-only" design Escrita com log e snap-
ponivel desde a ver- shot para recuperacdo de
sdo 1.8 problemas via ESE

Transacoes Niao Nao Sim

Concurrency Update in-place MVCC (Multi-version Optimistic concurrency

Concurrency Control)

Consisténcia Strong Master / Strong Node / Eventual
Eventual Slave Eventual Cluster

Replicacdo Master-Slave Peer-based Included Plug-in

Interface

Protocolo de In- | Protocolo customi- HTTP/REST HTTP/REST

terface zado de TCP/IP

.NET API Projetos de terceiros | Projetos de terceiros Nativo

Outros

Triggers Nao Sim Sim

Seguranca Basica Bésica Basica utilizando plug-in

incluso
Linguagem de C++ Erlang C#

Quadro 3 — Caracteristicas dos bancos de dados orientados a documentos
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8.2 Quando Usar

A arquitetura orientada a documento deve ser utilizada para solucbes em que seja
necessario o armazenamento de dados nao padronizados, para que a sua liberdade de
esquema possa ser utilizada com intuito de simplificar os processos de armazenamento e
leitura em aplicagbes que devem escalar rapidamente, visto que a arquitetura favorece a
elasticidade. Esta arquitetura também favorece a implementacéao rapida, pois sua natureza
sem esquemas pré-definidos permite que os dados sejam armazenados e alterados sem

extensivo planejamento prévio.

8.3 Quando Nao Usar
A arquitetura orientada a documentos ndo deve ser utilizada por equipes de

desenvolvedores que nao estejam com um planejamento estratégico bem definido, pois sua
natureza sem esquemas pré-definidos pode causar confusdes no processo de escrita e
leitura dos dados (alguns bancos possuem ferramentas que efetuam a organizagéo dos
dados automaticamente). Também nao deve ser utilizada em solug¢des que ndo necessitem
de caracteristicas especificas deste modelo arquitetural, uma vez que o desempenho desta
arquitetura (velocidade e volume de dados) pode ser inferior quando comparada com as

demais[8].
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9 ORIENTADO A GRAFOS (GRAPH-STORES)

Bancos de dados orientados a grafos permitem modelar os dados como entidades e
relacionamentos entre essas entidades. A ideia basica desse tipo de banco é representar
os dados e/ou o esquema dos dados como grafos dirigidos, ou como estruturas que
generalizem a nocéo de grafos. O modelo de grafos & aplicavel em casos nos quais as
informacdes sobre a interconectividade ou a topologia dos dados sao mais importantes, ou

tdo importante quanto a informacéao propriamente dita [9].

9.1 Introdugao: Propriedades dos Grafos
Os bancos orientados a grafos sao formados por trés componentes basicos: os nés

(sédo os vértices do grafo), os relacionamentos (sdo as arestas) e as propriedades (ou

atributos) dos nos e relacionamentos, conforme ilustra a Figura 16.

\''I71=8 {5 =1 \DEFINED AS A graph database is a database that
uses graph structures with nodes,
Gl'aph edges and properties to represent

Da.tabas e-, and store information.

@ Neosj
'.-' the world's leading
graph database

CONNECT | gpr aTiONSHIPS

HAVE

NAVIGATES

ORDER

TRAVERSAL

.'. neotechnology

Figura 16 — Componentes basicos de um banco orientado a grafos.
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A Figura 17 ilustra a representacdo de um banco orientado a grafos, exemplo utilizado

como caso de uso do banco Neo4j, um dos mais conhecidos e utilizados.

WY name: Marpheus
% occupation: Total badass
rank: Captain

Il age: 29
‘l name: Thomas Andersson

language: C++
name: Agent Smith
wversion: 1.0b

KNOWS
age: 3 davs

: name: Trinity

CODHD_BY

last name: Reagan name: The Architect
Jname: Cypher

Figura 17 — Dados modelados através de grafos

Analisando o grafo, se quisermos saber quem o personagem Morpheu conhece, basta
descobrirmos os relacionamentos de saida dele, assim como o tempo de amizade com os
outros personagens.

Os bancos de dados relacionais tradicionais ndo possuem a caracteristica de
representacdo dos dados através de grafos de maneira natural, com isso, algumas
pesquisas se tornam bastante complexas, ou até mesmo impraticaveis. Os bancos
orientados a grafos permitem facilmente a localizagdo de qualquer dado (caracteristica
conhecida como ftraversing), através dos nos e suas relagdes, sendo muito mais rapidos
que uma query normal.

Esse é justamente o papel dos bancos orientados a grafos que permitem que dados
sejam persistidos e percorridos, mantendo algumas caracteristicas que se tornaram
bastante comuns em bancos tradicionais, como controle de transa¢des e seguindo as
propriedades ACID, além de suporte a pesquisas textuais, através da integracdo com o

Apache Lucene e o SOLR.
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9.2 Quando usar
- Dados conectados (redes sociais): rede sociais sao as que mais podem ser

beneficiadas com o uso de banco de dados orientado a grafos. Nao se trata apenas de
identificar quem é amigo de quem em uma rede social. Um banco orientado a grafos
também pode representar outras relagdes, conhecimentos, etc.

- Roteamento e servicos baseados em localizacdo: relagdes entre entidades podem

possuir como propriedade as métricas de distancia e localizagao, podendo ser utilizadas
para questdes de roteamento e entrega de informacao de forma mais efetiva. Por exemplo,
pode-se fazer a recomendagao de um determinado restaurante ou um ponto de interesse
baseado na localizagao do usuario dentro do grafo.

- Mecanismos de recomendacdo: como o0s nés possuem relagdes entre eles dentro de

um sistema, os bancos orientados a grafos sdo muito uteis para fazer recomendagdes
baseadas nos relacionamentos existentes. Um fato interessante € que a medida que os nés
e as relagbes aumentam de tamanho, o sistema de recomendagéo se torna ainda mais
poderoso. Além disso, pode-se usar essas relacbes para a deteccdo de padrdes de

comportamento dentro do sistema.

9.3 Quando Nao Usar
Em algumas situagdes, os bancos de dados orientados a grafos ndo sdo adequados.

Quando se deseja atualizar a informagéo de todas as entidades ou um grande conjunto
delas, os bancos orientados a grafos podem nao ser adequados pelo fato de que realizar
essa atualizacdo em milhares de nds ou entidades, pode ser uma tarefa bastante complexa.
Ou seja, os bancos orientados a grafos que possuem milhares de entidades e relagdes,
podem ter seu desempenho afetado quando ha a necessidade da realizacdo de qualquer

operacao em toda a rede [9].
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10 SEGURANCA: CONFIDENCIALIDADE E PRIVACIDADE
10.1 Seguranga no Armazenamento

Um modelo de garantir os principios de confidencialidade em banco de dados baseia-
se na capacidade de implementar modelos criptograficos junto ao armazenamento de
dados. Para a consulta de dados criptografados € necessario um conjunto de
criptossistemas que os trate adequadamente sem a perda de confidencialidade. Dessa
forma, os dados brutos sao cifrados de maneiras diferentes antes de serem inseridos em
um banco de dados. Dependendo do tipo de consulta a ser realizada num determinado

campo, uma técnica distinta sera usada.

10.2 Probabilistico (Random)
A cifra é dita probabilistica quando para valores diferentes existirdo cifras diferentes

com grande probabilidade. Para uma construgéo eficiente é usado uma cifra de bloco, como
AES no modo CBC juntamente com um vetor de inicializagéo (IV) aleatério [10].

Prové maxima seguranga devido a propriedade de indistinguibilidade sobre um Ataque
de Texto em Claro Escolhido (Chosen-plaintextAttack — IND-CPA), um adversario sera
incapaz de distinguir pares de textos cifrados baseados em mensagens cifradas por ele.
Apesar de garantir confidencialidade e integridade dos dados em um banco de dados, nao
€ possivel realizar nenhuma manipulagdo com os dados cifrados, exceto o comando

SELECT basico com operagdes matematicas de inteiros ou floats com o texto cifrado.

10.3 Pseud6nimo (Deterministico)
O modelo de criptografia é dito deterministico quando é gerada a mesma cifra para a

mesma mensagem em claro. O esquema é feito com a cifra de bloco AES no modo CBC
com um |V de zeros. Assim, 0 esquema pseuddbnimo realiza uma permutacdo
pseudoaleatdria, o que representa uma diminuigdo no nivel de seguranga: adversarios
podem ter o conhecimento de quais valores cifrados correspondem ao mesmo valor em
claro [11].

A escolha desse esquema permite a realizacdo de consultas de igualdade, isto é, pode
realizar o comando SELECT com predicados de igualdade, juncdes de igualdade, GROUP
BY, COUNT, DISTINT, etc.

10.4 Busca por Palavras (Searchwords)
Este esquema ndo é necessariamente um esquema de criptografia. E calculada a
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fungcdo hash, normalmente SHA-1, de todas as sequéncias possiveis de palavras. Em
seguida, os hashes sao mantidos em um campo e separados por espacos. Caso haja algum
caractere especial inserido no texto, este deve ser informado no arquivo schema.
Representa o nivel mais baixo de seguranga implementado, uma vez que hash é uma
fungao publica e facilmente reproduzida. Um ataque de dicionario conseguiria relacionar a
mensagem em claro com o seu hash correspondente. Admite consultas do tipo SELECT
com checagem de conteudo (condicdo WHERE com atributo CONTAINS) com palavras-

chaves inteiras.

10.5 Busca Probabilistica por Palavras (Probabilistic Searchwords)
Oferece um nivel maior de seguranga que o modelo anterior, pois em vez de substituir

os dados por uma sequéncia de hashes no campo, os dados sao cifrados com o0 modelo
probabilistico e um outro campo para permitir a busca sobre dados privados é acrescentado
[12]. Primeiramente, o texto é dividido em palavras-chave, depois suas repeticbes sio
eliminadas e cada palavra é cifrada como estabelecido no referencial. Da mesma forma

que a busca anterior, permite consultas SELECT com o uso de checagem de conteudo.

10.6 Criptografia Homomérfica
Uma cifra C () é dita homomorfica quando, dado C(x) e C(y), é possivel obter C(x # y)

sem descriptografar x e y, para alguma operacgao # [13]. A utilizagcao de uma cifra puramente
homomorfica € comprovadamente lenta, entdo a alternativa eficiente a ser escolhida é uma
cifra parcialmente homomorfica, como Paillier, que € um esquema seguro IND-CPA. Para
admitir a soma, a multiplicagao de dois valores cifrados resulta na soma de seus valores,
ou seja, HOMK(x). HOMK(y) = HOMK(x+y), com a multiplicagao realizada em madulo.
Logo, devido as propriedades de uma cifra parcialmente homomorfica, sdo admitidas

as consultas que buscam as manipulagées numéricas de soma e media em colunas.

10.7 Criptografia de Preservagcao de Ordem
Tal modelo € equivalente a um mapeamento aleatério que preserva a ordem.

Entretanto, devido a essa propriedade, torna-se mais fraca que um modelo deterministico,
pois o adversario pode obter o conhecimento da ordem. O modelo permite relagbes de
ordem entre dois dados baseadas nos seus valores cifrados, sem revelar os dados reais.
Se uma coluna é criptografada com a preservagao de ordem, o servidor pode realizar

consultas inseridas em um determinado intervalo. Dessa forma, sdo permitidas consultas
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de ORDER BY, MIN, MAX, SORT.
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11  CONCLUSAO

Por meio de um trabalho coordenado e interdependente entre as equipes do MJ/SE e
da Universidade de Brasilia, as atividades de elaboragdo deste RT foram planejadas,
discutidas, executadas e documentadas.

Como modelo para avaliagdo e sugestdes, este produto ndo representa um produto
finalistico, sendo provavel sua revisdo apds ciclos de analise e reavaliacao e,
principalmente, quando do atingimento de resultados parciais na realizagao das atividades
envolvidas no subprojeto de Ecossistema do RIC.

Porém, o resultado de uma primeira avaliagdo deste documento pode permitir o inicio
da construgcao de uma Prova de Conceito (PoC) minima visando nortear a avaliagéo de
quesitos especificos de infraestrutura, tais como: produtos e ferramentas que suportam os
modelos e arquétipos sugeridos; questdes de desempenho e curvas de ruptura na entrega
de servigos; identificacdo de requisitos minimos de hardware de infraestrutura de
armazenamento; entre outros.

As atividades envolvidas nesta etapa observaram formalmente a execucao dos passos
da metodologia elencada para gestédo do projeto, PMI/PMBoK.

A equipe da UnB considera que teve acesso a todas as informagdes necessarias a boa
conducao dos trabalhos e que a disponibilizagdo dessas informacgdes pela equipe da SE,
assim como as atividades conjuntas de analise e discusséo, levou a etapa do projeto a bom

termo.
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