ANTEPROJETO DE LEI

Dispde sobre o tratamento de dados pessoais
para a garantia do livre desenvolvimento da
personalidade e da dignidade da pessoa
natural

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu sanciono a
seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei dispGe sobre o tratamento de dados pessoais por pessoa natural ou por pessoa
juridica de direito pablico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Art. 22 A disciplina da protecdo de dados pessoais no Brasil tem como fundamento o respeito a
privacidade, bem como:

| - a autodeterminacéo informativa;

Il - a liberdade de express@o, comunicacgéo e opiniéo;

Il —a inviolabilidade da intimidade, vida privada, honra e imagem;
IV - 0 desenvolvimento econdmico e tecnoldgico; e

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor.

Art. 32 Esta Lei aplica-se a qualquer operagédo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do pais de sua sede ou do pais
onde estejam localizados os dados, desde que:

| — a operacgdo de tratamento seja realizada no territorio nacional;

Il — a atividade de tratamento tenha por objetivo a oferta ou fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territorio nacional; ou

Il — os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

Paragrafo unico. Consideram-se coletados no territério nacional os dados pessoais cujo titular nele
se encontre no momento da coleta.

Art. 42 Esta Lei ndo se aplica ao tratamento de dados:
| — realizado por pessoa natural para fins exclusivamente pessoais; ou
Il — realizado para fins exclusivamente jornalisticos, artisticos, literarios ou académicos; ou

Il - realizado para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado, ou
atividades de investigacdo e repressao de infragdes penais.



§ 12 O tratamento de dados pessoais previsto no inciso Il serd regido por legislagdo especifica,
observados os principios gerais de protecéo e os direitos do titular previstos nesta Lei.

§ 22 E vedado o tratamento dos dados a que se refere o inciso Il por pessoa de direito privado,
salvo em procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de
informe especifico ao 6rgdo competente.

§ 32 O oOrgdo competente emitira opinides técnicas ou recomendacgdes referentes as excecdes
previstas nos incisos Il e 111, bem como podera solicitar aos responsaveis relatorios de impacto a
privacidade.

Art. 52 Para os fins desta Lei, considera-se:

| - dado pessoal: dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros
identificativos, dados locacionais ou identificadores eletronicos quando estes estiverem
relacionados a uma pessoa;

Il - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacgéo, transferéncia, difusdo ou extracgao;

Il - dados sensiveis: dados pessoais sobre a origem racial ou étnica, as convicgdes religiosas, as
opinides politicas, a filiacdo a sindicatos ou organizacdes de carater religioso, filoséfico ou politico,
dados referentes a salide ou a vida sexual, bem como dados genéticos ou biométricos;

IV - dados anonimizados: dados relativos a um titular que ndo possa ser identificado;

V - banco de dados: conjunto estruturado de dados pessoais, localizado em um ou em varios locais,
em suporte eletrdnico ou fisico;

VI - titular: a pessoa natural a quem se referem os dados pessoais objeto de tratamento;

VIl - consentimento: manifestacdo livre e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada;

VIII - responsavel: a pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

IX - operador: a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do responsavel;

X - encarregado: pessoa natural, indicada pelo responsavel, que atua como canal de comunicagéo
perante os titulares e o 6rgdo competente;

XI - transferéncia internacional de dados: transferéncia de dados pessoais para um pais estrangeiro;

XIl - anonimizagdo: qualquer procedimento por meio do qual um dado deixa de poder ser
associado, direta ou indiretamente, a um individuo;

XIII - bloqueio: guarda do dado pessoal ou do banco de dados com a suspensdo temporaria de
qualquer operacdo de tratamento;

XIV - eliminagéo: exclusdo definitiva de dado ou de conjunto de dados armazenados em banco de
dados, seja qual for o procedimento empregado; e

XV - uso compartilhado de dados: a comunicacdo, a difusdo, a transferéncia internacional, a
interconexdo de dados pessoais ou o tratamento compartilhado de bancos de dados pessoais por
Orgdos e entidades publicos, no cumprimento de suas competéncias legais, ou entre 6rgdos e



entidades pablicos e entes privados, com autorizacdo especifica, para uma ou mais modalidades de
tratamento delegados por esses entes publicos.

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

| — finalidade: pelo qual o tratamento deve ser realizado para finalidades legitimas, especificas,
explicitas e informadas ao titular;

Il — adequacdo: pelo qual o tratamento deve ser compativel com as suas finalidades e com as
legitimas expectativas do titular, de acordo com o contexto do tratamento;

Il — necessidade: pelo qual o tratamento deve se limitar ao minimo necessério para a realizacao das
suas finalidades, abrangendo dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV — livre acesso: pelo qual deve ser garantida aos titulares consulta facilitada e gratuita sobre as
modalidades de tratamento e sobre a integralidade dos seus dados pessoais;

V — qualidade dos dados: pelo qual devem ser garantidas aos titulares a exatiddo, a clareza,
relevancia e a atualizagdo dos dados, de acordo com a periodicidade necesséria para 0 cumprimento
da finalidade de seu tratamento;

VI — transparéncia: pelo qual devem ser garantidas aos titulares informac6es claras, adequadas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento;

VII — seguranca: pelo qual devem ser utilizadas medidas técnicas e administrativas constantemente
atualizadas, proporcionais a natureza das informacdes tratadas e aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacdo ou difusao;

VIII — prevencdo: pelo qual devem ser adotadas medidas capazes de prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais; e

IX — ndo discriminacédo: pelo qual o tratamento ndo pode ser realizado para fins discriminatorios.

CAPITULO Il
REQUISITOS PARA O TRATAMENTO DE DADQOS PESSOAIS
Secao |
Requisitos para o tratamento
Art 72 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
| - mediante o fornecimento pelo titular de consentimento livre e inequivoco;
Il - para o cumprimento de uma obrigacéo legal pelo responsavel,

[l - pela administragdo publica, para o tratamento e uso compartilhado de dados relativos ao
exercicio de direitos ou deveres previstos em leis ou regulamentos;

IV — para a realizacdo de pesquisa histdrica, cientifica ou estatistica, garantida, sempre que possivel,
a anonimizacao dos dados pessoais;

V - quando necessario para a execucdo de um contrato ou de procedimentos preliminares
relacionados a um contrato do qual é parte o titular, a pedido do titular dos dados;



VI - para o exercicio regular de direitos em processo judicial ou administrativo;
VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, com procedimento realizado por profissionais da area da satde ou por
entidades sanitarias;

IX — quando necessario para atender aos interesses legitimos do responsavel, respeitados o0s
interesses ou os direitos e liberdades fundamentais do titular.

§ 1° Nos casos de aplicagdo do disposto nos incisos Il e Ill, o titular devera ser informado do
tratamento de seus dados.

8§ 22 No caso de descumprimento do disposto no § 12, o operador ou o responsavel pelo tratamento
de dados podera ser responsabilizado.

§ 32 O tratamento de dados pessoais cujo acesso é publico deve ser realizado de acordo com esta lei,
considerando a finalidade, a boa-fé e o interesse publico que justificou a sua disponibilizacéo.

Art. 82 O titular devera ter acesso facilitado as informag6es sobre o tratamento de seus dados, que
dever&o ser disponibilizadas de forma clara, adequada e ostensiva sobre, entre outros:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento;

[l - identificacdo do responsavel;

IV - informacBes de contato do responsavel;

V - sujeitos ou categorias de sujeitos para 0s quais os dados podem ser comunicados, bem como
ambito de difuséo;

VI - responsabilidades dos agentes que realizardo o tratamento; e
VII - direitos do titular, com mencao explicita a:

a) possibilidade de acessar os dados, retifica-los ou revogar o consentimento, por procedimento
gratuito e facilitado;

b) possibilidade de denunciar ao 6rgdo competente o descumprimento de disposi¢des desta Lei; e

c) possibilidade de ndo fornecer o consentimento, na hiptese em que o consentimento é requerido,
mediante o fornecimento de informacdes sobre as consequéncias da negativa.

8§ 1° Na hipdtese em que o consentimento é requerido, este sera considerado nulo caso as
informacdes fornecidas ao titular tenham contetdo enganoso ou ndo tenham sido apresentadas
previamente de forma clara, adequada e ostensiva.

§ 22 Em caso de alteracdo de informacdo referida no inciso IV do caput, o responsavel devera
comunicar ao titular as informac6es de contato atualizadas.

8 32 Nas atividades que importem em coleta continuada de dados pessoais, o titular devera ser
informado periodicamente sobre as principais caracteristicas do tratamento, nos termos definidos
pelo 6rgdo competente.

8§ 4° Quando o consentimento para o tratamento de dados pessoais for condicdo para o
fornecimento de produto ou servico ou para o exercicio de direito, o titular serd informado com
destaque sobre tal fato e sobre os meios pelos quais podera exercer controle sobre o tratamento de
seus dados.



§ 52 O drgdo competente podera dispor sobre os meios referidos no paragrafo anterior.

Art. 92 O consentimento previsto no art. 7°, | devera ser livre e inequivoco e fornecido por escrito
ou por qualquer outro meio que o certifique.

§ 12 Caso o consentimento seja fornecido por escrito, este deverd ser fornecido em clausula
destacada das demais clausulas contratuais.

§ 29 Cabe ao responsavel o 6nus da prova de que o consentimento foi obtido em conformidade com
o0 disposto nesta Lei.

§ 32 E vedado o tratamento de dados pessoais quando o consentimento tenha sido obtido mediante
erro, dolo, coacdo, estado de perigo ou simulagéo.

§ 42 O consentimento deverd se referir a finalidades determinadas, sendo nulas as autorizagoes
genéricas para o tratamento de dados pessoais.

§ 52 O consentimento pode ser revogado a qualquer momento, mediante manifestagdo expressa do
titular.

§ 62 Em caso de alteracdo de informacdo referida nos incisos I, Il, 11l ou V do art. 82, o responsavel
devera obter novo consentimento do titular, apds destacar de forma especifica o teor das alteracdes.

§ 72 O 6rgdo competente poderd adequar 0s requisitos para 0 consentimento, considerando o
contexto em que é fornecido e a natureza dos dados pessoais fornecidos.

Art. 10. O legitimo interesse do responsavel somente podera fundamentar um tratamento de dados
pessoais, respeitados os direitos e liberdades fundamentais do titular, devendo ser necessario e
baseado em uma situacéo concreta.

§ 12 O legitimo interesse devera contemplar as legitimas expectativas do titular quanto ao
tratamento de seus dados, de acordo com o disposto no art. 62, II.

§ 22 O responsavel deverd adotar medidas para garantir a transparéncia do tratamento de dados
baseado no seu legitimo interesse, devendo fornecer aos titulares mecanismos eficazes para que
possam manifestar sua oposicdo ao tratamento de dados pessoais.

§ 32 Quando o tratamento for baseado no legitimo interesse do responsavel, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados, devendo ser
anonimizados sempre que compativel com a finalidade do tratamento.

8§ 42 O drgdo competente podera solicitar ao responsavel relatorio de impacto a privacidade quando
o tratamento tiver como fundamento o seu interesse legitimo.

Art. 11. E vedado o tratamento de dados pessoais sensiveis, salvo:
| - com fornecimento de consentimento inequivoco, expresso e especifico pelo titular:

a) mediante manifestacdo propria, distinta da manifestagdo de consentimento relativa a outros dados
pessoais; e

b) com informac&o prévia e especifica sobre a natureza sensivel dos dados a serem tratados, com
alerta quanto aos riscos envolvidos no seu tratamento.

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:

a) cumprimento de uma obrigacéo legal pelo responsavel;



b) tratamento e uso compartilhado de dados relativos ao exercicio regular de direitos ou deveres
previstos em leis ou regulamentos pela administracao publica;

c) realizacdo de pesquisa historica, cientifica ou estatistica, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos em processo judicial ou administrativo;
e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro; ou

f) tutela da saide, com procedimento realizado por profissionais da area da saude ou por entidades
sanitarias.

§ 12 O disposto neste artigo aplica-se a qualquer tratamento de dados pessoais capaz de revelar
dados pessoais sensiveis.

§ 20 O tratamento de dados pessoais sensiveis ndo poderé ser realizado em detrimento do titular,
ressalvado o disposto em legislacdo especifica.

8§ 32 O disposto no item ‘c’ do inciso II somente se aplicara caso as atividades descritas ndo estejam
vinculadas a atividade comercial, de administracdo publica, investigacdo criminal ou inteligéncia,
garantindo-se, sempre que possivel, a anonimizacdo dos dados pessoais.

8§ 42 Nos casos de aplicagdo do disposto nos itens ‘a’ e ‘b’ do inciso II pelos 6rgdos e entidades
publicas, serd dada publicidade a referida dispensa de consentimento, nos termos do art. 24.

Art. 12. O érgdo competente podera estabelecer medidas adicionais de seguranca e de protecéo aos
dados pessoais sensiveis, que deverdo ser adotadas pelo responsavel ou por outros agentes do
tratamento, ou solicitar a apresentacdo de relatério de impacto a privacidade.

Art 13. Os dados anonimizados serdo considerados dados pessoais para os fins desta Lei quando o
processo de anonimizacdo ao qual foram submetidos for revertido ou quando, com esforcos
razoaveis, puder ser revertido.

8 12 Poderédo ser igualmente considerados como dados pessoais para os fins desta Lei os dados
utilizados para a formacéo do perfil comportamental de uma determinada pessoa natural, ainda que
ndo identificada.

§ 22 O 6rgdo competente poderd dispor sobre padrbes e técnicas utilizadas em processos de
anonimizacdo e realizar verificagdes acerca de sua seguranca.

§ 32 O compartilhamento e 0 uso que se faz de dados anonimizados deve ser objeto de publicidade e
de transparéncia, sem prejuizo do 6rgdo competente poder solicitar ao responsavel relatorio de
impacto a privacidade referente aos riscos de reversdo do processo de anonimizacdo e demais
aspectos de seu tratamento.

Art. 14. O tratamento de dados pessoais de crianga e pessoa absolutamente incapaz, nos termos da
lei, somente pode ser realizado mediante consentimento dos responsaveis legais € no seu melhor
interesse.

Parédgrafo tnico. O tratamento de dados pessoais de adolescente e pessoa relativamente incapaz
observard as seguintes condi¢oes:

I - autorizagdo condicionada a supervisdo, assisténcia ou anuéncia do responsavel legal; e

Il — respeito a sua condicdo pessoal, podendo os responsaveis legais revogar o consentimento para
tratamento de dados pessoais a qualquer tempo.

Secdo Il — Término do Tratamento



Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

| — verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes para o alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

Il — comunicacao do titular, inclusive no exercicio do seu direito de revogacdo do consentimento
conforme disposto no art. 9, 8 52; ou

IV — determinacdo do 6rgdo competente, quando houver violacéo da legislacdo em vigor a respeito.

Paragrafo Unico. O 6rgdo competente estabelecera periodos méximos para o tratamento de dados
pessoais, ressalvado o disposto em legislacao especifica.

Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, autorizada a
conservagao para as seguintes finalidades:

| - cumprimento de obrigacdo legal do responsavel;

Il — pesquisa historica, cientifica ou estatistica, garantida, quando possivel, a anonimizacdo dos
dados pessoais; ou

I11 - transferéncia a terceiros, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei.

Paragrafo Unico. O 6rgdo competente podera estabelecer hipo6teses especificas de conservacao de
dados pessoais, garantidos os direitos do titular, ressalvado o disposto em legislacéo especifica.

CAPITULO IlI
DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais, garantidos 0s
direitos fundamentais de liberdade, intimidade e privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter, em relacdo aos seus dados:
| - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

Il - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade, mediante requisicdo, de seus dados pessoais a outro fornecedor de servigo ou
produto;

VI - eliminacdo, a qualquer momento, de dados pessoais com cujo tratamento o titular tenha
consentido; e

VII - aplicagéo das normas de defesa do consumidor, quando for o caso, na tutela da protecdo de
dados pessoais.

§ 12 O titular pode opor-se a tratamento realizado com fundamento em uma das hipdteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.



8 22 Os direitos previstos neste artigo serdo exercidos mediante requerimento do titular a um dos
agentes de tratamento, que adotard imediata providéncia para seu atendimento.

8§ 32 Em caso de impossibilidade de adocdo imediata da providéncia de que trata o 82° o
responsavel enviard ao titular, em até sete dias a partir da data do recebimento do requerimento,
resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados, indicando, sempre que possivel, quem o
seja; ou

Il - indicar as razGes de fato ou de direito que impedem a ado¢do imediata da providéncia.

§ 4° A providéncia de que trata o § 2° sera realizada sem custos para o titular.

8§ 5° O responséavel devera informar aos terceiros a quem os dados tenham sido comunicados sobre a
realizacdo de correcdo, eliminagdo, anonimizacéo ou bloqueio dos dados, para que repitam idéntico
procedimento.

Art. 19. A confirmacdo de existéncia ou 0 acesso a dados pessoais serdo providenciados, a critério
do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracdo clara e completa, que indique a origem dos dados, data de registro,
critérios utilizados e finalidade do tratamento, fornecida no prazo de até sete dias, a contar da data
do requerimento do titular.

8 19 Os dados pessoais serdo armazenados em formato que favoregca o exercicio do direito de
acesso.

§ 22 As informacdes e dados poderao ser fornecidos, a critério do titular:
| - por meio eletronico, seguro e idéneo para tal fim; ou

Il - sob forma impressa, situacdo em que podera ser cobrado exclusivamente o valor necessario ao
ressarcimento do custo dos servi¢os e dos materiais utilizados.

§ 32 Quando o tratamento tiver origem no consentimento do titular ou em um contrato, o titular
poderd solicitar copia eletrnica integral dos seus dados pessoais em formato que permita a sua
utilizacdo subsequente, inclusive em outras opera¢des de tratamento.

8§ 4° O 6rgédo competente podera dispor sobre os formatos em que serdo fornecidas as informacdes e
os dados ao titular.

8 52 O orgdo competente podera dispor de forma diferenciada acerca dos prazos dos incisos I e 11 do
caput para setores especificos.

Art. 20. O titular dos dados tem direito a solicitar revisao de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, inclusive as decisoes
destinadas a definir o seu perfil ou avaliar aspectos de sua personalidade.

Pardgrafo unico. O responsavel devera fornecer, sempre que solicitadas, informacGes claras e
adequadas a respeito dos critérios e procedimentos utilizados para a decisdo automatizada,
respeitado o segredo comercial e industrial.

Art. 21. Os dados pessoais referentes a exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.



Art. 22. A defesa dos interesses e direitos dos titulares de dados poderd ser exercida em juizo
individual ou coletivamente, na forma do disposto na Lei n2 9.507, de 12 de novembro de 1997, nos
arts. 81 e 82 da Lei n2 8.078, de 11 de setembro de 1990, na Lei n? 7.347, de 24 de julho de 1985, e
nos demais instrumentos de tutela individual e coletiva.

CAPITULO VI
Do Tratamento de Dados Pessoais pelo Poder Publico

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito pablico referenciadas no
pardgrafo unico do art. 12 da Lei 12.527, de 18 de novembro de 2011, devera ser realizado para o
atendimento de sua finalidade publica, na persecucdo de um interesse publico, tendo por objetivo a
execucao de competéncias legais ou o cumprimento de atribuicdo legal pelo servico publico.

Art. 24. Os 6rgédos do Poder Publico dardo publicidade as suas atividades de tratamento de dados
pessoais por meio de informacBes claras, precisas e atualizadas em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos, respeitando o principio da transparéncia disposto no
art 59, VI desta Lei.

§ 12 Os 6rgdos do Poder Publico que realizem operagdes de tratamento de dados pessoais deverao
indicar um encarregado, nos termos do art. 40.

§ 22 O 6rgdo competente poderd dispor sobre as formas pelas quais se dara a publicidade das
operagdes de tratamento.

Art 25. As empresas publicas e sociedades de economia mista que atuem em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo 0 mesmo tratamento
dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo Unico. As empresas publicas e sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e ndo estiverem atuando em regime de concorréncia, terdo o
mesmo tratamento dispensado aos érgaos e entidades do Poder Publico, nos termos desse Capitulo.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos érgdos e entidades publicas,
respeitando os principios da protecdo de dados pessoais elencados no art. 6° desta Lei.

Paragrafo Gnico. E vedado ao Poder Publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto em casos de execucdo descentralizada de
atividade puablica que o exija e exclusivamente para este fim especifico e determinado, observado,
ainda, o disposto na Lei n® 12.527, de 18 de novembro de 2011.

Art. 27. A comunicacdo e transferéncia de dados pessoais de pessoa juridica de direito publico a
pessoa de direito privado serd informada ao érgdo competente e dependera de consentimento do
titular, salvo:

| - nas hipoteses de dispensa do consentimento previstas nesta Lei; ou:
Il - nos casos de uso compartilhado de dados, em que seré dada publicidade nos termos do art. 24.

Art. 28. A comunicacao de dados pessoais entre 0rgaos e entidades de direito publico sera objeto de
publicidade, nos termos art. 24.

Art. 29. O érgdo competente podera solicitar, a qualquer momento, as entidades do Poder Publico
que realizem operacOGes de tratamento de dados pessoais, informe especifico sobre o ambito,
natureza dos dados e demais detalhes do tratamento realizado, podendo emitir parecer técnico
complementar para garantir o cumprimento desta Lei.



Art. 30. O 6rgdo competente podera estabelecer normas complementares para as atividades de
comunicacgdo de dados pessoais.

Secdo Il
Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de dados pessoais por
6rgdos publicos, o 6rgdo competente podera enviar informe com medidas cabiveis para fazer cessar
a violacéo.

Paragrafo unico. As punicbes cabiveis a agente publico no ambito desta Lei serdo aplicadas
pessoalmente aos operadores de 6rgdos publicos, conforme disposto na Lei n? 8.112, de 11 de
dezembro de 1990, e na Lei n® 8.429, de 2 de junho de 1992.

Art. 32. O érgdo competente podera solicitar a agentes do poder publico que publiquem relatérios
de impacto de privacidade e sugerir adocdo de padrBes e boas préaticas aos tratamentos de dados
pessoais pelo poder publico.

CAPITULO V
TRANSFERENCIA INTERNACIONAL DE DADOS
Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos:

| - para paises que proporcionem nivel de protecdo de dados pessoais ao menos equiparavel ao desta
Lei;

Il - quando a transferéncia for necessaria para a cooperagdo judicial internacional entre 6rgaos
publicos de inteligéncia e de investigacao, de acordo com os instrumentos de direito internacional;

Il - quando a transferéncia for necessaria para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro;

IV - quando o 6rgdo competente autorizar a transferéncia;

V - quando a transferéncia resultar em compromisso assumido em acordo de cooperagdo
internacional;

VI - quando a transferéncia for necesséria para execuc¢do de politica publica ou atribuicdo legal do
servico publico, sendo dada publicidade nos termos do art. 24.

VIl - quando o titular tiver fornecido o seu consentimento para a transferéncia, com informacéo
prévia e especifica sobre o carater internacional da opera¢do, com alerta quanto aos riscos
envolvidos.

Paragrafo Unico. O nivel de protecdo de dados do pais sera avaliado pelo 6rgdo competente, que
levard em conta:

| - normas gerais e setoriais da legislacdo em vigor no pais de destino;

Il - natureza dos dados;

I11 - observancia dos principios gerais de protecdo de dados pessoais previstos nesta Lei;
IV - adogéo de medidas de seguranga previstas em regulamento; e

V - outras circunstancias especificas relativas a transferéncia.



Art. 34. A autorizacdo referida no inciso IV do caput do art. 33 serd concedida quando o
responsavel pelo tratamento apresentar garantias suficientes de observancia dos principios gerais de
protecdo e dos direitos do titular, apresentadas em clausulas contratuais aprovadas pelo 6rgédo
competente para uma transferéncia especifica, em clausulas contratuais padrdo ou em normas
corporativas globais, nos termos do regulamento.

§ 12 O 6rgdo competente podera elaborar clausulas contratuais padrdo ou homologar dispositivos
constantes em documentos que fundamentem a transferéncia internacional de dados, que deverdo
observar os principios gerais de protecdo de dados e os direitos do titular, garantida a
responsabilidade solidaria do cedente e do cessionario, independentemente de culpa.

§ 22 Os responsaveis pelo tratamento que fizerem parte de um mesmo grupo econémico ou
conglomerado multinacional poderdo submeter normas corporativas globais & aprovacéo do 6rgao
competente, obrigatdrias para todas as empresas integrantes do grupo ou conglomerado, a fim de
obter permissdo para transferéncias internacionais de dados dentro do grupo ou conglomerado sem
necessidade de autorizacGes especificas, observados os principios gerais de protecdo e os direitos do
titular.

§ 32 Na andlise de clausulas contratuais, documentos ou de normas corporativas globais submetidas
a aprovacao do 6rgdo competente, poderdo ser requeridas informac6es suplementares ou realizadas
diligéncias de verificagdo quanto as operacgdes de tratamento.

§ 4° As garantias suficientes de observancia dos principios gerais de protecdo e dos direitos do
titular referidas no caput serdo, também, analisadas de acordo com as medidas técnicas e
organizacionais adotadas pelo operador, de acordo com o previsto nos §1° e §2° do artigo 45.

Art. 35. O cedente e o cessionario respondem solidaria e objetivamente pelo tratamento de dados,
independentemente do local onde estes se localizem, em qualquer hipotese.

CAPITULO VI - AGENTES DO TRATAMENTO DE DADOS PESSOAIS
Secdo | — Responsavel e Operador
Art. 36. Sdo agentes do tratamento de dados pessoais o responsavel e o operador.

Art. 37. O responsavel e o operador devem manter registro das operacdes de tratamento de dados
pessoais que realizarem.

Paragrafo Unico. O 6rgdo competente podera dispor sobre formato, estrutura e tempo de guarda do
registro.

Art. 38. O operador devera realizar o tratamento segundo as instrucdes fornecidas pelo responsavel,
que verificard a observancia das proprias instru¢des e das normas sobre a matéria.

Art. 39. O orgao competente podera determinar ao responsavel que elabore relatério de impacto a
privacidade referente as suas operacdes de tratamento de dados, nos termos do regulamento.

Art. 40. A comunicacdo de dados pessoais entre responsaveis ou operadores de direito privado
dependera do consentimento do titular, ressalvadas as hipoteses de dispensa do consentimento
previstas nesta Lei.

Secdo Il — Encarregado pelo Tratamento de Dados Pessoais
Art. 41. O responsavel devera indicar um encarregado pelo tratamento de dados pessoais.

8 12 A identidade e as informacdes de contato do encarregado deverdo ser divulgadas publicamente
de forma clara e objetiva, preferencialmente na pagina eletrénica do responsavel na Internet.



8 22 As atividades do encarregado consistem em:
| — receber reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il — receber comunicag6es do 6érgdo competente e adotar providéncias;

Il — orientar os funcionérios e contratados da entidade a respeito das préaticas a serem tomadas em
relacdo a protecdo de dados pessoais; e

IV — demais atribuicbes determinadas pelo responsavel ou estabelecidas em normas
complementares.

§ 320 0rgdo competente poderd estabelecer normas complementares sobre a definicdo e as
atribuicdes do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicacao,
conforme a natureza e porte da entidade ou volume de operacgdes de tratamento de dados.

Secdo 11l — Responsabilidade e Ressarcimento de Danos

Art. 42. Todo aquele que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, é obrigado a reparéa-lo.

Paragrafo unico. O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegacdo ou quando a producdo de prova pelo titular
resultar-lhe excessivamente onerosa.

Art. 43. A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes do tratamento
das demais obrigacdes previstas nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular.

Art. 44, Nos casos gque envolvem a transferéncia de dados pessoais, 0 cessionario ficara sujeito as
mesmas obrigacOes legais e regulamentares do cedente, com quem terd responsabilidade solidaria
pelos danos eventualmente causados.

Paragrafo Unico. A responsabilidade solidaria ndo se aplica aos casos de tratamento realizado no
exercicio dos deveres de que trata a Lei n® 12.527, de 18 de novembro de 2011, relativos a garantia
do acesso a informacdes publicas.

CAPITULO VII - SEGURANCA E BOAS PRATICAS
Secdo | - Seguranca e Sigilo de Dados

Art. 45. O operador deve adotar medidas de seguranca técnicas e administrativas aptas a proteger 0s
dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacgéo ou qualquer forma de tratamento inadequado ou ilicito.

§ 12 O o6rgdo competente podera dispor sobre padrdes técnicos e organizacionais para tornar
aplicavel o disposto no caput, levando-se em consideracdo a natureza das informacdes tratadas,
caracteristicas especificas do tratamento e o estado atual da tecnologia, em particular no caso de
dados sensiveis.

8 22 As medidas de seguranca deverdo ser observadas desde a fase de concepc¢do do produto ou
servico até a sua execucao.

Art. 46. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se ao dever de sigilo em relacdo aos dados pessoais, mesmo apos 0 seu término.

Art. 47. O responsavel deverd comunicar ao 6rgdo competente a ocorréncia de qualquer incidente
de seguranga que possa acarretar risco ou prejuizo relevante aos titulares.



Paragrafo Gnico. A comunicacdo serd feita em prazo razoével e deverd mencionar, no minimo:
| - descri¢do da natureza dos dados pessoais afetados;
Il - informagdes sobre os titulares envolvidos;

Il - indicacdo das medidas de seguranca utilizadas para a protecdo dos dados, inclusive
procedimentos de encriptacao;

IV - riscos relacionados ao incidente;
V - no caso da comunicagdo nao ter sido imediata, os motivos da demora; e
VI - medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos de prejuizo.

Art. 48. O 6rgdo competente verificard a gravidade do incidente e podera, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao responsavel a ado¢do de outras providéncias,
tais como:

| - pronta comunicacao aos titulares;
Il - ampla divulgacdo do fato em meios de comunicacao; e
I11 - medidas para reverter ou mitigar os efeitos do incidente.

8§ 12 No juizo de gravidade do incidente, sera avaliada eventual comprovacao de que foram adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis para terceiros nao
autorizados a acessa-los.

§ 29 A pronta comunicacdo aos titulares afetados pelo incidente de seguranca sera obrigatoria,
independente de determinacdo do 6rgdo competente, nos casos em que for possivel identificar que o
incidente coloque em risco a seguranca pessoal dos titulares ou Ihes possa causar danos.

Art. 49 Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma
a atender aos requisitos de seguranca, aos principios gerais previstos nesta Lei e as demais normas
regulamentares.

Secdo Il — Boas Préticas

Art. 50. Os responsaveis pelo tratamento de dados pessoais, individualmente ou por meio de
associacOes, poderdo formular regras de boas praticas que estabelecam condicGes de organizacao,
regime de funcionamento, procedimentos, normas de seguranca, padrbes técnicos, obrigacdes
especificas para os diversos envolvidos no tratamento, acdes educativas, mecanismos internos de
supervisdo e outros aspectos relacionados ao tratamento de dados pessoais.

8§ 12 Ao estabelecer regras de boas préticas, o responsavel pelo tratamento e o operador levardo em
consideracdo a natureza, escopo e finalidade do tratamento e dos dados, bem como a probabilidade
e gravidade dos riscos de danos aos individuos.

8§ 22 As regras de boas praticas disponibilizadas publicamente e atualizadas poderdo ser
reconhecidas e divulgadas pelo 6rgdo competente.

Art. 51. O orgdo competente estimulara a adocdo de padrdes técnicos que facilitem o controle dos
titulares sobre seus dados pessoais.

CAPITULO VIII
FISCALIZACAO

Secdo |



Sangdes Administrativas

Art. 52. As infragBes realizadas por pessoas juridicas de direito privado as normas previstas nesta
Lei ficam sujeitas as seguintes san¢des administrativas aplicaveis pelo érgdo competente:

| - multa simples ou diaria;

Il - publicizag&o da infracéo;

Il - anonimizacdo dos dados pessoais;

IV - blogueio dos dados pessoais;

V - suspensdo de operacdo de tratamento de dados pessoais;
VI - cancelamento dos dados pessoais;

VI - suspensdo de funcionamento de banco de dados.

8 12 As sangdes serdo aplicadas fundamentadamente, isolada ou cumulativamente, de acordo com
as peculiaridades do caso concreto e com a gravidade e natureza das infragcdes, a natureza dos
direitos pessoais afetados, a existéncia de reincidéncia, a situacdo econémica do infrator e aos
prejuizos causados.

8 22 O disposto neste artigo ndo substitui a aplicagdo de sangfes administrativas, civis ou penais
definidas em legislacdo especifica.

§ 32 O disposto nos incisos Il a VII podera ser aplicado as entidades e aos 6rgdos publicos, sem
prejuizo do disposto na Lei n? 8.112, de 11 de dezembro de 1990, e na Lei n2 8.429, de 2 de junho
de 1992.

Secdo Il
Orgdo Competente e Conselho Nacional de Protecio de Dados e da Privacidade

Art. 53. O 6rgdo competente designado para zelar pela implementacédo e fiscalizacdo da presente
Lei tera as seguintes atribuicdes:

| — zelar pela protecdo dos dados pessoais, nos termos da legislacgéo;
I — elaborar diretrizes para uma Politica Nacional de Protecdo de Dados Pessoais e Privacidade;

I1l - promover entre a populagdo o conhecimento das normas e das politicas publicas sobre protecéo
de dados pessoais, bem como das medidas de seguranca;

IV — promover estudos sobre as praticas nacionais e internacionais de protecdo de dados pessoais e
privacidade;

V - estimular a adocao de padrdes para servigos e produtos que facilitem o exercicio de controle dos
titulares sobre seus dados pessoais;

VI - promover agdes de cooperacdo com autoridades de protecdo de dados pessoais de outros
paises, de natureza internacional ou transacional;

VI - elaborar relatorios anuais acerca de suas atividades;
V111 — editar normas sobre protecéo de dados pessoais e privacidade; e

IX - realizar demais agdes dentro de sua esfera de competéncia, inclusive as previstas nesta Lei e
em legislacéo.



Art. 54. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade contar4 com quinze
representantes titulares e quinze suplentes designados pelo Ministro de Estado da Justica, com
mandato de dois anos, podendo ser renovado uma Unica vez por igual periodo, sendo:

| — sete representantes do Poder Executivo Federal, indicados por ato do Poder Executivo;
Il - um representante indicado pela Camara dos Deputados;

[11 - um representante indicado pelo Senado Federal,

IV — um representante indicado pelo Conselho Nacional de Justica;

V — um representante indicado pelo Conselho Nacional do Ministério Publico;

VI —um representante indicado pelo Comité Gestor da Internet no Brasil;

VIl — um representante da sociedade civil;

VI1I- um representante da academia; e

IX - dois representantes do setor privado.

§ 12 A participagdo no Conselho Nacional serd considerada atividade de relevante interesse
publico, ndo remunerada.

§ 22 Os representantes referidos no inciso Il ao VI do caput e seus respectivos suplentes serdo
indicados pelos titulares dos respectivos 6rgaos e entidades.

8 32 Os representantes referidos nos incisos VIl a 1X do caput e seus respectivos suplentes seréo
indicados, nos termos do regimento interno a ser aprovado posteriormente.

Art. 55. Compete ao Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade:

| - fornecer subsidios para a elaboracdo da Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade;

Il - elaborar relatdrios anuais de avaliacdo da execucdo das acdes da Politica Nacional de Protecdo
de Dados Pessoais e da Privacidade;

I11 - sugerir acBes a serem realizadas pelo 6rgdo competente;
IV - realizar estudos e debates sobre a protecdo de dados pessoais e da privacidade; e

V - disseminar o conhecimento sobre protecdo de dados pessoais e privacidade a populacdo em
geral.

CAPITULO IX
DISPOSICOES TRANSITORIAS E FINAIS
Art. 56. Esta Lei entrara em vigor no prazo de 180 dias contados da data da sua publicacéo.

Paragrafo unico: O 6rgdo competente estabelecerd normas sobre adequacgéo progressiva de bancos
de dados constituidos até a data de entrada em vigor desta Lei, considerada a complexidade das
operacdes de tratamento e a natureza dos dados.



